Roadmapa 2024

Informacny dokument o rozvojovych projektoch NCZI a ich vzdjomnych interakcidch



Vychodiska

Narodné centrum zdravotnickych informdcii (dalej ,,NCZI“) je spravcom narodného zdravotnickeho
informacného systému (dalej ,NZIS“), ktory slizi na zber, spraclvanie a poskytovanie informdcii
v zdravotnictve uréenych o.i. aj na spravu Udajovej zakladne.

Existujuce portfélio spravovanych a prevddzkovanych informacnych systémov NCZI sa skladd z 3
zakladnych agendovych informacnych systémov:

1. ezdravie,

2. Jednotnd referen¢nd Udajova zakladra (dalej"JRUZ”, pripadne Udajova zakladna ,UzZ"),

3. Informacny systém zdravotnickych indikatorov (dalej "1SZI”).

ezdravie
Je kldCovym informaénym systémom zabezpecujicim interakciu medzi NCZI, poskytovatelmi
zdravotnej starostlivosti a pacientmi. Sucastou je aj Narodny zdravotnicky portal. Zakladnymi
funkcionalitami informacného systému su:

e vytvaranie a sprava zdravotnej dokumentdcie v podobe elektronickej zdravotnej knizky ob¢ana

(dalej aj ako ,,eZK“),
e moznost objednania sa obcana k lekdrovi na doplnkové ordinacné hodiny prostrednictvom
modulu eobjednanie,

e elektronicka preskripcia a dispenzacia liekov, dietetickych potravin a zdravotnickych pomécok,

e autorizacia zdravotnickych pracovnikov cez ePZP karty,

e z3apis a zdielanie zaznamov z odbornych vysetreni realizovanych oSetrujucimi lekarmi,

e zber a zdielanie laboratérnych Ziadaniek a laboratérnych vysetreni,

e zber a zdielanie Udajov o doCasnej pracovnej neschopnosti.
Informacény systém ezdravie sa zacal budovat v roku 2010 a presiel viacerymi iterdciami projektov.
Sucastou projektov bol aj nakup infrastruktury a licencii, z ktorych védésina bola zakupena v rokoch
2010 —2013. Nasledne bol informacny systém inovovany len z pohladu funkcionalit bez technologickej
a platformovej aktualizacie. Aktudlne pouZivané proprietarne platformy neboli od nasadenia
inovované a posledné aktualizacie formou patchov sa uskutocnili v roku 2016. Obstarané sluzby
prevadzky a podpory neobsahovali licenénu a technologicki podporu, ¢o sa v poslednych rokoch
prejavuje najma nizkou mierou inovacie, nesuladom s najnovsimi Standardmi, bezpecnostnymi
problémami ako aj nestabilitou a vypadkami informacného systému.
Informacny systém ezdravie je z legislativneho pohladu definovany ako elektronicka zdravotna knizka,
ktord je suborom udajov zo zdravotnej dokumentdcie osoby vedenych v Narodnom registri
elektronickych zdravotnych kniziek.

JRUZ
Predstavuje spravu, kontrolu, integraciu a zber dat pre Narodné zdravotné administrativne registre a su
zdrojom udajov pre zabezpecdenie procesov v rdmci aktivit zdravotnickej Statistiky NCZI a pre tvorbu
Statistickych vystupov. Sucasne je kluc¢ovym zdrojom udajov pre fungovanie ezdravia.
Medzi zékladné registre JRUZ patria:
1. Narodny register prijimatelov zdravotnej starostlivosti,
Narodny register poskytovatelov zdravotnej starostlivosti,
Narodny register zdravotnickych pracovnikoy,
Narodny register organizacii s osobitnymi Glohami v zdravotnictve,
Register zaznamov o narodeni,
Register poistnych vztahov fyzickych os6b na Ucéely potvrdzovania dolasnej pracovnej
neschopnosti,
7. Narodny farmaceuticky register
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Informacny systém JRUZ sa zacal budovat v roku 2010. Nasledne bol informaény systém inovovany vo
viacerych vacsich iteracidch v roku 2011, 2014 a 2016 len z pohladu funkcionalit bez technologickej a
platformovej aktualizacie. Aktudlne pouzivané proprietarne platformy okrem databazovej platformy
neboli od prvotného nasadenia inovované a posledné aktualizacie formou patchov po obdobie ich
vyddavania, o ma za nasledok v niektorych pripadoch dlhsie odozvy pri komunikacii s ezdravie.

JRUZ je integrovana na ezdravie, ISZI, referen¢né registre (RFO a RPO), stavovské organizécie v
zdravotnictve, povolovacie organy (jednotlivé VUC, MZ SR, jednotlivé RUVZ, komory), UDZS (zdroj pre
véetky registre), ZP, SP, SUSR, SUKL, MZ SR.

1SZI

Informacny systém zdravotnickych indikdtorov ako metadatami riadeny informacny systém slizi na
podporu spracovania Udajov zdravotnickej Statistiky v sulade s procesom zberu a spracovania Udajov
a produkcie Sstatistickych vystupov a vypoctu zdravotnickych indikatorov podlfa ndrodnych
a medzinarodnych poZiadaviek. Sicastou ISZI je aj Manazérsky informacdny systém (MIS ISZI), ktory slizi
na podporu optimalizacie spracovania zdravotnickych informacii a podporu optimalizacie reportingu
NCZI.

Prvotny vyvoj Informacného systému zdravotnickych indikatorov bol zahajeny v roku 2005 a uvedeny
do prevadzky 2006. Informacny systém presiel viacerymi inovaciami a je jedinym agendovym
systémom NCZI, ktorého architektlira je postavena na aktualnych a podporovanych platformach s
modernou aplika¢nou architekturou.

ISZI je integrované na JRUZ, vytvorena je aj ¢iastkova obojsmerna integracia NR ZPr, ¢iastkova
jednostranna integracia v NR OsOUvZ, ¢iastkova integracia NR PrZs.

Aktualna architektura NZIS

ezdravie

Agendové moduly

ePN

Modul predstavuje elektronizaciu procesu vydavania DPN (docasnej prace neschopnosti) lekarom a
nasledné automatizované poskytovanie dat Socidlnej poistovni a silovym rezortom za Gcelom
elektronizacie procesov na ich strane. Elektronicky zaznam o ePN umoznuje vytvorit, aktualizovat a
stornovat zaznam o vystavenej doCasnej pracovnej neschopnosti lekidrom v ezdravie. Zdravotnicky
pracovnik ma k dispozicii sluzby pre zapis, storno, vyhladanie a ¢itanie zdznamov o ePN, vratane
vyhladania histérie zaznamov pacienta o ePN a vyhladanie poisteni osoby v Socidlnej poistovni.

MPD

Modul umozZiiuje vytarat a spristupniovat zaznam o podani lieku (napr. v ambulancii), alebo pri uréeni
podavania lieku (napr. pocas hospitalizacie), alebo pri zaznamenani informdacie od pacienta, Ze uZiva
liek (napr. pacient uvedie, Ze pravidelne uZiva urcity volno-predajny liek). Rovnako modul obsahuje
sluzby pre PZS pre overenie interakcii lieCiv (vzadjomné spolupdsobenie lieCiv na réznych miestach v
organizme, ktoré kvantitativne alebo kvalitativne meni reakciu organizmu).

elaboratérium
Modul umoZiiuje vytvarat a spristupriovat zaznamy zlaboratérnych Ziadaniek a laboratérnych
vySetreni pacienta vratane informacii o odobratom biologickom materidli (laboratdrnej vzorke)



z ktorého sa robi samotné vysetrenie. Zdravotnicky pracovnik ma k dispozicii sluzby pre zapis, zmenu,
storno, vyhladanie zaznamov o laboratérnych Ziadankach a laboratérnych vysetreniach pacienta.

eobjednanie

Modul tvoria vizualne a nevizualne rozhrania pre podporu a manaZovanie doplnkovych ordinacnych
hodin (DOH) a ordinacnych hodin (OH) v ambulancidch PZS s rozhranim na zaddvanie a overenie
objednavok zo strany prijimatelov zdravotnej starostlivosti (pacientov), realizovanych cez Narodny
portdl zdravia (NPZ). OH aj DOH schvaluje VUC, pricom za dodrzZiavanie pravidiel a poziadaviek
ustanovenych zakonom je zodpovedny poskytovatel zdravotnej starostlivosti. Zdravotnicky pracovnik
ma k dispozicii sluzby pre spravu kalendarov s terminmi, ktoré si moze pacient rezervovat, sluzby pre
evidenciu nedostupnosti poskytovatela zdravotnej starostlivosti, sluzby pre vytvaranie rezervacii
a potvrdzovanie terminov pre pacientov a sluzby pre vyhladavanie rezervovanych terminov.

eockovanie

Modul umoznujuci zapisovat a spristupriovat zaznamy o oc¢kovaniach osoby. Zaznam o ockovani vznika
pocas poskytnutia ambulantnej alebo Ustavnej zdravotnej starostlivosti. Je zapisovany samostatne.
Zdravotnicky pracovnik ma k dispozicii sluzby pre zdapis, zmenu, storno, vyhladanie zdaznamov
o vykonanych ockovaniach osoby vratane reakcii osoby na ockovanie asluzbu pre vyhladanie
planovanych ockovani pre osobu bez ohladu na to, ¢i boli alebo neboli vykonané.

erecept

Modul pokryvajuci proces preskripcie a dispenzacie liekov a lie€iv, vratane zdravotnickych pomécok a
dietetickych potravin. Zdravotnicky pracovnik ma k dispozicii sluzby pre zdpis, zmenu, storno,
vyhladanie preskripénych zaznamov, sluzby pre overenie interakcii liekov, sluzby pre dispenzaciu liekov
a sluzby slvisiace s overovanim poisteneckého vztahu medzi pacientom a zdravotnou poistovriou,
Uvazku lekara a ostatnych podpornych sluzieb v rdmci procesu preskripcie a dispenzacie liekov.

evysSetrenie
Modul umoznuje vytvorit a spristupriovat zaznamy o poskytnutej zdravotnej starostlivosti a je
rozdeleny podla typu zdravotnej starostlivosti, ktora bola pacientovi poskytnuta. Modul sa sklada
z troch zakladnych casti:
- Zaznam o vysetreni
o  Zaznam z odborného vysetrenia
o Prepustacia sprava
o  Zobrazovacie vysetrenie
o Odportcanie na $pecializované vysetrenie - Vymenny listok (VL) / Ziadanka na
zobrazovacie vySetrenie
- Pacientsky sumar
o Poérodnicka anamnéza
Zdravotné problémy
Liekovd anamnéza
Varovania
Informacie o pacientovi
Kontaktné udaje
ICE kontakt
o Kontakt na oSetrujuceho lekdra
- Doplnkové zdravotné udaje
o Vysledky vysetreni
= Krvnd skupina
= Krvny tlak
= Vitalne a antropometrické ukazovatele
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o  Socidlna anamnéza
o Osobnd anamnéza
- Zdravotnicky pracovnik ma k dispozicii sluzby pre zapis, zmenu, storno, vyhladanie zaznamov o
vySetreni a odporucani na vysetrenie, sluzby pre aktualizaciu a Citanie pacientskeho sumaru,
sluzby pre zapis a vyhladdvanie doplnkovych Udajov a sluzby pre nastavenie restrikcii zdravotnych
zadznamov.

HoN

Modul predstavuje elektronizaciu procesu vytvorenia zaznamu hldsenia o narodeni dietata (dalej len
,HON"), tzn. jeho vytvorenie v NIS (nemocni¢nom informaénom systéme) a nasledné zaslanie do NZIS
(ezdravie) pre potreby poskytnutia Udajov pre Ministerstvo vnutra SR (dalej len ,MV SR“) na
zaevidovanie narodenej osoby v prislusnych registroch atieZ pre vydanie rodného listu dietata
matrikou. Zdravotnicky pracovnik ma k dispozicii sluzby pre zapis, zmenu, storno, vyhladanie zaznamov
o narodeni dietata.

Notifikacie

Modul obsahujuci sluzby pre pristup k schranke sprav zdravotnickeho pracovnika.

Cakacie listiny (e¢akacky)
Modul obsahujlci sluzby pre zdravotné poistovne a zdravotnickych pracovnikov pre evidenciu
pacientov na ¢akacich listindch k vykonaniu planovanych zakrokov.

Spolo¢né moduly

AM Autorizaény modul - je ¢ast funkcionality, ktord umozZniuje spravu opravneni na pristup a vydavanie
rozhodnuti o oprdvnenosti pristupu pouzivatela ku sluzbdm NZIS. Autorizacny modul pozostdva z
pouzivatelského rozhrania na administracnom portali, biznis logiky a datovej vrstvy zodpovedajlcej za
perzistenciu Udajov. Sluzby autorizatného modulu su publikované na ESB vrstve. Na Urovni
autorizacného modulu su povolené pristupy ukladané na zaklade skupin pouzivatefov (skupina
pouzivatelov je identifikovana na zéklade atributov ziskanych pri autentifikacii). Skupina pouZivatelov
méze byt priradena do jednej alebo viacerych roli. Pre rolu je definovana sada dostupnych sluZieb.

CM Modul pre spravu pristupov - je ¢ast funkcionality, ktord umozZiiuje spravu a riadenie pristupov ku
zaznamom pacienta. Subsystém taktiez zabezpecuje vytvaranie a prezeranie logov pristupov.

Fuzzer modul - je d¢ast funkcionality, ktord umoZfiuje mapovanie identit prijimatelov ZS na
pseudoidentifikatory, pod ktorymi si zaznamy pre jednotlivych prijimatelov ukladané v ramci databaz.
Subsystém zabezpecluje ochranu vézby a vynucuje pravidla, kedy moze byt realizované mapovanie.

Consistency moduly - je Cast funkcionality, ktord umozZniuje kontrolu konzistencie dat v systéme.
Zabezpecuju porovnavanie Udajov medzi databdzami Archiv a databazami jednotlivych aplikaénych
domén a kontrolu vazieb identifikdtorov prostrednictvom Fuzzer modulu. Servis, ktory vykondva
v cykle kontroly identifikatorov v archive voci zdravotnym zaznamom a opacne prijima poZiadavky
z admin portélu ConsistencyAdminPortal — web portdl umozZiujici administratorovi potvrdit opravu
zistenej nekonzistencie.



Archiv modul - Pre potreby nepopieratelnosti autorstva Udajov v NZIS sa vyuziva digitdlny podpis
zdravotnickeho pracovnika, ktory dokument vytvoril pripadne autorizoval. Pre jednotlivé sluzby je
definované, ¢i maju byt opatrené digitalnym podpisom. Pokial je do systému prijata sprava s digitalnym
podpisom, v procese spracovania je paralelne sjej smerovanim na cielovd sluzbu zasieland do
Specifickej auditnej databazy. Data obsiahnuté v ramci systému su pomocou atribitu RC_ID viazané na
spravy, ktoré ich vytvorili. V rdmci systému je k dispozicii sluzba, ktord umozni podla RC_ID ziskat
originalnu spravu.

Admin portal MBP - Z dovodu centralizovaného uloZenia Business parametrov pre aplikacné moduly
bol navrhnuty modul ManaZment business parametrov MBP v rdmci NZIS. Modul pozostdva
so servisnej vrstvy a databazového uloZiska business parametrov. Komunikacia aplikacnych modulov
voci MBP je prostrednictvom servisnej vrstvy. Centralny modul MBP pre aplikacné moduly je zoznam
parametrov podla kritérii na vstupe. Kazdy parameter je jednoznacne identifikovany cez atribut Nazov.
Volitelne mo6ze mat parameter definovany aj textovy popis (atribut Popis). Parametre, ktoré su
spravované modulom MBP su oznacené stereotypom ComponentParameter. Parameter obsahuje
jednu alebo viacero verzii parametra (VerziaParametra), pricom kazda z verzii ma definovanu ¢asovu
platnost (PlatiOd, PlatiDo), ktoré sa neprekryvaju a su definované s rozliSenim na milisekundu. Verzia
parametra obsahuje zoznam hodnét parametra, t.j. je mozné k parametru definovat jednotlivu
hodnotu alebo zoznam viacerych hodn6t. Kazda hodnota méze byt typu string, integer, decimal alebo
datetime, a to aj kombinaciou do podoby masky. V pripade viacerych hodnét ma kazda definované
poradie v ramci zoznamu. Cachovanie parametrov je na urovni aplikaénych modulov. Administracia
hodnét business parametrov je vykonavana prostrednictvom administracného Ul modulu MBP v
prostredi Administraéného portalu a samotné hodnoty business parametrov su uloZené v databdaze
MBP v ramci RDBMS-A.

MemCache

Cast JRUZ, ktora sluZi na ziskavanie referenénych zdznamov z centralneho repozitra udajov, na ktoré
su referencované vsetky klinické zaznamy v NZIS

ESB vrstva

Servisna vrstva (dalej len ,,ESB vrstva“) sprostredkidva komunikaciu jednotlivych modulov systému a
zabezpecuje vrstvu abstrakcie medzi nimi. ESB vrstva zabezpecuje zaru¢ené smerovanie a dorucenie
spravy na cielové sluzby a prispdsobenie formatu sprdvy, ak je to potrebné. Spravy prijaté z externého
systému su ukladané do databdzy, v ktorej zostavaju do uspesného dorucenia na ciefovu sluzbu. ESB
vrstva taktiez zabezpecCuje synchréonnu a asynchréonnu komunikdciu s externymi systémami
(vypublikovanim jej sluZieb vznika Servisné rozhranie pre externé systémy).

SmartCertApp

Aplikacia pre vyrobu a spravu EU digitdlnych COVID certifikdtov v zmysle Nariadenia Eurépskeho
parlamentu a Rady (EU) 2021/953 zo 14. juna 2021 o rdmci pre vydavanie, overovanie a uznavanie
interoperabilnych potvrdeni o o¢kovani proti ochoreniu COVID-19, o vykonani testu a prekonani tohto
ochorenia (digitdlny COVID preukaz EU) s cielom ulah¢it volny pohyb pocas pandémie ochorenia
COVID-19 (U. v. EU L 211, 15. 6. 2021).



JRUZ registre a Ciselniky zdravotnickej informatiky

Modul obsahuje sluzby pre komunikaciu a pristup k tdajom v JRUZ, kedZe pre komunikaciu s ezdravie
je potrebnd jednotna definicia ¢iselnikov a rezortnych registrov. Sluzby pre PZS obsahuju informdacie o
identifikdtoroch jednotlivych entit v JRUZ (napr. JRUZ ID PZS, ZPr, PrZS) a rovnako poskytuje sluzby pre
overenie aktualnych verzii ¢iselnikov zdravotnickej informatiky.

xServices

Modul obsahuje funkcionalitu pre ziskanie EU digitdlnych COVID certifikdtov. Zdravotnicky pracovnik
ma k dispozicii sluzby pre vyhladanie a zobrazenie/tla¢ EU digitalnych COVID certifikatov.

Anonymizacny modul — Anonymizacia je proces, pri ktorom origindlne Udaje spracovdvané v
procesoch eZK, MPD, elab, a pod. prechadzaju transformaciou osobnych a demografickych a klinickych
Udajov a vazieb medzi udajmi tak, aby nebolo mozné zistit ani odvodit identitu prijimatela ZS, ktorého
sa zaznam tyka. Systém NZIS uchovava udaje v pseudonymizovanej podobe, t.j. v UloZisku zaznamov
obsahujucich informdciu o zdravotnom stave osoby nie je uloZeny jej identifikator, ale iba
bezvyznamova informdcia.

Z dat, ktoré su v systéme NZIS obsiahnuté nie je mozné univerzalnym algoritmom vytvorit / vytvérat
ich anonymizovanu podobu, preto vsetky realizované ETL procesy su vytvarané pre konkrétny ucel
poufZitia.

Vytvdranie anonymizovanych Udajov v NZIS prebieha prostrednictvom sady sluzieb, ktoré vyuZzivaju
anonymizac¢né moduly na pristup ku datam, na ktoré su aplikované anonymizacné algoritmy.
Anonymiza¢né moduly beZia (vzhladom na citlivost Udajov, ku ktorym moZu pristupovat)
v kontrolovanom prostredi anasadenie anonymizacného modulu musi podliehat, resp.
podliehaprisnemu procesu kontroly, ktora zabezpeci, Ze nasadzovany modul obsahuje dostatocne silny
(splfiajuci legislativne poziadavky) algoritmus a 7e nasadenie modulu bolo patri¢ne schvélené.
Anonymizované Udaje suU vytvarané procesom doménovymi modulmi anonymizacie, ktoré sa
nachadzaju v prisluénych databadzach suhrnne oznacovanymi RDBMS-UloZisko transformovanych
anonymizovanych dat (UTAD). Nad datami su v kazdej databaze vytvorené views, ktoré zabezpedia, Ze
Udaje naozaj spifiaju kritéria na anonymizované udaje. Je vytvorend aplikicia DataExporter ktora na
zaklade parametrov Cita data z views, data komprimuje, Sifruje a odosiela na definovany FTP pre
externé subjekty.

SARA a interné DWH - v rdmci ezdravie slUZi na extrahovanie a pripravu dat z existujucich databaz
ezdravie a IS JRUZ pre potreby externych subjektov bez porusenia K+D principu, aplikovaného
v ezdravie. Predmetom OPZ je doplnenie ETL procesov a migracia etl procesov do cloudu, ktoré zo
vSetkych novo-pridanych datovych entit extrahuju a transformuju data do SARA datasetov.

NPZ

NPZ Staticky obsah (CMS)

Narodny portal zdravia www.npz.sk (dalej len ,NPZ“) je webové sidlo prevadzkované Narodnym
centrom zdravotnickych informacii v zmysle zakona ¢. 153/2013 Z. z. o narodnom zdravotnickom
informacnom systéme a o zmene a doplneni niektorych zdkonov v zneni neskorsSich predpisov.
Obcanovi portdl prindsa informdacie o determinantoch zdravia, zdravom Zivotnom $tyle, moZnostiach
primarnej a sekundarnej prevencie choréb, ako i o pripadnych aktudlnych ohrozeniach zdravia z
vonkajsieho prostredia. VSetky informacie su garantované viacstupnovou kontrolou odbornikov a su

pravidelne aktualizované. Zdravotnicky pracovnik najde na NPZ aktudlne informdcie z oblasti legislativy



http://www.npz.sk/

v zdravotnictve v SR aj v EU, databazy odbornych €ldnkov, prehlady odbornych a metodickych
usmerneni, ako i zoznam ¢asopisov z oblasti mediciny a farmakolégie dostupnych v SR. Zahrani¢ného
navstevnika portdl zorientuje v systéme poskytovania zdravotnej starostlivosti na Slovensku a
sprostredkuje mu praktické informdcie v pripade potreby urgentnej starostlivosti na nasom Gzemi.
Informuje aj o moZnostiach a odporucanych postupoch v sudvislosti s cezhrani¢nou zdravotnou
starostlivostou.

WEB eZK

Elektronicka zdravotnd knizka obcana je dostupnd na Narodnom portali zdravia a po Uspesnej
autentifikdcii obcana prostrednictvom elD ponuka portdl obcanovi aj aktudlne informacie o
predpisanych liekoch a poskytnutych zdravotnych vykonoch, vysledky laboratérnych vysetreni a Udaje
o vykonanych ockovaniach.

WEB eobjednanie

Ciefom webovej stranky eobjednanie.npz.sk je vytvorit priestor pre lekdra a pacienta na realizovanie
objednavok na lekarske vysetrenie pocas doplnkovych ordinaénych hodin (DOH), ako aj objednanie sa
do poradovnika pocas ordinaénych hodin. VyuZivanie tejto elektronickej sluzby poskytovatelmi
zdravotnej starostlivosti je dobrovolné.

CA

V sucasnosti NZIS obsahuje certifikacnu autoritu, ktora vSak predstavuje uzavrety subsystém pre
potreby NZIS-u a ktorym si NCZI plni v zmysle zakona €. 153/2013 Z. z. ulohy poskytovatela
doveryhodnych sluZieb pre pouzivanie zdokonaleného elektronického podpisu v zdravotnictve, ktory

je vydavany ZPr a je sucastou elektronického preukazu ZPr.

csMm

Centrdlny informacny systém zdruzujdci call centrum, service desk a monitoring Umbrella, ktory
pomaha spravovat komplexny rozsah IT procesov, sluzieb a aktiv. Systém prepaja jednotlivé aktivity a
podporuje efektivitu prace call centra, rieSenia Ziadosti o podporu a incidentov na prevadzke
Narodného zdravotnickeho informacného systému vratane poskytovania komplexného monitoringu
vsetkych aktivit.

IAM

Systém pre spravu identit a pristupovych roli do systému ezdravie prostrednictvom ktorého prebieha
autentifikacia uzivatelov ezdravie.

Infrastruktura a platformy

Spoloc¢né pouzivané platformy pre aplikdcie ezdravie beZzia na Microsoft technoldgiach v datovom
centre na Kopcianskej bez zabezpecenia prevadzky druhou zaloznou lokalitou.

Technologicky je IS ezdravie prislichajuce dobe, ked' vznikal, gize:

e Operacné systémy - pre fyzické servery je pouzity MS Windows Server 2008R2 okrem erecept,
kde bezi MS Windows server 2012R2, pre virtualne servery je to platforma HyperV 2012R2.

e Fyzické servery su nepodporované IBM blade servery, niektoré boli po havaridch vymenené za
Dell blade servery

e Sifrovanie dat je zabezpe&ené sietovymi HSM a PCI HSM kartami

e Databdzy beZia na MS SQL Server 2008R2 Standard a Enterprise edicidch bez patchovania,
ktoré by ovplyvnilo aplikanu vrstvu



https://eobjednanie.npz.sk/

e ESB vrstva ako skupina VM beZi na MS Bizztalk Server 2010

e NPZa EZKO GUI je postavené na MS SharePoint Standard 2010

e Aplikdcie maju vystavené sluzby cez MS IIS 7.5 a runtime beZi na MS .NET framework 4.6.0,
.Net framework nie je mozné povysit na vyssiu verziu bez negativneho dopadu na aplikacie

e Poutzity jazyk pri vyvoji je CH.

e HW a SW support od vyrobcov zariadeni beziacich v IS ezdravie, okrem bezpecnostnej vrstvy,
skoncil 31.12.2019

e Havéria akéhokolvek HW komponentu v prostredi spésobuje vypadky a pripadnd vymena
novych komponentov naraza na nekompatibilitu ovladacov a zastaralych operaénych systémov

JRUZ

Systém Jednotnej referencnej Udajovej zakladne tvori zakladnd bazu administrativno-demografickych
dat rezortu zdravotnictva, na ktorych je postavend funkcionalita elektronickych sluZieb zdravotnictva.
Systém prijima Udaje od “Povinnych os6b” ¢o su legislativou pomenované zdroje administrativno-
demografickych dat, spracovava, stotozfiuje, spaja, ¢isti, deduplikuje a dopifia o logické prvky a data v
zmysle legislativy, na ¢o ich zapisuje do prislusnych registrov a ciselnikov, kde im je pridelovany
jednoznacny referencny identifikdtor rezortu zdravotnictva (JRUZID) dotknutého registra (t.j.
identifikator je bezvyznamovy a jedinecny pre entitu zapisanu v danom registri). Prijimanie Udajov je
umoznené synchrénnym volanim prislusnych sluZieb (priama integracia, napriklad Register fyzickych
osbb, Register pravnickych osbdb, Socidlna poistovia...), ale aj ukladanim zmenovych davok v
prislusnych strukturach v zmysle Vyhlasky 107/2015 o Standardoch zdravotnickej informatiky (v zneni
neskorsich novelizacii) na sFTP JRUZ odkial su davky preberané, overené podpisy, rozsifrované,
rozbalené a dalej spracované.

Pri sprave JRUZ je okrem samotnej biznisovej logiky ETL procesov pouZivana aj sada podpornych
mechanizmov (“tool-ov”) ktorymi data pri spracovani prechddzaju a zapisuju sa do registrov a
Ciselnikov.

Medzi vyznamné “Povinné osoby” prispievajice datami do JRUZ patri Register fyzickych oséb, Register
pravnickych os6b, Register organizacii, Vyssie Uzemné celky, Zdravotné poistovne, Socidlna poistoviia,
UDZS, RUVZ, Ministerstvo zdravotnictva, a i. - celkovo desiatky zdrojov v podobe institucii.

Hlavnymi konzumentami Gdajov z JRUZ st v stcasnosti mimo ezdravie a ISZI informaéné systémy
Poskytovatelov zdravotnej starostlivosti pésobiacich v Slovenskom zdravotnictve (tohto ¢asu 19680
subjektov s 46180 systémami integrovanymi na NZIS), ale vyznamnou skupinou konzumentov su aj
Centralny informacny systém matrik, Socidlna poistovria, Vyssie Gzemné celky &i Statisticky urad SR —
celkovo desiatky konzumentov v podobe institucii a dalSie opravnené osoby v zmysle aktudlne
platnych legislativnych ustanoveni

Konzumacia udajov prebieha formou integracii na synchrénne a asynchrénne sluzby, ale pre ciselniky
a vybrané registre v rozsahu definovanom zakonom je umoznené tieto konzumovat aj prostrednictvom
aplikacie GIT (suborové ulozZisko).

Rozsah IS JRUZ:

Servisné rozhranie - registre a Ciselniky
Ciselniky

Zdravotnicka pomocka

Skupina zdravotnickych pomécok
Dietetickd potravina

Podskupina dietetickej potraviny



Referencna skupina

Liek

Interakcia

Kontraindikacia

Liekova alergia

Davkovanie

Zdravotna poistovia

Pobocka zdravotnej poistovne

Odborny utvar poskytovatela zdravotnej starostlivosti
Zariadenie poskytovatela zdravotnej starostlivosti
Poskytovatel zdravotnej starostlivosti

Doklad PZS

Ind organizacia

Zdravotnicky pracovnik

Licencia ZPr

Prijimatel zdravotnej starostlivosti

Ockovaci kalendar

Magistraliter

Hldsenie o narodeni

Socidlne poistenie

Sifrovana komunikacia JRUZ GW - Sifrované osobné udaje
DajlRUZIdentifikator_GW
DajElldentifikacnyPredmetPrZzS_GW

DajzP_PrzS_GW

Komponenty IS JRUZ:

Findlne uloZisko - Referencny zdroj registrov a Ciselnikov

ETL — spracovanie vstupnych (replikacnych) davok od zdrojov (povinné osoby)

Spravcovsky modul — GUI pre spravu a administraciu procesov

Pracovné uloZiska - databazy a pomocné uloZiskd ETL procesov

GIT - dlozisko pre vystup z Ciselnikov a registrov

SFTP - UloZisko davok od zdrojov (povinné osoby) ktoré nemaju integraciu sluzbami na JRUZ

Prevadzkové principy IS JRUZ

Prevzatie dat od Povinnych oséb - priama integracia / SFTP

Spracovanie dat od Povinnych oséb - ETL

Spracované data ulozené do tzv. Pracovného uloZiska

Findlne ulozZisko - uloZenie entit do prislusnych ciselnikov a registrov, pridelenie jednoznaéného
identifikdtora JRUZID, aktualizdcia entit, poskytovanie referenénych uUdajov konzumentov. Z
pracovného priestoru sa do Ciselnikov a registrov findlneho UlozZiska dostavaju iba legislativne spravne
pospajané, ocistené a referen¢né udaje.

Poskytovanie referenénych udajov - priama integracia / GIT. Poskytuju sa iba Udaje v sulade s platnou
legislativou.

Infrastruktura a platformy

Existujuce rieSenie z pohladu finalneho uloZiska je navrhnuté na vysokej dostupnosti databazovych
serverov vybudovanych do clustra tak, aby pri vypadku jedného servera boli instancie presunuté na
pasivny node clustera. ZdruZenie jednotlivych serverov do clusterov je navrhnuté na zdklade



bezpecnostnej analyzy tak, aby pri splneni nutného oddelenia databaz bolo zabezpecené maximalne
mozné vyuZitie HW. Processing servre su v maximalnej mozZnej miere (v rozsahu danom
bezpecnostnymi a technickymi obmedzeniami) virtualizované. Ako virtualiza¢nd platforma je pouzity
Microsoft HyperVisor - Hyper-V VO verzii 2008 R2.

Ako operacny systém je pouzity Windows Server 2008 R2. Ako aplikacny server je pouZity 1IS 7.0
Windows 2008 R2 servera. Ako datové uloZisko je pouZity Microsoft SQL Server 2008 R2. Pre pracu s
reportmi je primdrne pouzity Microsoft Excel 2010. Pre web Ul Spravcovského modulu je pouzZity
framework ACE Enteprise Platform 5.0. ACE EP vyZaduje pre vlastnu systémovu databdzu Microsoft
SQL Server 2008 R2. Spravcovsky modul (dalej len SM) je realizovany ako webova aplikacia postavena
na platforme ACE Enterprise Platform (dalej len ACE EP). ACE EP zabezpecuje autentifikaciu a
autorizaciu pouzivatelov a run-time pre Ul procesy. Pre ETL mechanizmus je pouzity ACE Enterprise
Platform 5.0, éast Integrator.

Pre spravu a monitoring rieSenia su pouZité nativne Monitoring Management pack pre vsetky
Microsoft SW komponenty + sU implementované vlastné mng pack na trovni JRUZ sluZieb podla
predpisu NZIS. Prostrednictvom tychto agentov (mng pack) je rieSend integracia na centralne
komponenty NZIS, ktoré su budované na produktoch:

Microsoft System Center Operations Manager 2007 (SCOM)

e Microsoft System Center Data Protection Manager 2010 (SCDPM)

e Microsoft System Center Virtual Machine Manager 2008 (SCVM)
Ramec (framework) pre auditovanie dodava NZIS — je realizované v ramci Windows security log
(bezpecnostny zaznam). Prispdsobeny ramec (customised framework) pre zaznamenavanie dodava
NZIS — realizované formou Logging block v ramci Struktdry (framework) Enterprise Library 5.0. V
sucasnosti je technologicka infrastruktura ostatnych IS zainteresovanych aktérov do projektu OPE
rieSend individudlne jednotlivymi organizaciami a instituciami pésobiacimi v rezorte zdravotnictva.

ISZI
Webova aplikacia pre externych pouzivatelov

Aplikacia urcena pre pristup externych pouZivatelov, ktora poskytuje funkénost nasledovnych
biznisovych modulov:

e Aplikacie pre spravodajské jednotky > Inbox,

e Aplikacie pre spravodajské jednotky > Zberovy modul (pre SJ),
e Aplikacie pre spravodajské jednotky > Upload (pre SJ),

e Aplikdcie pre spravodajské jednotky > Sprava referentov.

Webové sluzby na prijem vykazov a hlaseni

Aplikdcia poskytuje webové sluzby pre prijem vykazov a hlaseni formou XML, ktora poskytuje
funkénost nasledovného biznisového modulu:

e Aplikacie pre spravodajské jednotky > Webové sluzby na prijem vykazov a hlaseni.

Aplikacia pre internych pouzivatelov

Aplikacia urCend pre pristup internych pouZivatelov, ktord poskytuje funkénost nasledovnych
biznisovych modulov:



e Interné aplikacie zberu udajov > Zberovy modul (pre referentov NCZI),
e Interné aplikacie zberu Udajov > Upload (pre referentov NCZI),
e Interné aplikacie zberu udajov > Davkové procesy zberového modulu.

Nahlad internych referentov na zberovy modul pre SJ

Aplikdcia umoziuje read only nahlad do aplikacie SJ za uc¢elom podpory call centra, ktord poskytuje
funkénost pre nasledovny biznisovy modul:

Interné aplikacie zberu udajov > Nahlad internych referentov na Zberovy modul pre SJ.

Backend

Vykonava vsetky aktivne operacie meniace data aplikacii v balicku aplikacii Integracia Zberovy modul a
ISZ1. Sucasne poskytuje funkénost pre nasledovné biznisové moduly:

e Aplikacie pre spravodajské jednotky > Inbox,

e Aplikdcie pre spravodajské jednotky > Zberovy modul (pre SJ),

e Aplikacie pre spravodajské jednotky > Upload (pre SJ),

e Aplikdcie pre spravodajské jednotky > Webové sluzby na prijem vykazov a hlaseni,

e Aplikdcie pre spravodajské jednotky > Sprava referentoy,

e Interné aplikacie zberu udajov > Zberovy modul (pre referentov NCZI),

e Interné aplikacie zberu Udajov > Nahlad internych referentov na Zberovy modul pre SJ,
e Interné aplikacie zberu udajov > Upload (pre referentov NCZI),

e Interné aplikacie zberu Udajov > Davkové procesy zberového modulu.

Ndarodné zdravotné registre

aplikdcia poskytuje funkénost pre ndrodné zdravotné registre, ktora poskytuje funkcénost pre
nasledovny biznisovy modul:

e Narodné zdravotné registre > NZR.

I1SZI web aplikacia

Aplikdcia umozZriuje spravovat zbery a administrativne registre, ktora poskytuje funkénost
nasledovnych biznisovych modulov:

Interné aplikacie zberu Udajov > Sprava zberov,

Narodné administrativne registre > NAR.

ManaZment OV

Aplikacia pre vytvaranie a spravu oc¢akavanych vykazov, generovanie osloveni a urgencii, ktoru vyuziva
aj call centrum a poskytuje funkénost nasledovného biznisového modulu:

e Interné aplikacie zberu udajov > Manazment OV.



ManaZment kampani

Aplikdcia pre pripravu a odosielanie koreSpondencie mnoZzine adresatov z registra SJ, ktora poskytuje
funkénost nasledovného biznisového modulu:

e Interné aplikacie zberu udajov > ManaZment kampani.

VSeobecna koreSpondencia

Aplikdcia pre generovanie davok koreSpondencie vybranym adresatom definovanych vystupnym
pohladom nad registrom SJ, ktord poskytuje funkénost nasledovného biznisového modulu:

e Interné aplikdcie zberu Gdajov > VSeobecna korespondencia.

SKizp

Aplikacia urcend na evidenciu uUdajov o pracovnikoch registrovanych v Slovenskej komore inych
zdravotnickych pracovnikov, ktora poskytuje funkénost nasledovného modulu:

e Narodné administrativne registre > SKIZP

CRM
Podporna aplikacia pre spravu a distribuciu citaciek kariet pre PZS.

e Podpora ezZdravie > CRM.

Profilové informacie PZS

Poskytovanie informacii od PZS prostrednictvom WS. Modul je ureny pre vyuZitie systémom
elektronického zdravotnictva, ktory zhromazduje podklady pre NPZ (Narodny portal zdravia), ktory
poskytuje funkénost nasledovného biznisového modulu:

e Podpora ezdravie > Profilové informdacie PZS.

WebNOR

Aplikacia prezentacie vystupov NOR SR verejnosti, ktord poskytuje funkénost nasledovného
biznisového modulu:

e Reporting > Reportingovy modul.

Oznamy

Administracia aplikacnych oznamov pre pouzivatelov, kde sa oznamy mézu zobrazovat v ostatnych
moduloch. Stéasne poskytuje funkénost nasledovného biznisového modulu:

e Iné > Oznamy.



JRUZ sync

Aplikacia vykondva pravidelnd aktualizdciu dat v ndrodnych zdravotnickych administrativnych
registroch na zaklade zmien z JRUZ, ktord poskytuje funkénost nasledovného biznisového modulu:

e Narodné administrativne registre > NAR.

Ziadosti ePZP

Aplikacia pre podporu procesu spracovania ziadosti o vydanie ePZP. Modul je ureny internym
pouZivatelom NCZI, ktori zabezpecuju vydavanie a distriblciu ePZP. Suc¢asne poskytuje funkénost
nasledovného biznisového modulu:

e Podpora ezdravie > Ziadosti ePZP.

Import DataZP

Aplikacia vykondva import Sifrovanych siborov s datami z uctov poistencov vedenych v zdravotnych
poistovniach, v ramci importu pseudonymizuje data a poskytuje funkénost nasledovného
biznisového modulu:

e Data z Uctu poistenca > Import a pseudonymizacia dat z uctov poistencov vedenych v ZP.

Anonymizacia a spristupnenie tdajov

Aplikacia anonymizuje vybrané Udaje a spristupriuje ich pre dalSie vypocty a analyzy, ktora poskytuje
funkénost nasledovného biznisového modulu:

e Vystupy > Anonymizdcia a spristupnenie Udajov.

Infrastruktura a platformy

Vsetky servery v clustroch su rieSené formou virtualizacie. Virtualne servery v ISZI cluster bezia na
CentOS 7, virtualne servery v MIS cluster bezia na Windows Server a CentOS. Instalacia CentOS je
realizovana automatizovane formou cloud-init konfiguracie.

Vzhladom na licencné podmienky Oracle, vynimkou je fyzicky server bez virtualizicie urceny pre Oracle
databazu.

ISZI cluster
Aplikdcie v ramci clustra su prevadzkované formou kontajnerov v ramci platformy DC/OS.
Kontajnerizacia umoziiuje lahkd prenositelnost aplikicie zo servera na server. Na serveroch nie je
potrebné instalovat podporné prostriedky, kontajner si vSetko potrebné nesie v sebe. Prevadzka
aplikacii je tym padom zabezpecend na Urovni Paa$, nie laaS. Platforma zabezpecduje:
e Automatizované nasadzovanie aplikacii podla predpisu.
e Alokaciu zdrojov (pamat, disk, cpu) pre jednotlivé aplikacie.
e Dynamické pridelovanie portov aplikaciam.
e Spustanie planovanych uloh.
e Prostredie pre spustanie distribuovanych technolégii (Kafka, MongoDB, ...).
e Bezodstavkovu instaldciu aplikacii formou blue-green deploymentu (ak to samotna aplikacia
podporuje).
e Sledovanie dostupnosti aplikacii formou tzv. health checkov. V pripade problémov vie
platforma automaticky restartovat aplikaciu.



e Umoznuje podla poziadaviek skalovat vybrané aplikacie spustenim viacerych instancii.

e Komunikaciu jednotlivych aplikdcii cez interny LALB na zaklade logickych adries aplikdcii. Pri
restarte aplikdcie automaticky smeruje komunikaciu na novu adresu.

e Publikovanie aplikacii externym pouzivatelom cez externy L7LB.

e Automatické prestahovanie aplikacie na iny uzol v pripade vypadku serveru.

e Automaticky zber metrik aplikdcie po jej nasadeni. Monitorovacie ddta su uchovavané po
dlhsiu dobu (napr. 1 mesiac).

e Zber logov vsetkych aplikacii do centralneho logu. V centralnych logoch je mozné vyhladavat
podla:

o identifikatoru aplikacie

identifikdtoru systemd sluzby

¢asového intervalu

vystupného suboru (Standardny vystup alebo chybovy vystup)

obsahu zalogovanej hlasky (exaktné vyhladanie alebo vyhladanie podla regularneho

vyrazu)

e Notifikovanie pouZivatefov e-mailom o pripadnych prevadzkovych problémoch (hroziace
vyCerpanie zdrojov, nefunkénost aplikacie a pod.).

e Dashboardy s prehladom kondicie systému aj jednotlivych aplikacii.

@)
O
O
O

InStalacia platformy je realizovana automatizovane prostrednictvom ndastroja Ansible. Citlivé
konfiguracné polozky su uloZené Sifrované v trezore.

Servery v rdmci ISZI cluster su vizudlne rozdelené do nasledovnych skupin:

¢ Riadenie platformy (mastre): Tri virtualne servery zabezpecujlce riadenie platformy.
e DMZ (load balancery): Dva virtualne servery slUZiace na vypublikovanie aplikacii a webovych
sluZieb pre externych a internych pouzivatelov.
e Agenti: Virtualne servery, na ktorych bezia aplikacie, webové sluzby a MongoDB v
replikovanom rezime.
Servery zo skupiny Agenti m6zu komunikovat kazdy s kazdym, rovnako servery Riadenie platformy
(mastre).

MIS cluster

MIS cluster pozostdva z niekolkych virtudlnych serverov (vacsina OS Windows Server). Jeden so
serverov je urfeny na spracovanie udajov z Uétov poistencov vedenych v zdravotnych poistovniach.
Udaje st ulozené v MS SQL Server databdze. S tam uloZené primarne naimportované anonymizované
ddvky, udaje upravené pomocou ETL procesov a ulozené vo forme star schém. Nad star schémami su
vytvorené multidimenziondlne OLAP kocky, ktoré su uloZzené v MSAS OLAP Strukturach.

Dalsie servery su vyuZivané najma Reportingovym modulom — samotny MS SQL Server, Tabularne
modely, MS Power Bl (on-premise), aplikacia pre pouZivatelov. Reportingovy modul zabezpecuje
spracovanie a prezentaciu dat najma pre ezdravie reporting, COVID reporting, pripadne reporting
spracovavanych Statistickych vystupov v ramci zdravotnickej Statistiky

Monitoring
Z doévodu preciznejSieho riadenia pristupovych prav pre poskytovatela SLA sluzieb bude vyhradeny
$pecialny server, ktory bude poskytovat nasledovnu funkénost:
e  Pristup k logom aplikacii a serverov.
e  Pristup k metrikdm prevadzkovanych aplikacii a serverov.
e Vymena aplikacii medzi poskytovatelom SLA sluzieb a NCZI, napr. nahravanie novej verzie meta
aplikacie, nahravanie novych docker obrazov prevadzkovanych aplikacii, ...



Poskytovanie monitorovacich dasboardov.
Docker registry mirror pre Docker Hub kvéli zavedeniu pull limitov.

Buduca architektira NZIS z pohladu planovanych projektov

Rozsirenie portfolia sluZieb a inovacia sluzieb elektronického zdravotnictva (RISEZ)
Zakladnymi ciel'mi projektu RISEZ su :

zniZenie administrativnej zataZe v oblasti Statistiky (eliminaciou minimalne 28 Statistickych
vykazov a nahradenim automatizovanym spracovanim z administrativnych zdrojov a
uzivatel'sky efektivnou Upravou formuldrovych struktur ezdravia),

zniZenie administrativnej zataZe v oblasti vykazovania zdravotnych vykonov PZS voci NCZI a ZP
(optimalizacia, Standardizacia a zjednotenie datovych struktur a komunikacie medzi PZS <->
NCZI a PZS <-> ZP, kde NCZI sa stava datovym hubom pre zdravotné poistovne),

inovacia sluzieb pre ob¢ana vybudovanim rozhrania pre zapis fyziologickych a fyzickych velicin,
inovacia sluZieb pre podnikatelov - zavedenim procesu certifikacie tretich stran s moZnostou
zapisu do ezdravia,

platformovy a procesny redizajn nosnych komponentov ezdravia s cieflom sandacie hlavnych
modulov z prostredia starej infrastruktiry a platforiem do kontajnerizovaného cloud-native
prostredia s cielom zefektivnenia prevadzkového modelu aplikaciou principov DEVSECOPS.

Zakladné oblasti projektu z pohladu funkénosti je mozné ¢lenit nasledovne:
1. Zber strukturovanych Udajov o poskytnutej ZS a suvisiacich vykonoch ZS od PZS,

a. Zber novych strukturovanych ddajov, fyzikalnych, fyziologickych velicin, procesnych
(napr. technické metadata o vysetreni napr. ¢asy zapisov a pod.) a hodnotovych
parametrov (napr. dizka vy$etrenia, radia¢na davka a pod.) z prostredia zobrazovacej
diagnostiky,

b. Zber vykonov naviazanych na zdravotnu dokumentaciu,

Zber a zdielanie oSetrovatelskej dokumentacie,

d. Struktdrovany zapis Udajov z TOP 30 klinickych dokumentov podla poéetnosti
vytvorenych dokumentoy,

e. Import, zber a sprava smernikov na zaznamy obrazovych vySetreni vratane informacii
0 obrazovych zaznamoch vyuzitim odkazov a metadat,

f. RozSirenie udajovej zakladne zdravotnych knizZiek ob¢anov o nové atributy,

Znizenie administrativnej zataze zdravotnickych pracovnikov,

a. Elimindcia duplicitnych aktivit pri spracovani Statistickych vykazov a hlaseni PZS,

b. Znizenie administrativnej zataze zberu vybranych Statistickych vykazov a hlaseni PZS
prostrednictvom zmeny procesu ziskavania udajoy,

Bezpecné otvorenie systému implementaciou novych sluzieb, platforiem a AP,

a. Doplnenie novych API pre tretie strany z pohladu obc¢ana a vyrobcov IS PZS,

b. Doplnenie inovativnych sluzieb,

c. Doplnenie svetovych Standardov pre vymenu zdravotnickych dat,

d. Doplnenie API a standardov pre mobilnd komunikaciu a procesu bezpecnej integracie
s mobilnymi aplikdciami tretich stran.

Redizajn ezdravie a doplnenie novych cloud native platforiem s cielom aplikdcie novych

architektonickych poziadaviek a udrZzanim bezpecnostnych Standardov pre nové sluzby s

cielom migracie Diela a databaz do prostredia Objednavatela (Kontajnerizacia rieSenia).

o



Nové a inovované aplikacné moduly

EZKO portal a Ulozisko pre zdravotnti dokumentéciu
Datové Struktury pre uloZenie zdravotnej dokumentacie budu rozsirené o vsetky nové atributy, ktoré
dnes su alebo budu po rozsireni rozhrani NZIS zasielané do ezdravie v struktirovanej podobe v ramci
ostatnych komponentov, pridavanych v projekte. Udajova zékladria bude doplnena o nové $truktiry na
uloZenie vsetkych udajov prijatych cez nové sluzby.
Obcan potrebuje vidiet konsolidovany a zrozumitelny pohlad na svoju elektronickd zdravotnua knizku,
musi sa vediet lahko orientovat v logicky a chronologicky zoskupenych zdravotnych zaznamoch tak,
aby bol viac zapojeny do procesu poskytovania zdravotnej starostlivosti, najma dodrziavania
lie€ebného planu a preventivnych programov, ktoré suvisia s efektivnou lie¢bou. Musi lahko zistit, ¢o
vsetko je sucastou jeho zdravotnej dokumentacie a ¢o z toho pre neho vyplyva.
EZKO je prehladne rozdelena do niekolkych priecinkov tak, aby sa v nej obcan jednoducho zorientoval:

e Udaje o osobe, Pacientsky sumar, Udaje o oc¢kovaniach, Udaje o lie¢be,

e Udaje o vysetreniach,

e Udaje o receptoch,

e Udaje o volnopredajnych liekoch, Rozne doplfiujlce tdaje.
Sucastou datovych struktur NZIS je aj PIX, ktory obsahuje informacie o poctoch a typoch dokumentov
(meta data k zdravotnej dokumentdcii osoby), ktoré su zapisané ako zaznamy zdravotnej dokumentacie
pacienta. PIX bude doplneny aj o odkazy na zdznamy obrazovej dokumentacie uloZenej v IS PZS v PACS
systémoch, zvac¢sa vo formate DICOM, pripadne inom Standardnom obrazovom formate. IS PZS zapise
informaciu o existencii PACS zaznamu cez nové sluzby s CRUD operaciami. Prioritne musi byt moznost
zapisat adresu (URL) a prehliadat, kde sa ma prislusna linka otvorit. Rovnako musia byt k dispozicii
sluzby pre zber a zdielanie tychto udajow.
EZKO portél bude redizajnovany podla novych platnych standardov (najma Vyhlasky MIRRI ¢. 547/2021
Z. z. o elektronizacii agendy verejnej spravy) do novej vizudlnej podoby.
Novy EZKO portal musi umoznit pouzit existujice funkcionality a spristupnit existujici obsah EZKO
obcéanovi a doplnit nové funkcionality a Udaje na zéklade rozsirenia sluzieb. Prostrednictvom portélu
bude umoznené obéanovi a podnikatelovi bezpecne si zaregistrovat mobilné a medicinske zariadenie
do ezdravie.

eVysetrenie

Modul eVysetrenie bude redizajnovany v rdmci projektu. Sluzby domény pre zapis a zdielanie Gdajov
o vysetreni pacientov, budu rozsirené alebo doplnené o nové sluzby tak, aby ezdravie podporilo zber
Strukturovanych dat o meratelnych velic¢inach pacientov (krvny tlak, vyska, vaha, SO2, LDL, HDL, a pod.)
a Strukturovanych udajoch, v sicasnosti zapisovanych ako Cast textovych ambulantnych, prijimacich,
¢i prepustacich sprav z uUstavnych zariadeni, vytvorenych zdravotnickymi pracovnikmi (lekar, sestra,
oSetrovatel, a pod.). Podkladom pre analyzu rozSirenia datovych Struktdr budu sucasné Statistické
zistovania zasielané od PZS do NCZI a tieZ rozhrania a davky, sliziace pre vymenu dat medzi PZS a
prislusnou ZP.

Sucastou zberu dat bude aj zber udajov priamo od pacientov prostrednictvom rozsirenia sluZieb
portalu EZKO, APl Gateway a rozsirenia IAM o bezpecné overenie konzumenta sluzieb. Z tychto dat sa
bude vytvarat osobny zaznam pacienta, ktory bude méct pacient zdielat so svojimi oSetrujucimi
lekarmi a inym zdravotnickym persondlom. Systém bude rozSireny o funkcie, ktoré umozZnia
identifikovat epizody v lie¢be pacienta a dovolia prepojit prislusné zaznamy ZD.

V rdmci rozsirenia Struktlr sa bude vychadzat z existujlcich archetypov pre normu EN13066. V pripade
novych Struktdr, budu vyuZité Struktiry, zaloZzené na medzindrodnych Standardoch, ako je napr.
ISO/IEEE 11073-10101 /IHE Patient Care Device (PCD) protokol alebo HL7/FHIR protokol alebo
openEHR, ktoré su podporované aj meracimi pristrojmi a zariadeniami. Meracie pristroje a zariadenia,
ktoré budu pouZité na overenie zberu a zapisu dat zo zariadeni, zadefinuji pocas analyzy. Stéastou
poziadavky su Standardy, ktoré su majoritne pouzivané vo svete.



Sluzby pre doménu eVysetrenie zapisuju transakénym sposobom udaje aj do pacientského sumaru a
medikaénej historie pacienta. O¢akavaju sa Upravy aj v ramci tychto modulov a databaz bez vykonania
redizajnu za Ucelom zabezpecenia interoperability.

eVykazovanie

Nova doména, ktord vznikne doplnenim datovych Struktur, sluzieb a APl pre zber a analyzu Udajov v
rozsahu podla platnych metodickych usmerneni, vydadvanych UDZS pre vytvaranie podkladov pre
financné zuctovanie ZS bez ohladu na to, i existuje alebo neexistuje konkrétny zaznam v zdravotnej
dokumentacii osoby (napr. nemusi existovat zaznam z vySetrenia od daného PZS a jeho ZPr alebo
pracovnika v zdravotnictve, ale vykon je mozné zapisat ako sucéast zdravotnej dokumentacie, napr.
doprava pacienta). Vsetky podklady podla typu ZS, budui pripojené k zdravotnym zdznamom v
zdravotnej knizke obcana, alebo budu pridavané alebo modifikované dodatocne.

Nova doména vznikd na podporu zberu vacsieho mnozstva presnejsich a struktdrovanych udajov o
poskytnutej ZS. Prepojena evidencia zdravotnych zdznamov a podkladov pre finanéné zuctovanie ZS
doplni do NZIS udaje, ktoré boli doteraz evidované a spracovavané iba v ZP. eVykazovanie bude na
rozdiel od existujiceho Uctu poistenca obsahovat Gdaje o vietkych vykonoch, nie iba o hradenych z
verejného zdravotného poistenia. Naviazanie tychto Udajov na zdravotny zaznam, zvysi konzistenciu a
relevantnost informacii v NZIS vocéi Udajom, evidovanym v ZP — jedna verzia a zdroj pravdy
(presmerovanie toku dat z PZS->ZP—>NCZI na PZS->NCZI->ZP). Zvysi sa dostupnost dat, ktoré sa stanu
cennym zdrojom aj pre vybrané Statistické zistovania.

Nové sluzby domény eVykazovanie umoznia vytvorit bezpecny spdsob pre komunikaciu medzi PZS a
7P, vratane dorucovania podkladov na finan¢né zucétovanie (davky), ktoré obsahuju citlivé osobné data
a st generované IS PZS a dorucované do ZP. RieSenie umozni obojsmernu komunikaciu medzi PZS a ZP
(davka, aditivna davka, opravna dévka, chybovy protokol, a pod.).

V celej doméne musi byt pri navrhu Struktur pre zber, ukladanie a zdielanie dat uplatneny princip ,,1x
a dost”. Data budu zapisané cez nové sluzby domény eVykazovanie a umoznia realizovat cely rozsah
operdacii nad udajmi, pripojenymi ku konkrétnemu zdznamu z vySetrenia (CRUD operacie nad
jednotlivymi pripojenymi Gdajov s auditom zmien a stavovym riadenim).

Ciefom je vytvorit novy Standard, ktory stanovi rozsah atribdtov, evidovanych v NZIS v sulade so
svetovymi $tandardami a $tandardami EU (napr. MKCH11 a SNOMED minimalne v rozsahu lokalizacie
na ludskom tele, a pod.).

Zaroven vzniknu administrativne data pre vybrané Statistické zistovania. Ziskané Gdaje pomézu lepsie
poznat zdravotny stav jednotlivcov alebo skupin obyvatelov, spresnia podklady pre rozhodovanie a
definovanie procesov a realizaciu zdravotnych politik SR. Zber a spracovanie novych udajov vytvori
zéklad pre buduicu implementaciu algoritmov Al a bigdata analyz. Rozhranie musi umoznit davkové
spracovanie v synchrénnom aj asynchrénnom rezime. Navrh rieSenia bude posudeny podla dopadov
na pracnost implementacie na strane IS PZS a IS ZP.

Pri implementacii funkcionality na vytvaranie extraktov a podkladov pre reporting alebo opravnené
subjekty Zhotovitel vyuzije rozhrania, sluzby a mechanizmy SARA, sucasne vykona aj redizajn a
aktualizacia platformy SARA/DWH. Data budl dostupné na analyzu v zabezpecenej podobe pre
konkrétneho prijimatela (napr. ZP, zdravotnicku Statistiku a reporting) ako datové zdroje v SARA
datasetoch. Dé6jde k doplneniu alebo uprave extrakénych algoritmov pre vyber dat zo vsetkych
pridanych alebo modifikovanych entit a Struktur.

JRUZ Registre

Existujuce registre budu rozsirené maximalne o 10 registrov identifikovanych v analytickej faze dodavky
predmetu zakazky. Vznikni nové registre a stcéastou implementécie bude ich prvotné naplnenie a
uvedenie do prevadzky podla predpisov a noriem NCZI. Nové registre vznikni formou vytvorenia
registra v IS OPE a vytvorenim jeho repliky pre komunikdciu s IS ezdravie a ISZI prostrednictvom
rozsirenia findlneho uloZiska o registre a sluzby.



Aplikacné komponenty bez redizajnu, ktoré komunikuju s JRUZ branou (JRUZ GW) a nasledne
sprostredkovavaju vybavenie pozZiadaviek na sluzby budd migrované na aplikaénej a databdzovej
vrstve, vratane vyrovndvacej replikaénej komponenty (memcache). IS JRUZ a IS OPE je pre ezdravie
a ISZI externy systém.

JRUZ Ciselniky zdravotnickej informatiky

Existujuce ciselniky budu rozsirené o ciselniky na zaklade potrieb, identifikovanych v analytickej faze
dodavky predmetu zékazky. V pripade zberu Strukturovanych dat, budu doplnené Ciselniky pre vsetky
polozky, kde to bude aplikovatelné. Struktira a obsah &iselnika zohladni aj $tandardy pouzivané vo
svete (ak také data existuju a pouzivaju sa na vymenu dat na medzinarodnej Urovni, napr. IHE profily a
ich obsah).

Ciselniky, ktoré bude musiet pouzit pripojeny subjekt v pripade zapisu alebo &itania dat, budd vydané
ako ¢&iselniky zdravotnickej informatiky. Ciselniky budi konfigurovatelné administratorom alebo
uréenymi pouzivatelmi NCZI.

Pre Aplikacné komponenty, ktoré komunikuju s JRUZ Cciselnikmi a ndsledne sprostredkovavaju
vybavenie poziadaviek na sluzby budd upravené na urovni aplikaénej a databazovej vrstvy, vratane
vyrovnavacej komponenty (memcache) za ic¢elom zabezpecenia interoperability.

Vyrovnavacia memcache je dizajnovana pre kazdy modul samostatne a slUzi na zabezpecenie integrity
verzii pouzitych Ciselnikov a rychlu odozvu sluzieb, tak aby sa pre kazdy dopyt sluzby nemusel
dopytovat IS JRUZ/OPE.

Pacientsky sumar

Modul bude redizajnovny. Pacientsky sumar (PS) spristupfuje zdravotnickemu pracovnikovi zakladné
informécie o zdravotnom stave pacienta. Obsahuje dolezité Gdaje, ktoré mézu zvysit bezpecnost liecby,
jej efektivitu a zachranit Zivot pacienta.

Pacientsky sumar je uréeny najma zdravotnickym pracovnikom, ktori poskytuju pacientovi zdravotnu
starostlivost. Pouzivaju ho predovsetkym pri poskytovani neodkladnej zdravotnej starostlivosti a
rieSeni akutnych stavov.

Identifikacné Udaje osoby a elektronické zdravotné zaznamy z elektronickej zdravotnej knizky (EZK) sa
poskytuju spravidla oSetrujicim lekdrom a sestrdm. Okrem nich k nim méZu pristupovat aj iné
opravnené osoby uréené zakonom, ktoré vykonavaju posudkovu ¢innost.

Dolezité informdcie zapisované prostrednictvom eVySetrenie sa zapisuju aj do PS. Tieto sluzby su
volané sluzbami eVysetrenie prostrednictvom transakéného spracovania na pozadi procesu, preto je
potrebna ich Uprava.

MPD

Modul bude redizajnovany. V ramci tejto domény su prevadzkované sluzby elektronickej medikacie.
Tieto sluzby su volané sluzbami eVysetrenie prostrednictvom transakéného spracovania na pozadi
procesu, preto je potrend ich Uprava.

Sluzby eReceptu a rozhrania medzi IS ZP a ezdravie nebudu v projekte upravované.

Sluzby pre mobilné aplikacie a medicinske zariadenia

Prostrednictvom tychto sluzieb sa budu zbierat namerané hodnoty od obcana alebo IS PZS. Tieto
hodnoty rozsiria existujuce EZKO o namerané hodnoty v ramci domény eVysetrenie. Z tohto dévodu
bude IAM rozsirené o novu funkcionalitu, ktord umozni bezpeénym spésobom zaregistrovat mobilné
aplikacie alebo medicinske zariadenie.



Sucastou Projektu je aj navrhnut certifikacny proces bezpeéného overenia zhody pre pripojenie
mobilnych aplikacii do NZIS.

API Gateway pre vonkajSiu a vnitorni komunikaciu

Nahrada existujiceho modulu na podporu integracii a ETL procesov na zaklade microservices
architektury v open source prostredi (napr. v Kubernetes alebo ekvivalentnom) pre nové a
redizajnované moduly s podporou messagingu a APl Gateway/ManaZzmentu. Pévodné sluzby cez ESB
pre vnutornu a vonkajsiu komunikaciu ostanu v prechodnej architektlire zachované. Existujuce sluzby
budu vsak postupne redizajnované a kontajnerizované. Konsolidacia dat bude prebiehat na baze
dostupnej databazovej platformy a sade (ETL) procesov, ktoré budu kontajnerizované.

RozSirené API vznikne pre doplnené nové sluzby a komponenty tak, aby systém ezdravie ako celok,
dokazal prijimat a zdielat data v ramci Gdajovej zdkladne naprie¢ systémami NCZI, ako aj medzi
opravnenymi subjektmi aj v medzindrodnych Standardoch a rozhraniach pre vymenu dat v
zdravotnictve (napr. IHE, FHIR). VSetky nové komponenty, sluzby a API, budld komunikovat
prostrednictvom APl Gateway. Opravnené subjekty urcuje platna legislativa.

APl Gateway/messaging bude obsahovat komponenty, umozZniujice transformaciu dat medzi
jednotlivymi formatmi tak, aby integrovany komponent s overenim zhody podla zdkona ¢. 153/2013 Z.
z. 0o narodnom zdravotnom informaénom systéme dokazal komunikovat v ramci podporovanych
rozhrani na zber a zdielanie dat. Napriklad, ak st data uloZené podla standardu EN13606 a poZiadavka
na pristup k datam Vysetrenia pride cez FHIR alebo openEHR, budul data poskytnuté v tejto forme, t.j.
API Gateway musi mat implementované transformacie medzi jednotlivymi formatmi existujucich
sluzieb. Pravost zaznamu sa v pripade problémov bude overovat podla Gdajov ulozenych v archive v
stave tak, ako boli prijaté a prislusnych autorom zaznamu podpisané.

Transformdcia dat na poZadovany format vystupu alebo transformdcia dat na vstupe sa realizuje bez
ohladu na spOsob ulozenia. UloZenie dat zostava vo formate, ako existuje doteraz. Nové datové entity
budi mat svoj datovy model, ktory musi byt dostato¢ny na to, aby sa dali prijat a poskytnut data podla
podporovanych Standardov a formatov pre zber a poskytovanie dat.

API Gateway umozni efektivne pripojit dalSie rezortné organizacie a opravnené osoby. Zhotovitel v
navrhu riesenia uvedie spOsob rozsirenia a doplnenia novych sluzieb a funkcionalit API.

Cielom je vytvorenie modernej integracnej platformy, do ktorej budu premigrované komponenty a
moduly ezdravie v rozsahu potrebnom pre zavedenie novych sluzieb predmetného opisu projektu.

Zavislosti
RISEZ - OPE
Z pohladu zavislosti RISEZ od OPE su 2 klucové komponenty pre RISEZ:
e CertifikaCna autorita, ktora prindsa novu spravu a pouzivanie zdokonaleného elektronického
podpisu v zdravotnictve, ktory je vydavany ZPr a je sucast elektronického preukazu ZPr.
e Centralne IAM, ktoré ma byt prepojené za Gcelom federacie a synchronizacie identit medzi
informacénymi systémami NCZI.
Alternativne je moziné v prechodnom obdobi zabezpecit funkcionality IS OPE prostrednictvom
povodného systému IS JRUZ a existujucich komponentov ezdravie.

RISEZ - infrastruktirne prostredie
RISEZ predpoklada disponibilitu cloudovych sluZieb na Grovni U3 v rozsahu min. laaS sluZieb.

Prerekvizity Uspesnej realizacie projektu

Inklazia zainteresovanych stran (ZP) - projekt predpokladd uzku spolupracu so zdravotnymi
poistoviiami za Ucelom eliminacie dudlneho poskytovania Udajov zo strany PZS -> NCZI a PZS -> ZP. Pre
tento Ucel bude potrebné dékladne zanalyzovat datové sStruktury, skonsolidovat Struktury, validacné



kontroly, biznis pravidla pre zabezpecenia vyuzitelnosti Udajov pre vSetky vyuZitia a si¢asne maximalne
odbremenit administrativnu zataz PZS.

Legislativa
Projekt predpoklada zmeny legislativy pre zefektivnenie vybranych procesov v rezorte zdravotnictva.
Zmeny vyplyvaju z potreby skvalitnenia Udajov a zvySenia aktudlnosti udajovych zakladni pre tieto
procesy. Vykonané Upravy budi mat dopad na kvalitnejSie poskytovanie sluzieb v rezorte
zdravotnictva.
Zakladné zmeny v aktudlne platnej legislative sa bude tykat najma:

e zmeny usmernenia vo vykazovani, resp. zautomatizovani vykazovania od PZS do ZP,

e zmeny usmernenia v nadvdznosti na zdravotnicke Standardy vydané Ministerstvom

zdravotnictva SR,

e zmeny kvoli automatickému nahravaniu udajov do ISZI,

e zmeny v poskytovani Uidajov na rézne Ucely a z pohladu riadenia pristupov k nim,

e zmeny kvoli zavedeniu mobilného/alternativheho autentifikatora.

Komunikacna stratégia

Existujuce skisenosti NCZI s overovanim zhody a stavu integracii jednotlivych PZS, ako aj samotné
vyuzivanie sluzieb zo strany PZS predpoklada komunikaciu, ako s vendormi IS PZS, tak aj so samotnymi
PZS, v ¢o najskorsich fazach projektu. Komunika¢na stratégia ma zd6razriovat benefity projektu, ako
incentiva zjednodusenia a odbremenenia prace pre PZS voci NCZI a ZP.

OPE
Zakladnymi ciefmi projektu OPE su:

1. optimalizacia agendy, procesov a skratenie doby vybavenia registracie a ukoncenia ich
platnosti pre nasledujuce entity evidované v cielovych administrativnych registroch pre

ezdravie :
A. Poskytovatel zdravotnej starostlivosti (Ambulancia, Nemocnica, Lekaren, Laboratérium a
iné)

B. Zdravotnicky pracovnik (Lekar, lekarnik, sestra, farmaceut a iné)

C. Prijimatel zdravotnej starostlivosti (Obcan SR a cudzinec, ktorému je poskytovana
zdravotna starostlivost na Slovensku)

D. Pracovno-pravny vztah (vztah medzi Poskytovatelom zdravotnej starostlivosti a
Zdravotnickym pracovnikom)

E. Kapitany vztah (vztah medzi Poskytovatelom zdravotnej starostlivosti a Prijimatefom
zdravotnej starostlivosti) a zastupovania Poskytovatela zdravotnej starostlivosti

F. Zmluvny vztah (vztah medzi Zdravotnou poistoviiou a Poskytovatelom zdravotnej
starostlivosti)

G. Poistny vztah (vztah medzi Zdravotnou poistoviiou a Prijimatelom zdravotnej
starostlivosti)

2. vybudovanie informacného systému pre zabezpecenie prvého ciela.

Zakladné oblasti projektu z pohladu funkénosti je mozné €Elenit nasledovne:
Orchestracnd platforma, ktora zabezpedi funkcie navrhu procesov (BPMN) spdjania procesov do

zlozitejsich celkov, taktiez zabezpeci funkcie nastavenia pravidiel rozhodovania. Vo faze spustania
procesov umozni spustanie procesov procesnymi modulmi ako aj volanie integrovanych procesov.




Vyhodnotenie zabezpecia funkcie monitoringu a reportingu na zaklade Udajov o priebehu a stavoch
procesov.

Konsolidacia, Cistenie a deduplikdcia dat, ktoré budu sluzit PZS, ZPr a PrZS, ako aj konzumentom
Statistickych dat (NCZI na tvorbu zdravotnickej $tatistiky, SU SR, EU, farmaceutické spoloénosti, a pod.),
portalom otvorenych Udajov, orgdnom verejnej moci v pdésobnosti MZ SR a verejnosti.

Online vymena zdrojovych a referenénych Udajov nielen medzi NCZI a dotknutymi institiciami ale aj
vzajomnda komunikacia systémov sposobom peer2peer. Takato komunikacia bude formou priamej
komunikacie jednotlivych subjektov, bez potreby ukladania datového toku cez centralny uzol (NCZI).
Funkcionalita pre komunikdciu peer2peer bude nativne podporovand nastrojom na vymenu udajov a
konfiguracia datovych tokov bude v gescii NCZI.

Nepopieratelnost autorstva s ciefom dosiahnutia referenénych tGdajov.

Konsolidacia identit a autentifikacnych mechanizmov zainteresovanych subjektov.

Stabilizacia infrastruktury, dostupnost a performance datovych tokov a zavedenie $tandardizovanych
prevadzkovych procesov

Bezpelnost rieSenia a vysoko citlivych a osobnych uddajov. V ramci rieSenia bude vytvorena
bezpecnostna dokumentdcia v pozadovanom rozsahu uvedenom v poziadavkach na dodanie diela,
navrhnuté a aplikované bezpeénostné mechanizmy na ich ochranu. Stéastou rieSenia bude navrhnuté
rieSenie, ktoré zabezpeli integritu a doveryhodnost dat vratane mechanizmov pre odhalenie
narusenia.

Publikovanie dat a konfigura¢ny mechanizmus pre tretie strany s moznostou riadenia pristupov a roli
na Uroven atributu a konkrétnej hodnoty riadku v zmysle poZiadaviek na dodanie ndastroja Genericky
klientsky systém.

Interoperabilita a otvorené API, kde riesenie bude pouZivat na popis svojich ddajov Centralny model
Udajov verejnej sprdvy zaloZzeny na ontoldgiach a sucasne na identifikaciu objektov budu pouzité
registrované a schvalené URI identifikdtory v Centralnom metainformacnom systéme. Aplikacné
rozhrania budu budované spdsobom umoznujucim ich pouZitie komukolvek (po splneni uréenych
podmienok).

Nové a inovované aplikacné moduly

Systém vymeny udajov - zabezpecuje online vymenu (nie len referenénych) idajov medzi jednotlivymi
organizaciami rezortu zdravotnictva a v ramci NZIS integracia medzi JRUZ a ISZI a ezdravie, t-.j.
vyuzivanie naprie¢ UZ. Tento systém dalej tie? zabezpeduje jednotnt branu (a centralnu integraciu) na
Modul procesnej integricie a integracie Udajov. Referen¢na architektura navrhovaného riesenia je
blizsie popisana na https://www.niis.org/ a vychadza z praxou overenej technolégie vymeny Gdajov X-
Road. K do6lezitym ¢astiam systému patria:
e Register — v ktorom bude verejne dostupnd evidencia poskytovatelov Udajov v rezorte
zdravotnictva (vid. tieZ nasadenie https://www.riha.ee)
e Trust service provider — certifikatnd a timestamp autorita — komplementarny modul s
planovanou CA
e Monitoring — online monitoring stavu vSetkych uzlov siete
e Rozhranie vymeny Udajov — samotny P2P uzol siete, poskytovany formou ,box“ rieSenia, ktory
mobze plnit funkcionalitu spristupriovania udajov (konzumenta) ale aj poskytovatela Gdajov



(producenta). Tento uzol (uzly) bude instalovany na strane jednotlivych organizacii, ktoré
vykonaju podla potreby integraciu na svoje IS.
V Systéme vymeny Udajov komunikuju zucastnené strany priamo bez sprostredkovatelov. Vsetky
spravy (zZiadosti a odpovede) su podpisané a casovo oznacené a odoslané cez Sifrované a navzajom
overené spojenie.

MDM

Systém pre Mater Data Management bude vykondvat autorizéciu, validaciu a Cistenie udajov,
transformaciu udajov a vykon orchestracii tak, aby sa zabezpecilo, zZe referencné udaje rezortu su
kanonické a aby reprezentovali minimdlny zmysluplny dataset.

Centrdlny repozitar udajov

Zabezpeci datové ulozisko, riadenie Zivotného cyklu Udajov, ako su retencia a zneplatriovanie, pripadne
vymazavanie neaktualnych Udajov a podobne. Taktiez zabezpeci archivaciu v nom uloZenych tdajov a
umozni pripojenie pre datové pumpy pri dodrzani maximalnej bezpecnosti Udajov. Obsahuje tiez
systém pre Struktdrované dokumenty, ktory zabezpeli UloZisko dokumentov (elektronickych
formularov, podpisanych dokumentov — napr. kapitacii) a bude schopny extrahovat

pozadované Udaje (metadata) z dokumentov.

Orchestracia — Backend

Modul zabezpedi automatizacie nad idajmi. Funkéne bude tato Cast systému zabezpedovat:
® ETL

¢ Notifikacie

¢ Publikovanie udajov

IAM

Planovanou funkcionalitou modulu je:

¢ riadenie identit (cca 120 tis. identit)

¢ riadenie opravneni

* propagacia identit do jednotlivych systémov

IAM ponechava samotnu autentifikaciu, autorizaciu, SSO, generovanie tokenov na cielové systémy. V
pripade NZIS to napr. znamena, Ze v tomto IAM rie$eni sa budid nachadzat vietky identity NZIS a umozni
sa im automaticky pristup aj do inych systémov mimo NZIS (ak to rozsah opravneni bude umozriovat),
ale Specifické informacie ePZP resp. Card management systému, sa budu aj nadalej nachadzat iba v
NZIS-e.

Certifika¢na autorita/Akreditovana certifika¢na autorita

Nova certifikacna autorita pre potreby NZIS-u aj pre potreby dalSich systémov (OPE - Systém vymeny
Udajov). Zasadnou poZiadavkou potreby vedenia zdravotnej dokumentacie v elektronickej forme je
zavedenie kvalifikovanych elektronickych podpisov pre vsetkych PZS, v sicasnosti su vyuzivané
elektronické podpisy (ePZP).



Zavislosti
OPE - infrastrukturne prostredie
OPE predpoklada disponibilitu cloudovych sluzieb na Grovni U3 v rozsahu min. laa$ sluZieb.

Prerekvizity Uspesnej realizacie projektu

Inkltzia zainteresovanych stran (Stavovské organizacie, VUC, UVZ, UDZS, ZP) - projekt predpokladd
Uzku spolupracu so zainteresovanymi osobami za ucelom optimalizacie agendy, procesov a skratenia
doby vybavenia registracie a ukoncéenia vedenych objektov evidencie. Pre tento ucel bude potrebné
dokladne zanalyzovat a optimalizovat procesy, zjednotit integratné rozhrania, datové struktury,
validacné kontroly, biznis pravidla pre zvysenie kvality idajov na referencnu droven.

Legislativa

Projekt predpoklada zmeny legislativy pre optimalizaciu vybranych procesov vybavenia registracie a
ukoncenia vedenych objektov evidencie.

Zmeny vyplyvaju z potreby skratenia leh6t vybavovania registracie a ukonéenia na Uroven definovanu
projektom OPE. Vykonané upravy budi mat dopad na kvalitnejSie poskytovanie sluzieb v rezorte
zdravotnictva.

Rovnako sa predpokladaju aj zmeny legislativy v oblasti overovania zhody IS s NZIS

Komunikacna stratégia

Silné integracné zavislosti v ramci optimalizovanych procesov predpoklada intenzivnu komunikaciu so
zainteresovanymi stranami v ¢o najskorsich fazach projektu. Komunikacna stratégia ma zdérazriovat
benefity projektu v skrateni leh6t, zavadzani novej komunikaénej bezpecnej vrstvy (P2P) a systému na
vymenu udajov aj na strane poskytovatela Gdajov.

OnkoAsist

Predmetom zdkazky v ramci projektu , OnkoAsist — manazment cesty pacienta od nalezu po zaciatok
liecby” je zabezpecenie funkéného systému pre Ucel manaZmentu cesty onkologického pacienta od
priznakov k suspekcii, od suspekcie k diagndze a nasledne k zacdatiu a priebehu liecby (vratane skriningu
u zdravych fudi). Manaiment cesty pacienta bude prebiehat po priamej osi univerzdlneho
komunikac¢ného systému pomocou softwarom navrhovanych diagnostickych a terapeutickych
Standardov a odporucani. RieSenie podpori manaZment a administraciu celého cyklu choroby. Projekt
podpori proces prevencie, kde na zaklade dostupnych informacii o pacientoch v ezdravie systém
umozni reportovat stav pre Stat a vyzvat automaticky pacienta na preventivnu prehliadku alebo
skriningové vySetrenie (mamografia, gastro, kolonoskopia,..) s pridelenim terminu na zdaklade
nastavenych kritérii v systéme (vek, pohlavie, vaha, vyska vyskytujlca sa diagnéza, zaznamenané abuzy
a iné udaje uvedené v eZK pacienta. Systém bude vyhodnocovat $tatistiky o stave procesu skriningu a
preventivnych prehliadok cielovych skupin pacientov.

Navrhované medicinsko-technické riesenie umozni vytvorit uceleny systém manazmentu suspektného
pacienta od prvych priznakov ochorenia, alebo suspekcie az po ukonéenie procesu liecby. Na drovni SR
umozni zaktualizovat a udrziavat kvalitu zdravotnickych udajov pre Gcéel kontroly onkologickych
ochoreni. Zarover toto medicinske a technické rieSenie umozni zlepsit prevenciu, diagnostiku a zrychlit
zacCiatok lie€by onkologickych pacientov a sledovat samotnu lieCbu s ciefom monitoringu
pozadovanych KPI, a to formou:

e urcenia rizikového profilu poistenca v rdmci preventivnych prehliadok a skriningu;

e rychlejsej véasnej diagnostiky u suspektného pacienta uz v ambulancii vSseobecného lekara;

e automatizovaného sledovania procesov cesty pacienta od suspekcie po lieCbu (vratane) a

parametrického nastavenia hraniénych terminov zacatia lieCby, vratane notifikacii a



upozorneni v procese rozhodovania lekdarov o dalSom postupe v zmysle Standardnych
postupov;

e skratenia ¢asu medzi jednotlivymi Ukonmi a vySetreniami pocas cesty pacienta od suspekcie
po liecbu;

e poskytnutia jednotného a uceleného prehladu dostupnych a relevantnych Gdajov o pacientovi,
vyuzitim existujucich udajov o pacientovi v systémoch ezdravie, IS PZS a doplfujucich udajov,
pridanych pocas cesty pacienta;

e zjednodusenia prace lekdra pri zobrazovani relevantnych Udajov a naslednom vyhodnoteni a
stanoveni spravnej liecby;

e prenos definovanej Struktury udajov na vyplnenie Udajov v ISZI — modul NOR;

e pristupu k anonymizovanym lekarskym zaznamom pacientov s rakovinou pre dalsi vyskum a
inovativne liecby;

e zrychlenia vyvoja a obsahu lekarskych vedomosti pri diagnostike a lieCbe pacienta.

Nové a inovované aplikacné moduly
Moduly OnkoAsist su delené podla biznis funkcionalit poZzadovanych na systém.

Modul Dotaznik sluZi na prvotnd komunikdciu pacient — lekdr, od vyplnenia dotaznika cez jeho
stratifikaciu aZz po vyhodnotenie rizika onkologického ochorenia. Pri pozitivnej stratifikacii lekar
zaeviduje pacienta do systému OnkoAsist. Sluzby modulu Klinické data zobrazuju klinické Udaje o
pacientovi, jeho aktudlny stav vySetreni a v pripade lieCby aj stav liecby a onkologicky sumar.

Modul Komunikacia je kl'icovy pre komunikaciu a zdielanie dokumentacie o pacientovi pocas celej
cesty pacienta. Vizualne sluzby modulu — Objednanie sluZia PZS a pacientovi pri vybere vhodného
lekdra a terminu s dérazom na prednostné objednanie k Specialistovi. Backend sluzby ManaZment
fronty sleduje ¢asovu os vySetreni, sleduje, ¢i sa pacient dostavil na vySetrenia. Notifikacné sluzby
Pacient zabezpecuju komunikaciu s pacientom a lekdrom. Tato sluzba je dostupna aj pre ostatné
moduly — Klinické data, Objednanie. Sluzba Kalkuldcia ¢akacich dob slUZi pre vykazy KPI OnkoAsist.

Modul Klinické data zastreSuje biznis funkcionality pre lekdra na ceste pacienta a pre pacienta
samotného. Modul zbiera Udaje z Modulu Dotaznik, z vySetreni pacienta, hierarchicky ich usporaduva,
uklada Struktirovane vo forme Onkologického sumaru a poskytuje prepojenia na vysledky zo sluzieb
NZIS (ezdravie). Sluzby modulu poskytuju komplexny prehlad diagnostiky pacienta. Sprava dat pacienta
umozriuje lekdrovi zobrazit si Udaje o pacientovi. Lekar na zaklade odporucéanych diagnostickych a
terapeutickych krokov vyuZitim sluzieb DTS méZe odporucit absolvovanie dal3ich vy$etreni. Proaktivne
mozZe objednat pacienta na dalsie vySetrenia. Komunikaciu s pacientom, pripadne s druhym lekdrom
zabezpecuju Notifikacné sluzby. Backend sluzba Konsolidacia dat na pozadi zbiera Udaje z vySetreni
pacienta a poskytuje ich do NOR.

Modul pre DTS poskytuje odportcania diagnostickych a terapeutickych krokov pocas celej cesty
pacienta a primarne sluzi ako podporny modul pre rozhodovanie sa. Umoziiuje vybrat diagnosticko-
terapeuticky Standard - postup na zaklade parametrov pacienta z modulu Klinické data. Vizudlna sluzba
administracie DTS spravuje ¢&iselniky, parametre DTS, manaZuje ESMO + NCCN $tandardy.

Modul Administracia pokryva sluzby IAM (identifikacia a autentifikcia) pouzivatela systému. Sluzby
budu integrované na centralny IAM modul NZIS (ezdravie), kde budu spravovani uZivatelia Zdravotnicki
pracovnici a ich role a pristupy do jednotlivych modulov.

RieSenie je koncipované ako nadstavba a doplnenie stcasného systému ezdravie s ciefom co

.....

aby boli prijatelnejSie pre pouzivatelov a tieZ vyuZitia sucasne zbieranych udajov, s doplnenim



Strukturovanych udajov pre onkoldgiu v lekarskych spravach. Vyhodou je vyuZitie existujucej
autentifikacnej a bezpeénostnej infrastruktury ezdravia

Zavislosti

OnkoAsist — RISEZ

Zasadnou prerekvizitou realizacie OnkoAsist je projekt RISEZ, vzhladom na priame vazby vodi
inovovanym modulom eVysetrenie, Vymenny listok a spolo¢né moduly. Bez realizacie RISEZ by nebolo
mozné naplnit legislativne poZiadavky a Standardy na projekt OnkoAsist.

Casovo by mal byt projekt OnkoAsist zahajeny pocas analyzy RISEZ (v prvych 3. - 6. mesiac fazy Analyzy
a navrhu RISEZ) z dvoch d6vodov:

1. zosuladenie technologického stacku (aZz po aplikaénu Uroven) a aplikacnej a technologickej
architektdry pre vysSiu kompatibilitu budovanych komponentov (maximalne zdielanie
planovanych sluzieb a komponentov),

2. vystupy analyzy OnkoAsist rozSiruju datovy model RISEZ (Urovern EZKO knizky) a sucasne
predstavuju vstupy pre navrh integracnych rozhrani ale aj buducej orchestracie sluzieb na
zaklade inovovanych procesov.

OnkoAsist — OPE

Neexistuje priama zavislost OnkoAsist na OPE, ktord by zamedzovala realizacii OnkoAsist. OnkoAsist
vyuziva bud JRUZ pre naplnenie vlastného komponentu Registre a &iselniky a doplfia ich o nové
(parcialna synchronizacia) alebo plnohodnotne vyuziva flexibilitu nového IS OPE s centralizaciou Udajov
v OPE a plne synchronizuje udaje s OPE v komponente Registre a Ciselniky.

OnkoAsist — VNA archiv

OnkoAsist deklaruje integraciu na VNA archiv, ak bude k dispozicii, resp. pripravu integracného
rozhrania na buduci IS VNA archivu. U¢elom je dotiahnutie vysledkov zo zobrazovacieho vy3etrenia a
prepouzitie nadstrojov VNA archivu na zobrazenie. V ramci datovych Struktur sa pocita v projekte RISEZ
s rozsirenim o informaciu formou linku na umiestnenie zaznamu zo zobrazovacieho vysSetrenia.

OnkoAsist - infrastruktirne prostredie
OnkoAsist predpoklada disponibilitu cloudovych sluzieb na drovni U3 v rozsahu min. laaS sluZieb.

Digitalna patoldgia

OnkoAsist deklaruje integraciu na projekt Digitdlna patoldgia, ak bude k dispozicii, resp. pripravu
integracného rozhrania na buduci IS Digitdlna patoldgia, pre dotahovanie digitalizovanych
patologickych protokolov a digitalizovanych Struktirovanych Ziadaniek na patologické vysetrenie
vratane klinickych informdacii od PZS (chirurgov, onkolégov a inych Specialistov)

Digitalna biobanka

OnkoAsist deklaruje integraciu na projekt Digitdlna biobanka, ak bude k dispozicii, resp. pripravu
integra¢ného rozhrania na buduci IS Digitadlna biobanka za tc¢elom poskytovania anonymizovanych dat
uréenych pre vedecké a vyskumné ucely. Toto rozhranie bude budované spolo¢ne s projektom RISEZ
inovaciou existujuceho datového UloZisko SARA/DWH a jeho integraénych rozhrani.

Umela inteligencie

OnkoAsist je prerekvizitou pre vyuZitie umelej inteligencie (machine learning) v oblasti onkolégie,
pripadne dalsich diagndz, ktoré budu doplnené do OnkoAsist projektu. Vzhladom na to, Ze kombinuje
udaje v ramci diagndzy s diagnosticko-terapeutickymi postupmi a sucasne vytvdra konsolidovanu
mnoZzinu udajov, ktord umoznuje sofistikovanym nastrojom umelej inteligencie ucenie.



Asistovana interpretacia

Nie su silné zavislosti, vzhladom na to, Ze vystupy Asistovanej interpretacie projekt OnkoAsist prebera
v ramci existujucich datovych Struktur. Zavislost je na opacnej strane pre vyuzitie navrhnutych
integracnych rozrahani projektom OnkoAsist.

IS zP
Pre IS ZP bude zabezpeceny spdsob S2S integracie cez nevizudlne sluzby za u¢elom dohladu a moznosti
manaZmentu pacienta, vratane poskytnutia vybranych sluzieb modulu Dotaznik, Komunikdcia a DTS.

Prerekvizity

InklGzia zainteresovanych stran (Odborné organizacie, MZ SR, ZP, Narodny onkologicky ustav,
Narodny onkologicky institat, PZS) - projekt predpoklada Uzku spolupracu so zainteresovanymi
osobami za uc¢elom dosiahnutia projektovych KPI.

Legislativa

Jednym zo zadkladnych pilierov projektu su funkéné poziadavky na zdielanie dat medzi vSetkymi
oSetrujucimi a vySetrujucimi zlozkami, aby sa zamedzilo duplicitnym vySetreniam a umoznilo sa
rozhodovat o diagnostike a liecbe pacienta na zaklade kompletnej informaénej bazy. V siéasnom stave
je pristup k datam o pacientovi dostupny v najvdcsej miere pre vSseobecného lekara, legislativne vsak
bude potrebné upravit aj formu zdielania zdravotnej dokumentéacie pre potreby naplnenia KPI
projektu. Z pohladu projektu je predpokladané rozsirenie pristupu k zdravotnym zdznamom pacientov,
zaradenych do programu, pre vieobecného lekdra ako aj pre o3etrujucich lekdrov SAS. V prvom rade
ide o rozsirenie datovej zakladne EZKO o nové Struktlrované datové objekty ako je napr. rizikové skore,
zaznamy o zdravotnej epizdéde, zaznamy o rizikovych faktoroch, zaznamy z objednania na vysetrenie,
individudlne diagnostické a terapeutické plany ZS a zdznamy zo vzdialeného monitoringu liecby. NCZI
spustilo proces legislativnej analyzy Casti prislusnych ¢asti zakonov.



Komunikacna stratégia

Silné integracné zavislosti v ramci optimalizovanych procesov predpoklada intenzivnu
komunikaciu so zainteresovanymi stranami v ¢o najskorSich fazach projektu.
Komunikacna stratégia ma zddrazhovat benefity projektu v skrateni cesty pacienta pri
diagnostike s podozrenim na onkologické ochorenie a tak zabezpeceniu véasne podanej
lie¢by.Harmonogram projektov
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Prilohy:

Priloha C. 1 - Architektura NZIS AS-IS
Priloha C. 2 - Architektura NZIS TO-BE RISEZ

Priloha €. 3 - Architektura NZIS TO-BE RISEZ a OPE

Priloha €. 4 - Architektudra NZIS TO-BE RISEZ, OPE a OnkoAssist
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