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NCZI bude dohliadat’ na bezpeénost’ zdravotnickych dat

Narodné centrum zdravotnickych informacii (NCZI) bude monitorovat mozné
kybernetické utoky v rezorte zdravotnictva. Bezpecnost' citlivych dat je délezita
a NCZI preto vyhlasilo sutaz na zabezpecenie kybernetickej bezpecnosti
v podmienkach rezortu zdravotnictva.

Bezpecénost zaznamov o zdravotnom stave ludi je pre NCZI prioritou. Po UspeSnom
rozbehu systému ezdravie v iom bolo dodnes predpisanych takmer 85 milibnov ereceptov
a spravenych vySe 27 milibnov zaznamov z vysetreni.

Nedostatky v zabezpedeni ochrany informacii zvySuju riziko straty dévery v §tat a znizuju
reputaciu krajiny. NCZI preto vyhlasilo verejnu sutaz na dodavku technického vybavenia
pre budovanie spésobilosti CSIRT (Computer Security Incident Response Team) v
podmienkach rezortu zdravotnictva vratane suvisiacich sluzieb v hodnote 8 166 553 eur.

~Je nevyhnutné prijat’ désledné opatrenia na zabezpecenie kybernetickej bezpelnosti
krajiny a ochranu nielen dblezitych informacnych systémov, ale aj informacii, ktoré su
v ramci zdravotnictva poskytované, ukladané a vymieriané v kybernetickom priestore,*
hovori generalny riaditel NCZI Peter Blaskovits. Ako dodava, zavedenim spravnych
opatreni je mozné minimalizovat rizika, ktoré kyberneticky priestor prinada, a to hlavne
odcudzenie, zneuZzitie alebo strata dévernosti alebo dostupnosti osobnych a inak citlivych
udajov a dalSie.

Predmetom zakazky je dodavka tovarov a priamo suvisiacich sluzieb na budovanie
sposobilosti CSIRT a SOC (Security Operation Center) pre rezort zdravotnictva. Predmet
zakazky je rozdeleny na tri celky. A to na dodavku technického vybavenia v hodnote 4,1
miliéona eur pre NCZI, MZ SR a 9 poskytovatelov zdravotnej starostlivosti v podmienkach
rezortu zdravotnictva. Druhym je poskytovanie sluzieb pre technické vybavenie formou na
vyZiadanie za 1,2 milibna eur. Poslednym je rozSirenie technického vybavenia v hodnote
2,8 miliona eur pre dalSich 32 poskytovatefov zdravotnej starostlivosti v podmienkach
rezortu zdravotnictva. Po podpisani zmluv s uspeSnymi uchadza¢mi nebude vyplyvat NCZI
povinnost Cerpania vSetkych tychto prostriedkov, nakolko pdjde o ramcové zmluvy.

Podla platnej legislativy je MZ SR povinné pinit’ ulohy jednotky Computer Security Incident
Response Team (CSIRT) — t. j. zriadit a prevadzkovat osobitné pracovisko pre rieSenie
kybernetickych bezpe&nostnych incidentov. Pre MZ SR bude tieto zakonné povinnosti
zabezpelovat NCZI.
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aspektov kybernetickej bezpecnosti, ktoré maju vplyv na MZ SR vratane vybranych
organizacii v zriadovatelskej pdsobnosti MZ SR a jeho pdsobnost v zdravotnickom sektore.

Tymito aspektami s najma monitorovanie a analyza interného kybernetického prostredia
MZ SR a vybranych organizacii v jeho zriadovatelskej pésobnosti, vymena informacii o
kybernetickych hrozbach, ako aj rieSenie mimoriadnych situacii.

Takto budovana systémova infradtruktira musi spifiat poZiadavky na moderné vysoko
dostupné systémy s vyuZitim pokro€ilych metdd odhalovania kybernetickych ohrozeni, musi
poskytovat podporu pre zakonom stanovenych sluzieb CSIRT v oblasti prevencie
kybernetickych bezpecnostnych incidentov ako aj pre reaktivne sluzby definované zakonom
o kybernetickej bezpecénosti.

O organizacii:

Narodné centrum zdravotnickych informacii (NCZI) - Statna prispevkova organizacia, ktorej
zriadovatelom je Ministerstvo zdravotnictva SR. NCZI je subjekt zodpovedny za realizaciu
informatizacie a elektronizacie zdravotnictva v Slovenskej republike.

Postavenie a ulohy NCZI upravuje zakon &. 153/2013 Z. z. o narodnom zdravotnickom
informacnom systéme a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov.
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