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Z.akladné informacie

Prehlad

Kto tvori Studiu, ktoré organizacie budu implementovat projekt, identifikdacia organizdcii

Vv zriadovatel'skej posobnosti, identifikdcia prislusného useku verejnej spravy, agendy verejnej
spravy a zivotnej situdcie.

Tabulka 1 Zdikladné informdcie - zhrnutie

Stadiu uskutoénitelnosti pre Zvysenie dostupnosti ezdravia (d’alej len ZDE) pripravilo Narodné
centrum zdravotnickych informacii. Projekt ZDE bude implementovat’ NCZI, ktoré bude
zéaroven prijimatel'om nenavratného finanéného prispevku pre realizaciu projektu.

Projekt bude financovany z prostriedkov Operacného programu Integrovana infrastruktira —
Prioritna os 7 Informac¢na spolo¢nost’. Projekt bude primérne prispievat’ k realizacii $pecifického
ciel'a 7.8 Racionalizacia prevadzky informacnych systémov pomocou eGovernment cloudu.

eZdravie alebo aj elektronické sluzby zdravotnictva boli vytvorené za ucelom zvySenia kvality
poskytovanej zdravotnej starostlivosti, hlavne prostrednictvom zdiel'anej zdravotnej
dokumentécie medzi jednotlivymi zdravotnickymi pracovnikmi. Sluzby st prevadzkované v
sulade so zdkonom 153/2013 Z.z. v zneni neskorSich predpisov V narodnom zdravotnickom
informacnom systém oznac¢ovanom ako NZIS (isvs_400). Implementécia sluzieb bola
realizovana projektami ESZ (projekt 27), ESZ RFaRS (projekt 91) a JRUZ (isvs_7756), pri¢om
JRUZ poskytuje vyhradne sluzby len registrov a ¢iselnikov ako idajov zakladiiu pre ESZ a ESZ
RFaRS.

Uspesny Start ezdravia od zagiatku minulého roka potvrdil, Ze Narodné centrum zdravotnickych
informdcii dokaZe pohnut’ dopredu elektronizaciu zdravotnictva na Slovensku. Ked'Ze sa NCZI
osvedcilo pri tomto kI'a€ovom projekte, dostalo od ministerstva zdravotnictva na starost’ aj
vSetky ostatné rozvojove projekty s cielom zabezpecit’ ich realizaciu a naslednu prevadzku.
Ciel'om na najblizSie roky je expanzia ezdravia realizovand prostrednictvom §tadii a projektov
popisanych v to be stave Casti architektura tejto Studie. Preto je potrebné rozsirit’ existujuci cloud



0 komunitny zdravotnicky cloud s dérazom na vysoku bezpec€nost s ciefom v maximalnej moznej
miere ochranit vysoko citlivé zdravotné data ob&anov pred ich unikom a zneuzitim. Planuje sa sem
umiestnit kazdy novy informacny systém, ktory bude obsahovat Uudaje o zdravotnom stave

osoby. Ciel'om tejto stadie je pripravit’ vysoko bezpecné a prevadzkovatel'né rieSenie, ktoré
poskytne sluzby v rozsahu preferovanej varianty pre nasledujice oblasti:

e Pre NZIS, aby mohol poskytovat’ vysoko dostupné a bezpecné existujice elektronické
sluzby zdravotnictva (eRecept, eVySetrenie, eLab, eMedikaca, eObjednanie, Pacientsky
sumar, NPZ, EZKO, Autentifikaciu ZPr a ob¢ana, registre a ¢iselniky)

e Pre nové rozvojové projekty popisané v TO BE stave v Casti architektira s cielom
vytvorit’ ndkladovo efektivne, bezpe¢né a vysoko dostupné prostredie pre ich prevadzku

Zaroven sa vybuduje novy architektonicky ramec a Enterprise architekttra rezortu zdravotnictva
S jasne definovanymi pravidlami, ktoré budu musiet’ splnit’ novo vznikajice rieSenia, pokial

v zmysle zakona 305/2013 budu oznacené ako informacné systémy verejnej spravy,ktoré
obsahuju tdaje spracivané na ucely poskytovania zdravotnej starostlivosti, alebo obsahujtce
udaje o zdravotnom stave osoby na ucely vykonu verejného zdravotného poistenia, ktoré budu
pracovat s citlivymi zdravotnymi datami.

Vysledkom projektu bude:

e Vybudované primarne datové centrum

e Migrované ezdravie, platformovy redizajn na nové architektonické principy a
technologie a migracia existujucich sluzieb NZIS do novej infrastruktury

o Pripravend infraStruktira pre nové rozvojové projekty popisané v TO BE stave v Casti
architektara

Zdovodnenie vyuZitia narodného projektu a vylicenia vyberu projektu prostrednictvom
VyZVy

Projekt je navrhnuty ako narodny projekt. Celd oblast’ problematiky, ktoré je predmetom
projektu je vo vylu¢nej kompetencii Ministerstva zdravotnictva SR a NCZI pricom kompetencie
a posobnost’ NCZI ustanovuje § 12 zdkona ¢.153/2013 Z. z.. a zriad'ovatel’'ska listina, ktora
udel'uje NCZI mandat pre informatizaciu a elektronizaciu zdravotnictva.

Ciel'ovou skupinou su zainteresované strany v rezorte zdravotnictva, ako napriklad zdravotnicki
pracovnici, poskytovatelia zdravotnej starostlivosti, prijimatelia zdravotnej starostlivosti a
vybrané inStitucie v rezorte zdravotnictva, ktoré pracuji so zdravotnymi datami. Rezort
zdravotnictva a jeho institicie maji celondrodné pokrytie a zavedenie rieSenia pre podporu
zvysenia dostupnosti ezdravia je potrebné riesit’ centralne a na narodnej urovni.

Prijimatel’a/partnera narodného projektu a dovod jeho urcenia



Prijimatel'om projektu je NCZI. NCZI je Statna prispevkova organizacia, ktorej zriad'ovatel'om
je Ministerstvo zdravotnictva Slovenskej republiky. Postavenie a ulohy NCZI upravuje zdkon
¢.153/2013 Z. z..

Podrobnejsie kompetencie a posobnost’ NCZI ustanovuje § 12 zakona ¢.153/2013 Z. z.. podla
ktorého NCZI okrem iného:

e vykondva ulohy v oblasti informatizécie zdravotnictva, spravy narodného
zdravotnickeho informa¢ného systému, Standardizacie zdravotnickej informatiky,
zdravotnickej Statistiky a poskytovania knizni¢no-informac¢nych sluzieb v oblasti
lekérskych vied a zdravotnictva

e je spravcom a prevadzkovatel'om narodného zdravotnickeho informa¢ného systému;
prevadzku narodného zdravotnickeho informaéného systému zabezpecuje narodné
centrum v spolupraci s poskytovatel'mi zdravotnej starostlivosti a zdravotnymi
poistoviiami

o vedie narodné zdravotnicke administrativne registre a spravuje narodné zdravotné
registre

o urcuje spdsob identifikacie, autentizacie a autorizacie pri vyuzivani elektronickych
sluZieb zdravotnictva a spdsob pouzivania technickych zariadeni na to ur¢enych

o plni tlohy certifika¢nej autority pre pouzivanie elektronického podpisu v zdravotnictve

e poskytuje informacie z narodného zdravotnickeho informa¢ného systému

e poskytuje spracuvané udaje z ndrodnych zdravotnickych administrativnych registrov,
narodnych zdravotnych registrov, zistovani udalosti charakterizujicich zdravotny stav
populécie a Statistickych vykazov v zdravotnictve

o metodicky usmeriiuje poskytovatel'ov zdravotnej starostlivosti a zdravotné poistovne Vv
oblasti komunikacie s ndrodnym zdravotnickym informa¢nym systémom

e plni Glohy narodného kontaktného bodu pre oblast’ elektronického zdravotnictva

Partnerom narodného projektu bude Urad podpredsedu vlady Slovenskej republiky pre
investicie a informatizéciu, ktory je v zmysle ods. § 34a, bodu 1b) Zakona €. 575/2001 Z. z. o
organizacii ¢innosti vlady a organizacii Gstrednej Statnej spravy ustrednym organom Statnej
spravy pre oblast’ informatizacie spolocnosti. V sulade s Operaénym programom Integrovana
infrastruktara 2014 - 2020 si bude UPPVII uplatiiovat’ maximélne 3 % opravnenych vydavkov
projektu pre implementéciu Standardov riadenia informacno - technologickych projektov, ktoré
zabezpecia aktivnu participaciu na riadeni projektu a komplexné riadenie budovania
informacnej spoloc¢nosti. 3% sa budl uplatiiované len v rozsahu dodavanych prac a nie z ceny
nakupu HW a SW.



INVESTICNA PRIORITA 2¢): Posilnenie aplikacii IKT v
ramci elektronickej Statnej spravy, elektronického
vzdelavania, elektronickej inkluzie, elektronickej kultary

;o , , a elektronického zdravotnictva
Prislusnost’ narodného

projektu k relevantnej casti

PO7 OPI| SPECIFICKY CIEL 7.8: Racionalizacia prevadzky

informacnych systémov pomocou eGovernment cloudu

Kod intervencie 48 : IKT - iné druhy infrastruktiry
IKT/rozsiahlych pocitacovych zdrojov/zariadeni

Indikativna vySka finanénych
prostriedkov uréenych na 48 109 246 € s DPH
realizaciu narodného projektu

Dovod

Dovod vykonania studie uskutocnitelnosti. Definovanie IT stratégie a vizie architektury
organizdcie verejnej spravy.

Zdravotna starostlivost’ sa dotyka kazdého z nas. Sme zavisli na pristupe ku kvalitnej a v Case
dostupnej zdravotnej starostlivosti. Jej poskytovanie je Coraz va¢Sou vyzvou aj kvoli neustale
rasticemu dopytu so si€asnym a neustalym zlepSovanim kvality a efektivity. Vyber spravneho
rieSenia a jeho implementécia je ¢asto komplexna zélezitost’ a vyZaduje si svoj ¢as. Kazdé
zdrZanie je zaroven premeskanou prileZitost'ou pri prevencii a zachrane Zivotov. Elektronické
sluzby online formou st jednym z néstrojov na podporu poskytovania a zlepSovania zdravotne;
starostlivosti. Ich potencial a pouzivanie musime kontinualne zlepSovat'.

Pre potreby zvySenia dostupnosti elektronickych sluZieb poskytovanych informa¢nym systémom
NZIS pre obcanov, zdravotnickych pracovnikov a poskytovatel'ov zdravotnej starostlivosti

a zabezpecenia kontinudlnej zdravotnej starostlivosti je potrebné vytvorit’ rieSenie , ktoré umozni
vyrieSit’ existujuce problémové oblasti:

e Zastarana infrasStruktiura - Ezdravie beZzi na zastaranej HW a SW infrastrukture , ktora
bola nakupovana v rozmedzi rokov 2009 az 2013. RieSenie sice beZi vo vysokej
dostupnosti na 2 vetvach, avSak vypadok jednotlivych prvkov sa stdva pomerne
Castou zalezitostou. Rovnako mnohé prvky su uz od vyrobcov nepodporované. Preto
prevadzka mitiguje na dennej baze rizika spojené s vypadkami. Pre nové projekty je
potrebné pripravit’ kapacitne a technologicky nové rieSenie, ktoré umozni ich nasadenie
do prevadzky.

e Obmedzeny dynamicky poskytovany vykon — Prevadzka elektronickych sluzieb
zdravotnictva poukézala na problém tzv. peakov, kde pocas napr. zvyseného chripkového
obdobia je dopyt po volani sluzieb narazovy v podobe zvySenych navstev u lekéara
a nasledného zvySeného poctu predpisanych a vybranych receptov. V praxi to znamena,



ze napr. v rannych hodindch méze narast’ vykon az na 5 nasobok beznej prevadzky.
Kapacitne bol systém dimenzovany na beznu prevadzku s linearnym rozloZenim zat'aze
zvladnut peak do 300req/s. Aktualne vykon je postacujtci z dovodu, Ze nie vSetci PZS
su pripojené, avsak postupne dochadza k zvySovaniu penetracie. Napr. iba pre zapisané
ambulantné vySetrenia (recepty je mozné nasobit’ krat 3 pre zapis a vydaj) je stav
nasledujuci

Stav pripojenosti k 10.3.2019:

ezdravie

kumulativny stav za obdobie 1.1.2018 do 10.3.2019

1 2 5 7 6 ZPr predpisujicich 1 2 6 1 1 ZPr zapisujucich 8 78 5 PZS pripojenych do
recepty

zaznamyz vysetreni Nzis

Predpisy Zaznamy z vySetreni

55 897 475

Vyvoj poétu predpisanych receptov
2a posledné 4 tyidne

1269277 1232611
1171104 1130638

A Prirastok oproti predchédzajicemu tyZdriu

realizované pripojenymi lekarmi

16191 751

zéznamov z vySetrenia bolo realizovanych cez elektronické sluzby

Vyvoj poétu zaznamov z vysetreni
za posledné 4 tyzdne

4589313
47914 gisgrg 248997

08 09 10

Graf narastu poctu zapisov za den k 10.3.2019:



Pocet zaznamov — odborné vysetrenie
za obdobie od 11.02.2019do 10.03.2019

e Zastarany dizajn platforiem a problematicka migracia na novsie verzie — Vzhl'adom
na udrzatelnost’ existujuceho rieSenia 5 rokov je potrebné po ukonceni tohto obdobia
vykonat’ redizajn rieSenia na urovni platforiem a pouzitych SW a vykonat’ upgrade na
novsie verzie a tak uplatnit’ modernejSieho technologie v rieSeni, ¢o umozni
optimalizéciu rieSenia s dopadom aj na optimalizaciu prevadzky.

e Zastarané architektonické principy — RieSenie vychadza zo schvalenej architektiry na
prelome rokov 2010 a 2011. Odvtedy sa posunuli trendy a technologie vyznamne
dopredu. Rovnako boli stanovené nové architektonické, bezpecnostné a iné principy
v zmysle NKIVS a novych zékonov o KB a GDPR, ktor¢ existujuce rieSenie reflektuje
len Ciastocne.

e Chybajuci disaster recovery — RieSenie nema zaloZzné DC, €o pre takyto systém pre
pracu s tak citlivymi datami a potrebnymi datami pre rozhodovanie lekara je absolutna
nutnost’. Lekari uz dnes netlacia recepty a Vv pripade, zZe by doslo najhorSiemu scenaru
vypadku primarneho DC je obnova ¢asovo skor ako do mesiaca nemozna v pripade, Ze
by bola dostupna okamzitd vyhovujtca infrastruktara v inom DC. Tento problém
zohl'adiiuje Studia v maximalistickej variante.

o Riziko kompromitacie ezdravia — v kontexte ostatnych problémov sa zvySuje riziko, ze
dojde k bezpecnostnému incidentu, ktory by kompromitoval samotné rieSenie. Dopad
Z neho vyplyvajici by mohol spochybnit’ bezpe€nost’ rieSenia ako takého.

e Zastarany monitoring bezpe¢nostnych incidentov — ako vychodisko je vnimanie
problému ¢.4, kde aj bezpecnost’ musi prejst’ reviziou a novym vyhodnotenim modelu
hrozieb a aplikovanim novych opatreni tak aby sa reflektovali najnovsie modely hrozieb.
Nasledne je potrebné aplikovat’ nové prevadzkové procesy do praxe a nastavit’ novy
monitoring. Existujlice rieSenie neumoziiuje integraciu s pripravovanymi rieSenia na
urovni eGOV.

e Zastarany monitoring prevadzkovych incidentov — ako vychodisko je vnimanie
problému ¢.4, kde aj prevadzka musi prejst’ reviziou a novym vyhodnotenim
prevadzkového modelu a aplikovanim novych opatreni tak aby sa reflektovali najnovsie



modely pre prevadzku nového rieSenia. Nasledne je potrebné aplikovat’ nové
prevadzkové procesy do praxe a nastavit’ novy monitoring.

o Dlho trvajuci release manazment - na centralnych komponentoch zmenu nevieme
nasadit’ v najidealnejSom pripade do 4 hodin, ale trva to v niektorych pripadoch aj
niekol’ko dni. V pripade Ze ide o nasadenie kritickych zmien, tak je to problém a ma to
dopad na poskytované SLA sluzby. Preto dnes sme na trovni dostupnosti sluzieb niekde
okolo 95% a potrebujeme sa dostat’ na uroven aby kritické chyby a zmeny boli nasadené
s otestovanim max do 24 hodin a tento ¢as postupne priblizovat’ k 4 hodinam.
Zddévodnenim dlho trvajuceho release manazmentu je nasledovny problém:

e Chybajuci automatizovany devops a heterogenita prostredi - Pre kazd¢ prostredie je
dedikovany release management, z dévodu zZe ostatné prostredia okrem produkéného su
znacne okliestené z finanénych dévodov. Takto nastavené rieSenie si vyzaduje znacné
zdroje na prevadzku ale aj SLA. Heterogenita vedie k chybam, kde sa astou opravuje
dodany balicek a tak predlzuje ¢as.

Projekt je planovany v sulade s nasledovnymi dokumentami:

« Stratégia EU v oblasti zdravia ,,Spolo¢ne za zdravie“ je v plnej miere v stilade so
vSeobecnymi ciel'mi stratégie Eurdpa 2020. Eurdpa 2020 sa zameriava na transformaciu
hospodarstva EU na inteligentnu, udrzatelni a inkluzivnu ekonomiku pre vsetkych, ktora
nie je mozna bez zdravého obyvatel'stva.

o EU stratégiou schvalila vlada SR tzv. Strategicky ramec v oblasti starostlivosti o
zdravie pre roky 2014 az 2030.

o Informacie a data v zdravotnictve, najmé zdravotné zaznamy, ktoré st zaradené v zmysle
nariadenia Eurépskeho parlamentu 0 GDPR (679/2016 ¢lanok 9) do osobitnej kategorie
osobnych tidajov, maji poziadavku aj na zvysené technické a technologické
zabezpecenie proti moznym unikom a zneuZitiu tretou osobou alebo stranou.

e Zakon o e-Governmente €. 305/2013 Z.z. podl’a paragrafu 2 odsek 2 pismeno d)
vymedzil mimo posobnost’ tohto zadkona tie informacné systémy, ktoré obsahuju udaje
spracivané na ucely poskytovania zdravotne;j starostlivosti a na informacné systémy
obsahujuce udaje o zdravotnom stave osoby na ucely vykonu verejného zdravotného
poistenia.

« Stratégia informatizacie verejnej spravy SR - Statna sprava bude pouZivat’ dostatodne
robustnu integrovanu komunikaénu a udajovi infrastruktiaru pre poskytovanie
elektronickych sluzieb a svoju vnatorni komunikéciu

o Narodna koncepciou informatizacie verejnej spravy SR — Strategicka priorita: Vladny
cloud a naplnenie principov.

o Strategicky dokument pre oblast’ rastu digitalnych sluZieb a oblast’ infrastruktary
pristupove;j siete novej generacie (2014 — 2020) — rozvoj elektronickych sluzieb,
vyuzivanie otvorenych udajov a podpora procesov efektivnej verejnej spravy

e Operacny programom Integrovand infrastruktura, Prioritna os 7 — Specificky ciel’ 7.8:
Racionalizacia prevadzky informacnych systémov pomocou eGovernment cloudu

o Platné legislativa popisana v stadii



e Reformny zamer — ricSenie je v stlade so schvalenym Reformnym zamerom e-Zdravie:
Zabezpecenie dostupnosti a rozsirenie sluzieb elektronického zdravotnictva, kde sa
v d’alich opatreniach uvadza, Ze bude:

o Pripravovany DC projekt (v spolupraci s MF SR a Uradom podpredsedu vlady) -
Existujuci systém NZIS je prevadzkovany v jednej lokalite na infrastrukture,
ktora bola nakupovana priebezne a moralne a technologicky zastarava. Preto je
potrebné vykonat nasledovné aktivity, ktoré umoznia infrastruktiru:

= Zabezpecit stabilnt prevadzku a podporu 24/7 pre existujiicu
infrastruktiru s cielom dosiahnut’ Skalovatel'ny vykon pre plny rollout pre
existujuce sluzby esol/1+

= Zabezpecit’ rozsirenie infraStruktiry pre prevadzku novych planovanych
sluzieb eso2, pre nasadenie hubu pre konsolidaciu dat atd’.

= Vybudovat zalozné rieSenie v sekundarnej lokalite

= Predpokladom je rieSenie architektonicky navrhnut’ tak, aby bolo cloud
ready pre vybudovanie privatneho rezortného cloudu Ministerstva
zdravotnictva

o Bezpecnost udajov

Aktualna infrastruktira, na ktorej je prevadzkovany systém NZIS moralne zastarava a niektoré
infraStruktirne komponenty maju viac ako 10 rokov a hrozi kedykol'vek riziko, Ze mozu
vypadnut také kritické prvky, ktoré mozu narusit’ kontinudlne poskytovanie elektronickych
sluzieb pre zabezpedenie zdravotne;j starostlivosti obdanom. Dalej vyssie spomenuté dovody

a vplyv novych schvalenych dokumentov a zdkonov maju vyznamny dopad na existujuce
rieSenie. Je ziaduce riesit’ tento narodny projekt v zmysle vyssie uvedenych bodov schvaleného
RZ a tak umoznit’ prevadzku informacnych systémov v rezorte zdravotnictva v prostredi bez
znizenych bezpecnostnych poziadaviek na aktualne fungujice a pripadne planované informacné
systémy rezortu zdravotnictva.

Rozsah

Rozsah oblasti, v ktorom sa $tidia venuje projektu, do akej hibky sa venuje jednotlivym
oblastiam.

Stadia uskutoénitelnosti vychadza z metodického usmernenia pre spracovanie §tadii
uskutocnitel'nosti v ramci Operacného programu Integrovana infrastruktura ako aj referencného
architektonického ramca verejnej spravy a nadvézuje na ,,Architektonicku viziu verejnej spravy"
. Stidia bola pocas pripravy dopliiand a upravovana v zmysle poziadaviek a odporac¢ani Uradu
podpredsedu vlady SR pre investicie a informatizaciu, Utvaru hodnoty za peniaze MFSR a
pripomienok a odporicani zastupcov odbornej verejnosti. Rozsah doplneni a priloh presahuje
ramec udajov pozadovanych aktualne platnou riadiacou dokumentaciou, pricom sa snazi okrem



reakcii na pripomienky uvadzat’ aj vysvetlenia k jednotlivym principom aktualnej NKIVS, ktoré¢
nie su s ohl'adom na $pecifikd uplatnitelné pre NCZI.

eZdravie alebo aj elektronické sluzby zdravotnictva boli vytvorené za ucelom zvysenia kvality
poskytovanej zdravotnej starostlivosti, hlavne prostrednictvom zdiel'anej zdravotnej
dokumentécie medzi jednotlivymi zdravotnickymi pracovnikmi. Sluzby su prevadzkované v
sulade so zédkonom 153/2013 Z.z. v zneni neskorsich predpisov V narodnom zdravotnickom
informacnom systém oznacovanom ako NZIS (isvs_400). Implementécia sluzieb bola
realizovana projektami ESZ (projekt 27), ESZ RFaRS (projekt 91) a JRUZ (isvs_7756), pri¢om
JRUZ poskytuje vyhradne sluzby len registrov a ¢iselnikov ako tidajova zakladiu pre ESZ a ESZ
RFaRS.

Uspesny Start ezdravia od zagiatku minulého roka potvrdil, Ze Narodné centrum zdravotnickych
informdcii dokaze pohnut’ dopredu elektronizaciu zdravotnictva na Slovensku. Ked'Ze sa NCZI
osvedcilo pri tomto kI'a¢ovom projekte, dostalo od ministerstva zdravotnictva na starost’ aj
vSetky ostatné rozvojoveé projekty s cielom zabezpecit' ich realizaciu a naslednt prevadzku.
Ciel'om na najblizSie roky je expanzia ezdravia realizovana prostrednictvom §tadii a projektov
popisanych v to be stave Casti architektura tejto Studie. Preto je potrebné rozsirit” existujuci cloud
0 komunitny zdravotnicky cloud s dérazom na vysoku bezpecnost s ciefom v maximalnej moznej
miere ochranit’ vysoko citlivé zdravotné data obanov pred ich unikom a zneuzitim. Planuje sa sem
umiestnit’ kazdy novy informacény systém, ktory bude obsahovat' Udaje o zdravotnom stave osoby.
Ciel'om tejto Studie je pripravit’ vysoko bezpecné a prevadzkovatelné rieSenie, ktoré poskytne
sluzby v rozsahu preferovanej varianty pre nasledujtce oblasti:

e Pre NZIS, aby mohol poskytovat’ vysoko dostupné a bezpecné existujuce elektronické
sluzby zdravotnictva (eRecept, eVySetrenie, eLab, eMedikaca, eObjednanie, Pacientsky
sumar, NPZ, EZKO, Autentifikdciu ZPr a obCana, registre a ¢iselniky)

e Pre nové rozvojové projekty popisané v TO BE stave v Casti architektira s cielom
vytvorit ndkladovo efektivne, bezpe¢né a vysoko dostupné prostredie pre ich prevadzku

Zaroven sa vybuduje novy architektonicky ramec a Enterprise architekttra rezortu zdravotnictva
S jasne definovanymi pravidlami, ktoré budu musiet’ splnit’ novo vznikajice rieSenia, pokial

v zmysle zdkona 305/2013 budu oznacené ako informacné systémy verejnej spravy,ktoré
obsahuju udaje spractivané na ucely poskytovania zdravotnej starostlivosti, alebo obsahujuce
udaje o zdravotnom stave osoby na ucely vykonu verejného zdravotného poistenia, ktoré budu
pracovat’ s citlivymi zdravotnymi datami.

Vysledkom projektu bude:

e Vybudované primarne datové centrum

e Migrované ezdravie, platformovy redizajn na nové architektonické principy a
technologie a migracia existujlcich sluzieb NZIS do novej infrastruktary

e Pripravena infrastruktira pre nové rozvojové projekty popisané v TO BE stave v Casti
architektara.



Predkladany dokument popisuje:

Legislativne prostredie, do ktorého bude zasadena implementacia ZDE

Navrh architektiry rieSenia, ktory nadvézuje na strategickt architekturu verejnej spravy,
ktora definuje kl'aicové stavebné prvky informacného prostredia verejnej spravy a ktory
vychddza z architektonickych rdmcov budovania verejnej spravy (TOGAF® a
ArchiMate®)

Motivécia urcuje KPI, zakladné zainteresované strany a ich zaujmy a ciele

Biznis architektura definuje biznis procesy, funkcie a sluzby

Architektura informaénych systémov znazorniuje kompoziciu systémov a integraéné
vizby s okolim

Bezpecnostna architektura definuje bezpecnostné poziadavky na rieSenie

V Casti implementacia a migracia s vysvetlené zékladné etapy projektu

Prevadzka rieSenia popisuje, akym spdsobom bude zabezpecena podpora uzivatel'ov a
neustala inovacia podpornych a administrativnych procesov

V casti Ekonomicka analyza su kvantifikované prinosy a néklady, ktoré si implementacia
ZDE vyZaduje. V ramci tejto Casti s Specifikované indikativne naklady pre realizaciu
rieSenia

Pre kazdu z vysSie uvedenych oblasti rieSenia st identifikované kritéria kvality, na zaklade
ktorych je mozné posudzovat’ navrhy a alternativne rieSenia. Obdobne su identifikované rizika,
ktoré bude potrebné v nasledujicom obdobi pocas pripravy a realizacie projektov eliminovat’.

Pouzité skratky a znacky

Tabulka 2 Skratky a znacky

Skratka / Znacka Vysvetlenie

Aplikacia Softvér, ktory pouziva inStanciu sluzby prostrednictvom vizby sluzby.
BCM Business Continuity Management — manazment kontinuity ¢innosti
CLI Command Line Interface - Prikazovy riadok
St aplikdcie, ktoré su Specidlne navrhnuté a vyvijané pre nasadenie a beh
, v cloude. Zékladné principy, ktoré je potrebné dodrziavat’ pri CNA su 12
Cloud Nativne s . L !
Aplikécie (CNA) faktorova aplikacia, devops, CI/CD, mikrosluzby a kontajnery. CNA
P zvyc€ajne zavisia od sluZieb, ako st napriklad databazy alebo
sluzby poskytovatel'ov SaaS tretich stran.
Pristup k vytvaraniu a spustaniu aplikacii, ktoré plne vyuzivaja vyhody
. modelu poskytovania cloud computingu. Cloud-native je pristupe, kde je
Cloud-native N L SN . ,
dolezité ako sa vytvaraji a nasadzuju aplikécie, ale nie kde su
nasadzované.
DC Datové centrum
Alebo aj automatizovany devops ako stibor procesov medzi vyvojom
DevOps a prevadzkou, skratka z developer operations. Vysvetlenie detail vid’

https://en.wikipedia.org/wiki/DevOps



https://en.wikipedia.org/wiki/DevOps

DOH
DPH
DRP

eAlokéacie

elD
ePZP

ESB

ESZ

EU
ezdravie
EZK/EZKO
HW

laaS

IKT

InStancia sluzby
(Service instantion)

IS
JRUZ
KPI

Manazované sluzby
(Managed Services)

MPD
MR
MZ SR
NCZI
NIS
NOC
NPZ
NZIS
OPII
PaaS

Doplnkové ordina¢né hodiny
Dan z pridanej hodnoty
Disaster Recovery Plan - Plan obnovy

Modul ezdravie - Predstavuje skupinu sluzieb, ktoré umoznia ob¢anom
elektronické objednavanie sa k vybranému poskytovatel'ovi primérnej ¢i
Specializovanej zdravotnej starostlivosti, ako aj elektronické objednavanie
laboratornych vySetreni, o€kovania a d’alsich zdravotnych vykonov.

Elektronicky obc¢iansky preukaz
Elektronicky preukaz zdravotnickeho pracovnika

Enterprise service bus - integréno-komunika¢ny kanal, ktory
sprostredktiva komunikaciu medzi sluzbami prostrednictvom sprav

Elektronické sluzby zdravotnictva

Europska tnia

Programové oznacenie Narodného zdravotnickeho informacného systému
Elektornicka zdravotné knizka obcana

Hardware

Infrastruktara ako sluzba

Informac¢no-komunikacné technolégie

Instancia sluzby z ponuky

Informacny systém
Jednotna referencnd tidajova zakladna pre ezdravie
Key Performance Indicator - KI'a¢ové ukazovatele vykonnosti

St definované ako sluzby integrovatelné s PaaS platformou pomocou
rozhrani API a umoZiiuju koncovym pouZivatelom poskytovat’ na
poziadanie rezervované zdroje a poverenia (credentials)

Medikacia, preskripcia, dispenzacia - modul ezdravie
Magneticka rezonancia

Ministerstvo zdravotnictva SR

Nérodné centrum zdravotnickych informacii
Nemocni¢ny informacény systém

Network operations center

Narodny portal zdravia

Nérodny zdravotnicky informacny systém

Operacny program integrovana infraStruktara
Platforma ako sluzba

Softvér, ktory spravuje prostredie cloudu, do ktorého st nasadzované a

Platforma (Platform) prevadzkované aplikacie (CNA) a sprostredkovatel’'ov sluzieb SB (service

PREPROD

brokers).
Pred-produk¢né prostredie NZIS



PROD Produk¢né prostredie NZIS

PZS Poskytovatel’ zdravotnej starostlivosti

RC Rodné &islo

RTG Rontgen

RZ Reformny zamer

SDL Security development lifecycle

SLA Service-level agreement - Dohoda o trovni poskytovanych sluzieb
Spravovana ponuka softvéru, ktory moze byt vyuzity aplikéaciou.

Sluzba PaaS Zvycajne sluzby vystavuja API, ktoré mézu byt’ vyvolané na vykonanie

(Service) nejakej akcie. Existuju aj neinteraktivne sluzby, ktoré mézu vykonavat’
pozadované akcie bez priameho dotazu z aplikacie

SOC Security operations center

Sprostredkovatel  Servisni sprostredkovatelia riadia zivotny cyklus sluzieb. Platformy

sluzby (SB) (Service spolupracuju s SB pri poskytovani a spravovani servisnych instancii a

Broker) servisnych vézieb (Binding)

SR Slovenska republika

SW Software

Ul User interface - pouzivatel'ské rozhranie

UPVII ﬁrad podpre(‘lsedu vlady Slovenskej republiky pre investicie a
informatizaciu

Reprezentacia asociacie medzi aplikaciou a inStanciou sluzby. Vizby
sluzby Casto obsahuju poverenia (credentials), ktoré aplikacia pouzije na
komunikaciu so instanciou sluzby

Vizba sluzby
(Service Binding)

VvC Vladny cloud

vUC Vyssi tzemny celok

ZDE Zvysenie dostupnosti eZdravia
ZP Zdravotna poist'ovila

ZPr Zdravotnicky pracovnik

Manazérske zhrnutie

Zakladné zhrnutie. Max 2400 znakov.
Priestor pre sumdrny obrazok, nepovinna informdcia: ArchiMate Standardny viewpoint —
,, Introductory viewpoint"

eZdravie alebo aj elektronické sluzby zdravotnictva boli vytvorené za ucelom zvysenia kvality
poskytovanej zdravotne;j starostlivosti, hlavne prostrednictvom zdiel’anej zdravotnej
dokumentécie medzi jednotlivymi zdravotnickymi pracovnikmi. Sluzby st prevadzkované v
stlade so zdkonom 153/2013 Z.z. v zneni neskorSich predpisov V narodnom zdravotnickom
informacnom systém oznacovanom ako NZIS (isvs 400). Implementécia sluzieb bola
realizovana projektami ESZ (projekt 27), ESZ RFaRS (projekt 91) a JRUZ (isvs_7756), pri¢om



JRUZ poskytuje vyhradne sluzby len registrov a ¢iselnikov ako tdajovi zékladiiu pre ESZ a ESZ
RFaRS.

Uspesny $tart ezdravia od za¢iatku minulého roka potvrdil, ze Narodné centrum zdravotnickych
informacii dokaze pohnut’ dopredu elektronizaciu zdravotnictva na Slovensku. Ked’ze sa NCZI
osvedcilo pri tomto kI'a¢ovom projekte, dostalo od ministerstva zdravotnictva na starost’ aj
vSetky ostatné rozvojoveé projekty s cielom zabezpecit’ ich realizaciu a naslednu prevadzku.
Ciel'om na najblizSie roky je expanzia ezdravia realizovana prostrednictvom $tadii a projektov
popisanych v to be stave Casti architektura tejto Studie. Preto je potrebné rozsirit’ existujuci cloud
0 komunitny zdravotnicky cloud s dérazom na vysoku bezpecnost s ciefom v maximalnej moznej
miere ochranit vysoko citlivé zdravotné data ob&anov pred ich unikom a zneuzitim. Planuje sa sem
umiestnit kazdy novy informacny systém, ktory bude obsahovat Udaje o zdravotnom stave osoby.
Hlavnym motivatorom narodného projektu ,,Zvysenie dostupnosti eZdravia“ je naplnenie cielov
a to pripravit’ vysoko bezpecné a prevadzkovatelné rieSenie, ktoré poskytne sluzby v rozsahu
preferovanej varianty pre nasledujuce oblasti:

e Pre NZIS, aby mohol poskytovat’ vysoko dostupné a bezpecné existujice elektronické
sluzby zdravotnictva (eRecept, eVysetrenie, eLab, eMedikaca, eObjednanie, Pacientsky
sumar, NPZ, EZKO, Autentifikdciu ZPr a obCana, registre a ¢iselniky)

e Pre nové rozvojové projekty popisané v TO BE stave v Casti architektura s cielom
vytvorit ndkladovo efektivne, bezpe¢né a vysoko dostupné prostredie pre ich prevadzku

Zaroven sa vybuduje novy architektonicky ramec a Enterprise architekttra rezortu zdravotnictva
S jasne definovanymi pravidlami, ktoré budu musiet’ splnit’ novo vznikajice rieSenia, pokial

v zmysle zdkona 305/2013 Z. z. budil oznacené ako informacné systémy verejnej spravy,ktoré
obsahuju udaje spractivané na ucely poskytovania zdravotnej starostlivosti, alebo obsahujuce
udaje o zdravotnom stave osoby na ucely vykonu verejného zdravotného poistenia, ktoré budi
pracovat’ s citlivymi zdravotnymi datami.

Vysledkom projektu bude:

e Vybudované primarne datové centrum

e Migrované ezdravie, platformovy redizajn na nové architektonické principy a
technologie a migracia existujlcich sluzieb NZIS do novej infrastruktary

e Pripravena infrastruktira pre nové rozvojoveé projekty popisané v TO BE stave v Casti
architektara.

Splnenim tychto ciel'ov sa vyznamne podpori rozvoj eZdravie. Jednou zo zékladnych
poziadaviek eZdravie je centralizcia a elektronizacia procesov, nastolenie novych
progresivnych platforiem, unifikovanie postupov s cielom zvysenia efektivnosti poskytovanej
zdravotnej starostlivosti.

Ciel'om je aj redizajn existujiiceho IS ezdravie podl'a novo stanovenych principov a jeho
nasadenie do prevadzky podl'a preferovanej varianty.



Definované ciele su vychodiskom pre d’al§i rozvoj ezdravie a ich maximalnym naplnenim bude
dosiahnuta troven architektiry a jej principov v maximalne moznej miere. Tuto mieru buda
moct’ dosiahnut’ aj iné rieSenia v rezorte zdravotnictva, avSak budia si moct’ volit’ aj kombinaciu
medzi minimalistickou a preferovanou verziou vyskladania sluzieb.

Bude podporené:

= nariadenie o GDPR, kde informacie a data v zdravotnictve, najma zdravotné zaznamy,
ktoré st zaradené v zmysle nariadenia Europskeho parlamentu o GDPR (679/2016 ¢lanok
9) do osobitnej kategorie osobnych tdajov, maju poziadavku aj na zvysené technické
a technologické zabezpecenie proti moznym Unikom a zneuzitiu tret'ou osobou alebo
stranou.

= zédkon o e-Governmente ¢. 305/2013 Z.z. podla paragrafu 2 odsek 2 pismeno d),
prostrednictvom ktorého vymedzil mimo posobnost’ tohto zdkona tie informacné
systémy, ktoré obsahuju udaje spracuvané na tcely poskytovania zdravotnej starostlivosti
a na informacné systémy obsahujlice udaje o zdravotnom stave osoby na ucely vykonu
verejného zdravotného poistenia.

= bezpecnd prevadzka a zvySend ochrana novych a
rozvijanych/budovanych/migrovanych systémov ako aj obsahu dat chranenej povahy v
stlade s uplatnenymi vynimkami

Pre informacné systémy, ktoré obsahuju citlivé zdravotné data a podl'a zdkona 305/2013 Z.z. sa
na nich vzt'ahuje vynimka na prevadzkovanie vo vladnom cloude, sa vytvori sa rezortna
infrastruktura zdravotnictva, ktord bude predstavovat’ nové rieSenie, ktoré umozni vytvorit
$pecifické zony, ktoré budu spliiat’ vietky bezpeénostné poziadavky pre uchovavanie a vymenu
dat nielen v rezorte zdravotnictva ale aj mimo neho. Tymto bude podporené aj naplnenie
Specifického ciela 7.8 operacného programu Integrovand infrastruktura -

Racionalizacia prevadzky informacnych systémov pomocou eGovernment cloudu a zaroven
bude podporené aj uplatiiovanie technickych principov uvedenych v Narodnej koncepcii
informatizécie verejnej spravy (NIKVS).

VysSie uvedeny zamer je v sulade so schvalenym Reformnym zamerom eZdravie: Zabezpecenie
dostupnosti a rozsirenie sluzieb elektronického zdravotnictva, kde sa v d’alSich opatreniach
uvadza, Ze bude:

Pripravovany DC projekt (v spolupraci s MF SR a Uradom podpredsedu vlady) - Existujuci
NZIS (ezdravie) je prevadzkovany v jednej lokalite na infraStruktare, ktord bola nakupovana
priebezne a moralne a technologicky zastardva. Preto je potrebné vykonat’ nasledovné aktivity,
ktoré umoznia infraStruktiru:

e Zabezpecit’ stabilnu prevadzku a podporu 24/7 pre existujucu infrastrukturu s cielom
dosiahnut’ skalovatel'ny vykon pre plny rollout pre existujuce sluzby esol/1+

e Zabezpecit’ rozsirenie infraStruktary pre prevadzku novych planovanych sluzieb eso2, pre
nasadenie hubu pre konsolidaciu dat atd’.

e Vybudovat’ zalozné rieSenie v sekundarnej lokalite



o Predpokladom je rieSenie architektonicky navrhnut’ tak, aby bolo cloud ready pre
vybudovanie privatneho rezortného cloudu Ministerstva zdravotnictva

Aktudlna infrastruktira, na ktorej je prevadzkovany systém ezdravie moralne zastarava

a niektor¢ infrastruktirne komponenty maju viac ako 10 rokov a hrozi kedykol'vek riziko, ze
mozu vypadnut’ také kritické prvky, ktoré moézu narusit’ kontinualne poskytovanie
elektronickych sluZieb pre zabezpeéenie zdravotne;j starostlivosti ob&anom. Dalej vyssie
spomenuté dovody a vplyv novych schvalenych dokumentov a zakonov maji vyznamny dopad
na existujuce riesenie. Je ziaduce riesit’ tento narodny projekt v zmysle vyssie uvedenych bodov
schvaleného RZ a tak umoznit’ prevadzku informaénych systémov v rezorte zdravotnictva

Vv prostredi bez znizenych bezpecnostnych poziadaviek na aktudlne fungujice a pripadne
planované informacné systémy rezortu zdravotnictva.

Motivacia
Tabulka 3 Motivacia — buduci stav

Suhrnny popis



Ciele, vystupy a zdovodnenie je uvedené v predoslych kapitolach. V motivacii sa popisuju
rozpad cielov az na Groven meratelnych KPIL.

Jednotlivé zainteresované subjekty a ich rozsah v kontexte rieSenych problémov:

Subjekt

Pocetnost’ k 30.10.2018

Poskytovatelia zdravotnej starostlivosti (PZS) 13 436

NCZI

1

Ciele jednotlivych subjektov

Subjekt

NCZI

Poskytovatelia
zdravotnej
starostlivosti

Ciel’
Prevadzkovo stabilnd, bezpecna a cenovo udrzatel'na infraStruktara

Aktualizicia platforiem a zavedenie pay-per-use tam kde to bude mozné

Nastavenie novych architektonickych principov v zmysle modernych
trendov

BCM a DRP v sulade s legislativnymi poziadavkami

Zachovanie bezpe¢nostnych poziadaviek minimalne v adekvatnej tirovni
k sucasnému stavu a ich posilnenie v stlade s rozSirenim o nové
modernejSie technologie

Zavedenie modernizovaného systému monitorovania a vyhodnocovania
bezpecnostnych incidentov v sulade s novymi architektonickymi
principmi. Zaroven sa integrovat’ na centralny CSIRT

Zavedenie modernizovaného systému monitorovania a vyhodnocovania
prevadzkovych incidentov s stlade s novymi architektonickymi
principmi.

ZjednodusSenie, sprehl’'adnenie a zrychlenie zlozitych prevadzkovych
postupov

ZjednodusSenie, sprehl'adnenie a zrychlenie komplikovaného release
managementu

Dynamicky poskytovany vykon

Stabilné a dostupné elektronické sluzby zdravotnictva, minimalizacia ich
neplanovanej nedostupnosti, tak aby neboli vynucované naklady na
administrativu, papier a Casové zdrzanie ZPr pocas vykonu poskytovania
zdravotnej starostlivosti.



BCM a DRP v stlade s legislativnymi poziadavkami

Z vyssie uvedenych poziadaviek boli identifikované nasledujuce spolocné obmedzenia
a prilezitosti na zlepSenie

Obmedzenie PrileZitost’ na zlepSenie

1.Zastarana infrastruktira - Ezdravie bezi na
zastaranej] HW a SW infrastruktare , ktora bola
nakupovana v rozmedzi rokov 2009 az 2013.
Riesenie sice bezi vo vysokej dostupnosti na 2
vetvach, avSak vypadok jednotlivych prvkov sa
stava pomerne Castou zalezitostou. Rovnako mnohé
prvky su uz od vyrobcov nepodporované. Preto
prevadzka mitiguje na dennej baze rizika spojené
s vypadkami. Pre nové projekty je potrebné
pripravit’ kapacitne a technologicky nové rieSenie,
ktoré umozni ich nasadenie do prevadzky.

Vybudovat’ bezpecnl a kapacitne
dostato¢nu infrastrukturu ezdravie

2.0bmedzeny dynamicky poskytovany vykon —
Prevadzka elektronickych sluzieb zdravotnictva
poukdazala na problém tzv. peakov, kde pocas napr.
zvySeného chripkového obdobia je dopyt po volani
sluzieb narazovy v podobe zvySenych navstev

U lekara a nasledného zvySeného poctu
predpisanych a vybranych receptov.

Infrastruktira poskytovana formou sluzby
na vyziadanie (IaaS)

3.Zastarany dizajn platforiem a problematicka
migracia na novsie verzie — Vzhl'adom na
udrzatel'nost” existujuceho rieSenia 5 rokov je
potrebné po ukonceni tohto obdobia vykonat’
redizajn rieSenia na urovni platforiem a pouzitych
SW a vykonat’ upgrade na novsie verzie a tak
uplatnit’ modernejSieho technologie v rieSeni, o
umozni optimalizaciu rieSenia s dopadom aj na
optimalizaciu prevadzky.

Platformy poskytované formou sluzby na
vyZziadanie (PaaS)

4.Zastarané architektonické principy — RieSenie

vychédza zo schvalenej architektiry na prelome

rokov 2010 a 2011. Odvtedy sa posunuli trendy

a technologie vyznamne dopredu. Rovnako boli Vybudovanie novej systémove;j

stanovené nové architektonické, bezpecnostné a iné architektury

principy v zmysle NKIVS a novych zékonov o KB

a GDPR, ktor¢ existujuce rieSenie reflektuje len

¢iastocne.

5.Chybajici disaster recovery — RieSenie nema  Vybudovanie zdloZného rieSenia, priprava
zalozné DC, Co pre takyto systém pre pracu s tak ~ DRP a BCM postupov a ich



citlivymi datami a potrebnymi datami pre aplikacia. Zavedenie sluzieb zalohovania
rozhodovanie lekara je absolitna nutnost’. Lekari uz a obnovy zalohy. Je predmetom
dnes netlacia recepty a Vv pripade, Ze by doslo maximalistickej varianty, ¢o bude rieSené
najhorsiemu scenaru vypadku primarneho DC je v d’alSej etape rozvoja ezdravie.
obnova ¢asovo skor ako do mesiaca nemozna
V pripade, ze by bola dostupna okamzita vyhovujtca
infrastruktara v inom DC.

Postdenie systémovej architektary
6.Riziko kompromitacie ezdravia — v kontexte Novy model hrozieb

ostatnych problémov sa zvysSuje riziko, ze dojde Navrh komplementarnych

k bezpecnostnému incidentu, ktory by bezpecénostnych principov
kompromitoval samotné rieSenie. Dopad z neho Navrh novej bezpecnosti
vyplyvajtci by mohol spochybnit’ bezpecnost’ SDL v.2

rieSenia ako takého. Aktualizovany bezpecnostny projekt

Nezavisly audit bezpec¢nosti

7.Zastarany monitoring bezpe¢nostnych

incidentov — ako vychodisko je vnimanie problému

¢.4, kde aj bezpecnost’ musi prejst’ reviziou a novym

vyhodnotenim modelu hrozieb a aplikovanim

novych opatreni tak aby sa reflektovali najnov§ie =~ Vybudovanie nového monitoringu
modely hrozieb. Nasledne je potrebné aplikovat’ bezpecnostnych incidentov

noveé prevadzkové procesy do praxe a nastavit novy
monitoring. Existujlice rieSenie neumoziuje
integraciu s pripravovanymi rieSenia na urovni
eGOV.

8.Zastarany monitoring prevadzkovych
incidentov — ako vychodisko je vnimanie problému
¢.4, kde aj prevadzka musi prejst’ reviziou a novym
vyhodnotenim prevadzkového modelu

a aplikovanim novych opatreni tak aby sa
reflektovali najnovSie modely pre prevadzku
nového rieSenia. Nasledne je potrebné aplikovat’
nové prevadzkové procesy do praxe a nastavit novy
monitoring.

9.Dlho trvajici release manaZment - zmenu
nevieme nasadit’ do 4 hodin, ale trva to v niektorych
pripadoch aj niekol’ko dni. V pripade ze ide o
nasadenie kritickych zmien, tak je to problém a ma
dopad SLA sluzieb. Preto dnes sme na urovni
dostupnosti sluzieb niekde okolo 95%.

Vybudovanie nového monitoringu
prevadzkovych incidentov

Automatizovany devops
Postdenie dopadov na existujlice rieSenie
a procesy

10.Chybajuci automatizovany devops

a heterogenita prostredi - Pre kazdé prostredie je  Automatizovany devops

dedikovany release management, z dovodu ze Postdenie dopadov na existujlice rieSenie
ostatné prostredia okrem produkcéného st znacne a procesy

okliestené z finan¢nych dovodov. Takto nastavené



rieSenie si vyzaduje zna¢né zdroje na prevadzku ale
aj SLA. Heterogenita vedie k chybam, kde sa ¢astou
opravuje dodany balicek a tak predlzuje Cas.

Priestor pre sumarny obrazok: ArchiMate Standardny viewpoint — ,, Motivation viewpoint"




Meratel'né ukazovatele KPI projektu pre identifikované poziadavky subjektov su nastavené

nasledovne:

Ciel’

Prevadzkovo stabilna,
bezpecna a cenovo
udrzatel'na infrastruktara

BCM a DRP v sulade s
legislativnymi poziadavkami
Prevadzkovo stabilna,
bezpecna a cenovo
udrzatel'nd infrastruktira

BCM a DRP v sulade s
legislativnymi poziadavkami
Dynamicky poskytovany
vykon

Aktualizécia platforiem a
zavedenie pay-per-use tam
kde to bude mozné

Nastavenie novych
architektonickych principov
v zmysle modernych trendov

Zachovanie bezpecnostnych
poziadaviek v adekvatnej
urovni k si€asnému stavu

Zavedenie modernizovaného
systému monitorovania a
vyhodnocovania
bezpe€nostnych incidentov v
stlade s novymi
architektonickymi principmi.
Zaroven sa integrovat’ na
centralny CSIRT

v Sucasna
Poziadavka hodnota
Zlepsenie dostupnosti  95%
Znizené prevadzkové
naklady na kazdy IS s
vyuzitim vyhod 100%
novych laaS a PaaS
sluzieb

Podiel rieSeni

oy .. . 0%
S vyuzitim laaS sluzieb
Podiel rieseni
S vyuzitim PaaS
sluzieb

0%

Podiel uplatnenych
novych
architektonickych
principov

0%

Podiel uplatnenych
sucasnych
bezpecnostnych
poziadaviek

100%

% uzavretych
bezpecnostnych.
incidentov v
stanovenom SLA Case

75%

Ciel'ova hodnota

97,5%

80%

75%

75%

75%

100% (20% pdvodné
bezpecnostné
principy +80% nové
komplementarne
bezpecnostné

principy)

90%

Cielovy
rok

2022

2022

2022

2022

2022

2022

2022



Zavedenie modernizovaného
systému monitorovania a
vyhodnocovania
prevadzkovych incidentov s

% uzavretych

, . incidentov v 75% 90% 2022
stlade s novymi y
. .o . ., . stanovenom SLA case
architektonickymi principmi.
2 edn?duseqle, , . Skratenie Casu
sprehl'adnenie a zrychlenie L
Zlozitych prevadzkovych nasadzovania incidentu
ostunov typu A max. 24 hodin 100%  20% 2022
postup od identifikacie po
nasadenie na PROD
ZjednodusSenie, Celkovy ¢as rieSenia
sprehl’adnenie a zrychlenie  incidentu od . y
komplikovaného release identifikacie po 5 dni I defi 2022
managementu nasadenia na PROD
Specifické ukazovatele vysledku programu zodpovedajice $pecifickému ciel'u 7.8
P. , Merna  Kategoria Vychodiskova Vychodiskovy Ciel'ova Zdroj Interval
. Ukazovatel’ . . o .
¢. jednotka regionu  hodnota rok hodnota tdajov vykazovania
Celkové Menei
naklady na ene]
1. , % rozvinuté¢ 100 2013 90 SORO Rocne
vlastnictvo reoion
ISVS slony
Rizika Spresnenie identifikovanych rizik:

uspor.

R_16,R_20,R_21

e R 20 Nedostato€na spolupraca a su¢innost’ organizacii v ramci rezortu zdravotnictva vo
faze analyzy a dizajnu projektu moze mat’ dopad na vyvoj funkcionalit projektu.

e R 21 Nedostatocny zadujem o vyuzitie sluzieb zo strany projektov a organizacii rezortu
zdravotnictva. Nedostatocné vyuzitie ohrozuje naplnenie cielov projektu a realizaciu

e R 16 Riziko nedosiahnutia planovanych kvalitativnych prinosov projektu.

Prilohy

Zoznam priloh. Prilohy obsahuju informacie

V Strukturovanej forme.

Diagramy, modely, obrazky v plnom

rozliSeni

Odkazy na relevantné subory. Prilohy

obsahuju informacie vo forme modelov.



Popis aktualneho stavu
Legislativa
Tabulka 4 Legislativa — aktualny stav

Sthrnny popis



Legislativu v zdravotnictve definuje niekol'ko legislativnych noriem, ktoré definuju jednotlivé
inStitacie v rezorte a ich role v suvislosti s vytvaranim, spravovanim a poskytovanim udajov.
Zaroven legislativne normy upravuja aj oblast’ zdravotného informa¢ného systému, Standardy
zdravotnickej informatiky a hlasenia do narodnych registrov a Statistickych vykazov.

Nariadenia Europskej tunie:

« Nariadenie Eurépskeho parlamentu a Rady (EU) ¢. 910/2014 o elektronickej
identifikacii a doveryhodnych sluzbach pre elektronické transakcie na vnatornom trhu

« Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 o ochrane fyzickych osob pri
spracivani osobnych tidajov a o vol'nom pohybe takychto udajov, ktorym sa zrusuje
smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov)

Zakony:

e Zékon €. 153/2013 Z. z. 0 narodnom zdravotnickom informac¢nom systéme

e Zékon ¢. 581/2004 Z. z. o zdravotnych poistovniach, dohl'ade nad zdravotnou
starostlivostou

e Zakon €. 355/2007 Z. z. o ochrane, podpore a rozvoji verejného zdravia

e Zékon €. 578/2004 Z. z. o poskytovatel'och zdravotnej starostlivosti, zdravotnickych
pracovnikoch, stavovskych organizéaciach v zdravotnictve

e Zékon €. 362/2011 Z. z. o liekoch a zdravotnickych pomockach

e Zakon €. 576/2004 Z. z. o zdravotnej starostlivosti, sluzbach stvisiacich s poskytovanim
zdravotnej starostlivosti

e Zakon €. 538/2005 Z. z. o prirodnych lie¢ivych vodach, prirodnych liecebnych
kapeloch, kapelnych miestach a prirodnych mineralnych vodach a o zmene a doplneni
niektorych zdkonov

e Zakon €. 577/2004 Z. z. o rozsahu zdravotnej starostlivosti uhradzanej na zaklade
verejného zdravotného poistenia a o thradach za sluzby suvisiace s poskytovanim
zdravotnej starostlivosti

e Zakon €. 579/2004 Z. z. o zachrannej zdravotnej sluzbe

e Zékon ¢. 580/2004 Z. z. o zdravotnom poisteni

e Zakon ¢. 305/2013 Z. z. o elektronickej podobe vykonu pdsobnosti orgdnov verejnej
moci

Okrem toho su d’al§imi relevantnymi zdkonmi zdkonné normy a nariadenia EU tykajuce sa
bezpecnosti:

e Zékon €. 275/2006 Z. z. o informacnych systémoch verejnej spravy

e Zékon €. 18/2018 Z. z. 0 o ochrane osobnych tidajov a o zmene a doplneni niektorych
zakonov

e Zakon ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych
zakonov

e Zakon ¢. 272/2016 Z. z. o doveryhodnych sluzbach pre elektronické transakcie na
vnutornom trhu a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov



Dalsie legislativne normy dotykajuce sa oblasti udajov v zdravotnictve zahfiaja:
Vyhlasky a vynosy:

e Vyhlaska ¢. 9/2014 Z. z. — Vyhlaska MZ SR, ktorou sa ustanovuju podrobnosti o
postupe, metddach, okruhu spravodajskych jednotiek a lehotach hlasenia udajov do
Narodného registra zdravotnickych pracovnikov a jeho charakteristiky

e Vyhlaska ¢. 74/2014 Z. z. — Vyhlaska MZ SR, ktorou sa ustanovuje zoznam hléseni do
narodnych zdravotnych registrov, ich charakteristiky, podrobnosti o obsahu narodnych
zdravotnych registrov, postupe, metddach, okruhu spravodajskych jednotiek a lehotach
hlaseni do narodnych zdravotnych registrov

« Vyhlagka 141/2016 Z. z. — Vyhlagka MZ SR, ktorou sa meni a dopliia vyhlaska
Ministerstva zdravotnictva Slovenskej republiky ¢. 74/2014 Z. z.

e Vyhlaska ¢. 10/2014 Z. z. — Vyhlaska MZ SR, ktorou sa ustanovuje zoznam
Statistickych vykazov v zdravotnictve, podrobnosti o postupe, metddach, okruhu
spravodajskych jednotiek a lehotach hldseni v rdmci $tatistického zistovania v
zdravotnictve a ich charakteristiky

o Vyhlaska ¢. 44/2014 Z. z. — Vyhlaska MZ SR, ktorou sa ustanovuju podrobnosti o
postupe, metddach, okruhu spravodajskych jednotiek a lehotach hlaseni pri zistovani
udalosti charakterizujucich zdravotny stav populdcie a ich charakteristiky

e Vyhlaska ¢. 107/2015 Z. z. — Vyhlaska MZ SR, ktorou sa ustanovuju Standardy
zdravotnickej informatiky a lehoty poskytovania tidajov

e Vynos MF SR ¢. 55/2014 o Standardoch pre informacné systémy verejnej spravy

Zmluvy:

o Kontrakt medzi NCZI a MZ SR o plneni tloh v oblasti informatizacie zdravotnictva,
spravy narodného zdravotnickeho informacného systému, Standardizacie zdravotnicke;
informatiky, zdravotnicke;j Statistiky a poskytovania knizni¢no-informa¢nych sluzieb v
oblasti lekarskych vied a zdravotnictva.

Dokumenty:
e Narodna koncepcia informatizacie verejnej spravy Slovenskej republiky — dalej iba
, NKIVS*

o Strategické priority a dokumenty z pracovnych skupin Narodnej koncepcie
informatizacie verejnej spravy

Priestor pre sumdrny obrazok / graf / diagram, nepovinna informdcia.

Dalsie informdcie
(Max. 1600 znakov, pre detailny popis je potrebné vyuzit prilohy)



Rizika Spresnenie identifikovanych rizik: R_21

e R 21 Nedostatocny zadujem o vyuzitie sluzieb zo strany projektov a organizacii rezortu
zdravotnictva. Nedostato¢né vyuzitie ohrozuje naplnenie cielov projektu a realizaciu

uspor.
Prilohy Diagramy, modely, obrazky v plnom rozliSeni
Zoznam priloh. Prilohy obsahuju informacie Odkazy na relevantné subory. Prilohy obsahuju
V Strukturovanej forme. informacie vo forme modelov.
Architektara

Biznis architektara

Tabulka 5 Biznis architektura - aktudlny stav

Suhrnny popis



Biznis architektura zachytava predstavu vsetkych stakeholderov o tom, ako ma NZIS fungovat’.
Snahou je poskytnut’ také produkty a sluzby, ktoré pomdzu realizovat’ biznis procesy
vykonavané aktérmi ¢o najpohodlnej$im a najefektivnejSim spdsobom. Funkcionalita z biznis
pohl'adu je to, o vidi koncovy pouzivatel systému, a preto musi byt dokladne prediskutovana a
zladena, aby dokézala optimalizovat’ chod zdravotnictva, predist’ neefektivitdm, uspokojit’
potreby odborného persondlu a zabezpecit’ kvalitnl zdravotnu starostlivost’ pacientom. Navrh
biznis architektiry vychadza zo sucasnej situécie, ktortu nadstavuje a vylepSuje podl'a vizie
optimalneho a pokrokového fungovania elektronického zdravotnictva.

Systém eZdravie bol nasadeny do prevadzky od 1.1.2018. Aktualne poskytuje nasledovné
funkcie:

e Pristup do systému eZdravie — funkcia umoziuje pristup ZPr do systému eZdravie
prostrednictvom ePZP, ktory sluzi zaroven aj ako elektronickd peciatka. Taktiez
umoznuje pristup obCana do systému eZdravie, a to prostrednictvom elD, ktorym mdze
cez portal NPZ vstupit’ do svojej EZK.

e e¢VysSetrenie — funkcia umoznuje tvorbu elektronického zdznamu z vySetrenia, ktory
nasledne ZPr podpise prostrednictvom ePZP. Elektronicky zdznam sa uklada do systému
eZdravie. Pacient uz nemusi nosit’ papierovi zdravotnu dokumentaciu (napr. ak je poslany
lekarovi Specialistovi) ama pristup k svojej zdravotnej dokumentacii prostrednictvom
EZK na portali NPZ. Do systému eZdravie st ukladané nasledovné zdznamy:

o zéznam z odborného vySetrenia

prepustacia sprava

popis zo zobrazovacieho zariadenia (RTG, MR a in¢)

vymenny listok viazany na odborné vySetrenie

Vseobecny lekar mé pristup k celej zdravotnej dokumentécii pacienta, okrem

zaznamov vytvorenych lekdrom v Specializacnom odbore psychiatria alebo

klinicka psychologia — na zaklade rodného &isla (RC).

O O O

Lekar — Specialista ma pristup len k informécidm o vySetreni na zdklade vymenného listka.
K pacientskemu sumaru ma lekar — §pecialista pristup na zaklade rodného ¢isla po podpise
informovaného suhlasu. Lekar - Specialista moze pristupovat’ k celej pacientovej
zdravotnej dokumentacii, ale len na zdklade udelenia suhlasu na pristup samotnym
pacientom.

Zdravotnicky pracovnik zachrannej zdravotnej sluzby (iny ako lekar) ma pristup k
pacientskemu sumaru (tzv. Zivot zachraiujicim udajom) bez suhlasu pacienta a
informovaného suhlasu.

e eRecept — funkcia prispieva k lepsiemu zdielaniu zdravotnych zaznamov medzi
opravnenymi lekarmi, umoznuje opravnenému lekarovi vidiet’ aktudlne lieky pacienta,
histériu lieCby, vyrazne obmedzuje a ¢asom uplne odstrani nutnost’ tlacit’ recepty ¢i
poukazy. Dovol'uje v rdmci zdiel'ania informacii o predpisoch a histdrie pacienta, overit’
uz pri predpise liekové interakcie. Systém moze na zéklade dat dostupnych v redlnom cCase
upozornit’ lekédra na duplicity, ktoré mo6zu vzniknut, ak lekari o predpisoch vzajomne
nevedia.  Zaroven  eRecept zvySuje bezpeCnost  pacienta  pri  lieCbe.



Lekar vykonava predpis rovnako ako doteraz, avSak na pozadi v systéme sa realizuje
kontrola, ktora mu poskytuje informacie o potencidlnych liekovych interakciach ¢i
duplicitach. Lekar si overuje na zdklade rodného ¢isla prislusnost” pacienta k ZP a jeho
status dlznika na zdravotnom poisteni. Pri predpisovani licku dostava lekar informaciu, ¢i
predpisané lieky, ktoré pacient pouziva nie si vo vzdjomnej interakcii, ktora by mohla
pacientovi ublizit. Upozornenie sa objavi eSte pred potvrdenim predpisania lieku a lekar
moze podla uvazenia zohladnit. Lekéar vytvara elektronicky preskripny zéznam,
pouzitim ePZP sa nahradza peciatka a podpis lekara. Na jednom recepte moze byt iba
jeden liek alebo jedna dieteticka potravina. eRecept nie je potrebné tla¢it’, v niektorych
pripadoch vSak moze byt aj vytlaceny. Lekar mdze predpisat’ prostrednictvom eReceptu
aj individudlne pripravované lieky. Lekar mdze opravit’ alebo zrusit’ predpis. Oprava sa
moéze vykonat’ iba tak, ze lekar povodny predpis stornuje a vystavi novy. Oprava aj
zrusenie elektronického preskripéného zaznamu su mozné iba dovtedy, pokial’ lekareni na
zaklade tohto elektronického preskripéného zaznamu nezrealizovala elektronicky vydaj
VO svojom softvéri.
Pacient nemusi mat’ v lekarni k dispozicii papierovy recept/poukaz. V lekarni alebo
vydajni predlozi svoj preukaz poistenca, z ktorého si lekarnik zisti RC, ktoré zada do
systému. Alebo vlozi svoj elD do ¢itacky, ¢im sa automaticky overi identita pacienta.
Lekéarnik méze overit’ identitu pacienta aj prostrednictvom nacitania ¢iarového kodu
z papierového predpisu. Po identifikdcii pacienta zobrazi systém lekdrnikovi alebo
vydajcovi zdravotnickych pomocok vsetky jeho predpisané nevydané lieky/zdravotnicke
pomocky/dietetické potraviny. Lekarnik vyberie elektronicky preskripény zdznam s tym
liekom/pomdckou/dietetickou potravinou, ktory si pacient aktudlne priSiel vybrat'.
Nasledne vydaj bezodkladne po jeho zrealizovani potvrdi aj v softvéri, ¢im sa na pozadi
odosle informacia, online, do systému eZdravie.
Lekarnik moZe upravit’ udaje z elektronického preskripéného zdznamu, v sulade s platnou
legislativou tak, Ze uvedie spravne tdaje v elektronickom dispenza¢nom zazname. Opravu
alebo zmenu udajov o vydaji lekarnik realizuje ¢o najskor tak, ze povodny elektronicky
dispenzaény zdznam v softvéri vystornuje a vytvori novy elektronicky dispenzacny
zdznam so spravnymi udajmi. Zaznam sa da zruSit' aj kompletne - vystornovanim.
Po novom je taktieZ moZne vyuZzivat’ tzv. opakovany recept, ktory prispieva k zniZeniu
poCtu pacientov v Cakarnach ambulancii, pomaha uSetrit Cas lekarom, sestram aj
pacientom a prispieva k odstraneniu papierovych predpisov. Lekar po posudeni
zdravotného stavu pacienta na predpis opakovaného eReceptu, predpiSe davku liekov na
jeden vyber, ur¢i platnost’ receptu maximalne na 365 dni od datumu predpisu, urci kol’ko
dni musi uplynit’ medzi dvoma vybermi na zaklade opakovaného eReceptu (peridda
opakovania, najviac 3 mesiace, napriklad 30 dni) a ur¢i pocet moznych vyberov (2 a viac).
Predpis je vylu¢ne elektronicky a lekar musi mat softvér s overenim zhody pre
funkcionalitu na predpisovanie opakovanych eReceptov. Zoznam liekov, ktoré nie je
mozné na opakovany eRecept predpisat, stanovuje vyhlaska. Po uplynuti lekdrom
stanoveného obdobia sa recept objavi v zozname nevydanych liekov v lekarni a bude k
dispozicii dovtedy, kym si pacient dani davku nevyzdvihne, najneskor vSak do konca
platnosti opakovaného eReceptu. Pacient nemusi prist’ presne v den uplynutia periody, ale
vzhl'adom na riadne dodrziavanie lekarom stanoveného liecebného rezimu, ma pacient
vyberat’ a uzivat’ lieky pravidelne. Ak pacient zabudol, kedy si ma lieky na opakovany
eRecept vybrat’, moze si v lekarni overit’ ¢i st uz preitho k dispozicii nevydané lieky na



platné predpisy. V beznom zivote pacient zisti, ze mu lieky dosli a ak mé& opakovany
eRecept, staci, ze navstivi lekaren a lieky si vyberie. USetri tak ¢as potrebny na novy
predpis. Ak by sa pacientovi zmenil zdravotny stav, riadne navstivi svojho lekara a ten
rozhodne o d’alSom postupe presne tak isto, ako doteraz. Z pohl'adu lekarne nedochadza
pri vydaji liekov k ziadnym zmenam. Po identifikacii pacienta lekarnik nacita zoznam
platnych a nevydanych receptov a tie, ak ich ma na sklade, riadne vyda a pomocou svojho
softvéru zaznaci prislusné vydaje liekov. Vydavané st mnozstva do maximalnej, lekarom
predpisanej vysky, pre jeden vyber. Pri opakovanom eRecepte sa vydajom automaticky
aktivuje moznost’ d’alsieho vyberu, po uplynuti prislusnej periody medzi vybermi, tak ako
to urCil predpisujuci lekar. Pred uplynutim tejto periody vyber nie je mozny. Ak
opakovany eRecept obsahuje ,,nevyCerpané* davky, prisluSna davka sa bud’ zobrazi v
zozname nevydanych liekov alebo bude pri danom predpise uvedeny datum, kedy najskor
je mozné prislusny liek vybrat. Po vyprsani platnosti opakovaného eReceptu, nie je d’alsi
vyber mozny a pacient musi navstivit' lekdra, ktory v pripade potreby predpis vystavi
Znhova.

Ak lekérent nemé predpisany liek pacienta na sklade, moze ho objednat’ a nasledne dodat’,
pricom eRecept pocas tohto procesu zablokuje. Takyto postup mé zabranit’ duplicitne
vydavanym lieckom vo viacerych lekarnach. Lekaren v softvéri potvrdi blokovanie
predpisu licku, ¢im automaticky zablokuje jeho vydaj v inej lekarni. Dobu blokovania urc¢i
zdravotna poistoviia na zaklade platnosti predpisu a nastavenia maximalnej doby pre
vydaj. Doba je nastavena tak, aby neprevySovala Cas platnosti predpisu. Ak lekarei nevie
pozadovany liek v tomto case vydat, predpis odblokuje. Blokovany eRecept sa
automaticky odblokuje pri redlnom vydaji lieku.

eObjednanie - funkcia, ktora umoziuje pacientom objednat’ sa k lekarovi cez internet
pocas doplnkovych ordinaénych hodin (DOH) na konkrétny datum a cas, pripadne
vytvorit’ poziadavku o pridelenie terminu poc¢as ordina¢nych hodin, tzv. objednavku do
poradovnika ambulancie.

eMedikécia - funkcia, ktora umoznuje viest medikacnu historiu pacienta vratane podane;j
medikacie v Gstavnej zdravotnej starostlivosti

eLab - funkcia, ktora umoziuje zapis laboratorneho vysetrenia laboratoriom do EZK a
jeho spristupnenie pre PZS a ZPr. Bol adoptovany medzinarodny ¢iselnik laboratornych
poloziek LOINC do struktur vysledkov, ktory umozni lep$iu komunikaciu medzi ZPr a
laboratoriami a nasledne aj transparentnejSie vykazovanie.

elektronickd zdravotna knizka (EZK)— funkcia evidencie zdravotnych zdznamov v
elektronickej zdravotnej knizke (EZK) predstavuju nevyhnutnti vybavu pre oSetrujucich
zdravotnickych pracovnikov na stanovenie UspeSnej diagnozy a naslednej terapie. ZPr
najde v EZK vsetky potrebné informécie pre anamnézu, diagnostiku a terapiu. Do EZK
pristupuje zo svojho informa¢ného systému. Pacient méd vd’aka EZK informacie o svojom
zdravotnom stave online a kedykol'vek k dispozicii. Podmnozinou EZK je pacientsky
sumar, ktory umoziuje rychly pristup ku najdélezitejSim tidajom pacienta pre poskytnutie
zdravotnej starostlivosti.

Narodny portal zdravia (NPZ) je vstupnou branou do EZK. Zarovei je to webova stranka,
obsahujuca aplikacie, ako aj doveryhodné aktualne a autorizované informacie suvisiace
so zdravotnou starostlivost'ou a sluzbami spojenymi s jej poskytovanim. Nachadzaju sa tu
tiez informacie o ohrozeniach zdravia, chorobach, liekoch, diagnostike a lie¢eni chorob,
poskytovatel'och zdravotnej starostlivosti, a aj o legislative v zdravotnictve. Na webove]



stranke NPZ je odkaz na "Moja zdravotna knizka". Po kliknuti na odkaz sa otvori
informacia o nutnosti instalacie aplikécie elD. Ak je aplikacia elD nainStalovana,
pokracujete v prihlaseni do EZK prostrednictvom zadania BOK (bezpecnostny ochranny
kod). Elektronicka zdravotnd knizka (EZK) obsahuje zdznamy vytvorené ZPr, pri¢om
kazdy zédznam zaroven obsahuje identifikacné udaje ZPr, ktory ho vytvoril a jeho
elektronicky podpis. Najdete tu tiez tidaje z Gctu poistenca a vlastné zdznamy pacienta.
Kazdy pristup, pokus o pristup ¢i poskytnutie tdajov je v EZK zaznamenané. Obcan tak
ma vedomost’ o pristupoch k jednotlivym elektronickym zdravotnym zdznamom.

EZK je rozdelena do nasledovnych prie¢inkov:

a) Osoba - obsahuje identifikacné udaje osoby, ktorej EZK patri, t. j. zakladné informacie
0 pacientovi.

b) Pacientsky Sumar - obsahuje zakladné zivot zachranujuce udaje o pacientovi:

= udaje o implantovanej zdravotnickej pomdcke, vratane udajov o zubno-
lekarskej zdravotnickej pomdcke (napr. zubny implantét)

= udaje o alergiach

= kontaktné udaje pacientovho vSeobecného lekéra

= kontaktné udaje iného osetrujuceho lekara, ktorého si vyberie pacient

= kod a nazov choroby a jej blizSiu Specifikdciu, ak pacient trpi niektorou
z chorob, uvedenych v zozname chordb stanovenych vyhlaskou
Ministerstva zdravotnictva SR, ktoré sa zapisuji do pacientskeho
sumara a ktora je na zéklade posudenia oSetrujiiceho lekara dolezita z
hl'adiska zachrany Zivota a zdravia osoby

= udaje o podanych a vydanych liekoch

= Udaje o kontaktnej osobe uréenej pacientom

» predpokladany datum porodu

¢) Ockovania - obsahuje udaje o vykonanych ockovaniach pacienta.
d) Liecba - obsahuje tdaje o spdsobe liecby pacienta.

e) Laboratdrne vysetrenia — v priec¢inku sa nachadzaju pacientove vysledky laboratornych
vysetreni.

f) VySetrenia - PrieCinok zhromaZzd'uje popisy pripadnych zdravotnych tazkosti pacienta,
ako aj popisy jeho vySetreni, stanovenie diagnoz a navrhované liecby.

g) Recepty - V priecinku sa nachadza zoznam liekov, ktoré lekari pacientovi predpisali.
h) Vol'nopredajné lieky - PrieCinok obsahuje pacientove zaznamy o liekoch, ktoré uzival.

1) Doplnujuce informécie - V tomto prieinku sa nachadzaju dopliiujuce informdcie o
pacientovi.



Priestor pre sumarny obrazok: ArchiMate standardny viewpoint — ,, Product viewpoint",
,, Business Process Viewpoint"
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havarii - disaster) nezodpoveda legislativnym poZiadavkam

Prilohy

Zoznam priloh. Prilohy obsahuju informdcie

V Strukturovanej forme.

Diagramy, modely, obrazky v plnom

rozliSeni

Odkazy na relevantné subory. Prilohy

obsahuju informacie vo forme modelov.

Architektira informacnych systémov

Tabulka 6 Architektura informacnych systémov - aktualny stav

Suhrnny popis



NZIS =

NPZ € APV 2]
] o B
NPZ staticky g1
e obsah AM
g]
CM
g1
EZKO ESE -
]
2] Fuzzer
eAlokacie

Admin portal &

(MBP)
g1
]
MPD Archiv
]
Network operation CA ePZP
center (NOC)
Security operation = CSM £l
center (SOC)
]
IAM
2]
JRUZ

Obrazok - Aplikac¢na architektira NZIS

Servisna vrstva

Servisna vrstva (d’alej len ,,ESB vrstva®) sprostredktiva komunikéciu jednotlivych modulov
systému a zabezpecuje vrstvu abstrakcie medzi nimi. ESB vrstva zabezpecuje zarucené
smerovanie a dorucenie spravy na ciel'ové sluzby a prispdsobenie formatu spravy, ak je to



potrebné. Spravy prijaté z externé¢ho systému st ukladané do databazy, v ktorej zostavaji do
uspesného dorucenia na ciel'ovt sluzbu. ESB vrstva taktiez zabezpec€uje synchronnu

a asynchronnu komunikaciu s externymi systémami (vypublikovanim jej sluzieb vznika
Servisné rozhranie pre externé systémy).

Servisna vrstva
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modul A > plikacny
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>
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Obrazok - Servisna vrstva

ESB vrstva taktiez obsahuje sluzby, ktoré¢ mozu aplikaéné moduly vyuZzivat’:

1) Register dostupnych sluzieb

2) Sluzby biznis activity monitoringu

3) Sluzby biznis rule engine

4)  Sluzby transformacii sprav

Vrstva biznis procesov

Vrstva obsahuje prostriedky pre spravu dlho beziacich biznis procesov. Vrstva zabezpecuje
moznost’ implementacie dlho beziacich procesov spajajucich (vyuzivajucich) sluzby viacerych
aplika¢nych modulov a interagujtcich s externym prostredim. Typickym prikladom takejto
sluzby je napriklad schval'ovanie lieku na Specidlnu objednavku, kde lekar Ziada o liek,

zdravotnd poist'ovia liek schvaluje, lekaren liek objednédva, nésledne je lekar/pacient
notifikovany o dostupnosti lieku.

Pre potreby ESZ neboli takéto procesy identifikované, vsetky sluzby ESZ maju atomicky
charakter. Vrstva je v architektire uvadzana pre vyuzitie v d’alSich fazach.

Vrstva aplika¢nych modulov



Vrstva aplikacnych modulov pokrytie aplika¢nej (back end) logiky navrhovanej v zmysle
servisne orientovanej architektary. Zékladna architektura servisnej aplikacie je zndzornena na
nasledovnom obrazku:

Servisna vrstva
Aplikaény modul A g1

Service A
Busiﬁess g
service mmmmmmm e
component i
T
| |
v v
.g] )
Agent service Store service
component compoment

Datova vrstva

Obrazok - Vrstva aplika¢nych modulov

Aplikacny modul pozostava z nasledovnych charakteristickych vrstiev:

1. Businesss Service vrstva - zapuzdruje Cast’ procesu, ktory Cita, vytvara a aktualizuje
entity vo viacerych nezavislych funkénych doménach (vyuziva store service vrstvu).
Nema vlastné data.

2. Store Service vrstva - zabezpeCuje zivotny cyklus entit a ich vzt'ahov v ramci danej
funkénej domény. Zabezpecuje pracu s perzistentnou podobou danych biznis entit.

3. Agent Service vrstva - zabezpecuje rozhranie na data mimo daného modulu. Z iného
modulu ziskava data a zabezpecuje ich transformaciu. Do vnutra modulu poskytuje data
v podobe, v akej su pre modul prirodzené. Zabezpecuje vrstvu abstrakcie. V pripade, ak



sa rozhrania inych modulov v budicnosti zmenia, zmena je lokalizovand v tomto
komponente a nenastava vo vrstve business service.

Komunikécia medzi Business Service Component, Store a Agent Service Component v rdmci
aplikacného modulu prebieha priamo, bez sprostredkovania ESB vrstvy.

Priestor pre sumarny obrazok: ArchiMate Standardny viewpoint — ,, Application Usage
Viewpoint", ,, Application Co-operation Viewpoint"

Dalsie informdcie

(Max. 1600 znakov, pre detailny popis je potrebné vyuzit prilohy)

Spresnenie identifikovanych rizik: Odkazy na
relevantné identifikatory rizik v prilohe Rizika.

Strucna charakteristika identifikovanych rizik (Max. 400 znakov)

Rizika

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Zoznam priloh. Prilohy obsahuju informdcie  Odkazy na relevantné subory. Prilohy obsahuju
Vv Strukturovanej forme. informdcie vo forme modelov.

Technologicka architektira

Tabulka 7 Technologicka architektura - aktudlny stav

Suhrnny popis



Hlavné subsystémy a bloky rieSenia siet’ovej infrastruktiry

Sietova infrastruktura je rozdelena do nasledujucich subsystémov a blokov. Kazdy z nich méa
Specifické vlastnosti a je dedikovany na plnenie konkrétnych uloh.

1. Produkéna sietova infrastruktira datového centra
1. Modul WAN a internet konektivity s podporou pripojenia na externé prostredie
(Internet edge)
2. Core vrstva sietového prostredia
3. Internal
1. Agregacna vrstva sietového prostredia
2. Pristupova vrstva sietového prostredia
3. Servisnd vrstva
4. Perimeter
1. Agregacna vrstva sietového prostredia
2. Pristupova vrstva sietového prostredia
3. Servisnd vrstva
2. SAN infrastruktira
3. ManaZmentova siet’ DC prostredia
4. Monitoring a sprava siet'ovej infrastruktury

ManaZzmentové siet " Produkéné siet o a2
Fd
Manazmentova siet' serverovej " #
infragtruktary INTERNAL Internet Edge
n &
CORE — PERIMETER
Manazmentova siet siefovjcha &
bezpeénostnych komponentov Monitoring
. 2
NOC (Network operation
center) a
SOC (S it ti &
(Security operation SAN

center)

Obrazok - Logicky pohl'ad na celkové rieSenie sietovej infraStruktary

Produk¢na siet'ova infrastruktira DC prostredia:

e Predstavuje infrastruktiru zabezpecujucu komunikaciu jednotlivych produkénych
komponentov IS ESZ.



Manazmentova siet’ DC prostredia:

e Manazmentova siet’ je dedikované sietové prostredie zabezpecujuce komunikaciu
prvkov realizujucich spravu zariadeni umiestnenych vo vSetkych ostatnych Casti
prostredia IS ESZ. Sprava zariadeni je realizovana vyluéne z tejto siete.

SAN infrastruktara:

e SAN infrastruktara je dedikované siet'ové prostredie pre pripojenie a zabezpecenie
komunikacie datovych tlozisk a zalohovacich komponentov so serverovymi
komponentmi umiestnenymi v produkénej Casti prostredia IS ESZ.

Monitoring a sprava siet'ovej infrastruktary:

e Oblast obsahuje komponenty zabezpecujuce prevadzkové aspekty sietovej
infrastruktary IS ESZ akymi su sprava, monitoring, zalohovanie konfiguracii, change
management, aktualizcie a iné.

Produkéna siet'ova infrastruktara DC prostredia

Pre potreby vytvorenia blokov a zon na tirovni produkéne;j siet'ovej infrastruktary DC je fyzicky
pohl'ad rozdeleny do dvoch hlavnych logickych blokov. Tieto bloky st pre potreby rieSenia
nazvané Perimeter DC a Internal DC.

Perimeter DC obsahuje zony vystavené komunikacii z modulu Internet edge. Internal DC
obsahuje zony komunikéacie jedine so zonami umiestnenymi takisto v internal DC, alebo
v perimeter DC.

V oboch blokoch je zachované hierarchické rozdelenie siete do vrstiev (agregacna, pristupova,
servisnd). Jedinym spolocnym prvkom je Core vrstva. T4 sliZi na prepajanie Perimeter

a Internal DC a ostatnych zén produkcnej €asti DC prostredia.

Okrem tohoto zdkladného delenia na Internal DC a Perimeter DC je eSte realizované logické
delenie vo vnutri tychto dvoch hlavnych ¢asti na jednotlivé zony, ktoré je realizované logickou
separaciou a to pouzitim technologie VRF a vyuZzitim kontextov na prisluSnych zariadeniach.
Priradenie samotnych serverov resp. inych zariadeni vyuZzivajtcich sietovl infraStruktaru
produk¢énej Casti DC do zon je na zdklade sietového rozhrania na sietovom prvky priradenom
do danej zony.

SAN infrastruktira

V rieSeni je SAN infrastruktira je tvorena nasledujiicimi blokmi:

o Edge vrstva pre servery z produkénej Casti siete DC



o Edge vrstva pre servery z manazmentovej siete bezpecnostnych a sietovych
komponentov (SOC, NOC)

o Core vrstva SAN

o Datové uloziska

ManazZmentova siet” DC prostredia

Pre spravu zariadeni je vytvorend dedikovand manazmentova siet. Manazmentova siet’ je

oddelenou siet'ou od produkcnej siete a sluzi na administraciu a manazovanie zariadeni v sieti
DC.

Manazmentova siet’ je lenend na dve hlavné Casti:

e [1 Manazmentova siet’ bezpe¢nostnych a sietovych komponentov
e [1 Manazmentova siet’ serverovej infrastruktary

ManaZmentova siet serverovej infraStruktiry &2
bed Manazmentova siet pre & 2
ManaZmentova siet pre pripojenie fyzickych = .
pripojenie logickych manaZmentovych rozhrani ManaZmentové siet pre

manaZmentové nastroje

manaZmentovych rozhrani serverov a datovych U(loZisk serverovej infrastruktury.

SEIvVerov. (v internal bloku aj
paskovych mechanik).
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Obrazok - Logické ¢lenenie manazmentovej siete

ManaZmentova siet’ bezpecnostnych a sietovych komponentov sa d’alej deli na dve Casti:

e SOC - Security Operations Center
e NOC - Network Operations Center



Manazmentova siet’ serverovej infrastruktiry sa d’alej deli na:

e Manazmentova siet’ pre pripojenie logickych manazmentovych rozhrani serverov.

o Manazmentova siet’ pre pripojenie fyzickych manazmentovych rozhrani serverov a
datovych ulozisk (v internal bloku aj paskovych mechanik).

e Manazmentova siet’ pre manazmentové nastroje serverovej infrastruktary.

NOC a SOC su realizované ako dedikované fyzicky oddelené prostredia. NOC taktiez
poskytuje pripojenie pre fyzické manazmentové rozhrania serverov. Manazmentova siet’ pre
manazmentové nastroje serverovej infrastruktury vyuziva zariadenia produk¢nej Casti siete,
pricom oddelenie od produkcnej Casti siete je na logickej Grovni.

Sprava zariadeni vratane serverov a datovych ulozisk je realizovana vyhradne z tychto sieti.
Manazment zariadeni modulu Internet edge je realizovany Inband.

Monitoring a sprava siet'ovej infrastruktiary
Pre monitorovanie a spravu sietovej infrastruktary st vyuzivané nasledujtce tri spdsoby:

e SW manazmentové nastroje vendora
e Priamy pristup na CLI zariadeni s vyuzitim SSH klient aplikécie

Priestor pre sumarny obrazok: ArchiMate standardny viewpoint — ,, Infrastructure Usage

’

Viewpoint", ,, Infrastructure Viewpoint"

Dalsie informacie
(Max. 1600 znakov, pre detailny popis je potrebné vyuzit prilohy)

Rizika Spresnenie identifikovanych rizik: R_19

R_19 Riziko zastaranej infrastruktury a platforiem. Z pohl'adu infrastruktury NZIS, JRUZ a
ISZI mé pomerne zastaralu infrastruktiru v niektorych pripadoch viac ako 10 ro¢nt bez
moznosti zaklpenia supportu, ¢o predstavuje vyznamné riziko z pohl'adu vypadku IS. Rovnaka
situécia je aj v podobe platforiem, kde rieSenie bezi na verziach vydanych cca 5 rokov starych.

Diagramy, modely, obrazky v plnom

Prilohy e
rozliseni

Zoznam priloh. Prilohy obsahuju informdcie Odkazy na relevantné subory. Prilohy
V Strukturovanej forme. obsahuju informacie vo forme modelov.

Bezpecnostna architektira

Tabulka 8 Bezpecnostna architektura - aktualny stav



Suhrnny popis



ESZ a taktiez NZIS st informa¢nym systémom verejnej spravy, ktorého hlavnym informa¢nym
aktivom su informadcie z pohl'adu ob¢anov najcitlivejsie t. j. idaje o zdravotnom stave, ktoré aj v
zmysle zakona o ochrane osobnych tidajov spadaji pod osobitnu kategoriu osobnych udajov.

V ramci ochrany zdravotnych zaznamov ma vel’ky vyznam nielen dovernost’, ale aj ich integrita
a dostupnost’. Preto bezpecnost’ v ramci ESZ zohladniuje vSetky tri aspekty — dovernost,
dostupnost’ a integritu s vysokou silou pouzitych bezpe¢nostnych mechanizmov v ramci
pouzitych komponentov. Urovei pozadovanej bezpe&nosti vysoko prekraduje poziadavky na iné
systémy v ramci eGovernmentu a ma samozrejme dopad na rozsah a kvalitu pouzitych
bezpec¢nostnych komponentov, ¢o mé samozrejme dopad aj na ich cenu.

Projekt ESZ realizuje unikatne bezpe¢nostné mechanizmy, ktoré su schopné eliminovat’ riziko
naru$enia dovernosti a Uiniku informécii zo strany administratora. Tento ciel’ bol dosiahnuty
vd’aka veI'mi hlbokej implementécii bezpecnostnych mechanizmov priamo do vyvijaného
softvéru a IS architektury.

Bezpecnostna architektura je realizovana ako vzajomne uzko prepojeny komplexny systém
ochrany implementovany technickymi prostriedkami t. j. dedikovanymi bezpe¢nostnymi
prostriedkami ako aj prostriedkami tvoriacimi sucast’ aplikaénych komponentov a infrastruktury
a netechnickymi prostriedkami pre manazment informacnej bezpecnosti.

To umoznilo navrhnut’ systém realizujici ochranu do hibky, implementéaciu a vynucovanie
dodrziavania bezpec¢nostnej irovne pocas celého zivotného cyklu poc¢inajuc uz od ivodnych faz
vyvoja APV komponentov s osobitnym dorazom na ochranu osobnych tdajov. Architektira
technickych prvkov je navrhnuté tak, aby v kooperacii s ostatnymi oblast’ami rieSenia, ako napr.
sietova a aplikacna architektura, umozZnila stalu dostupnost’ a Skalovatel'nost’.
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Obrazok - Znazornenie bezpecnostnej architektury a sluzieb poskytovanych do okolia

Jednotlivé bloky bezpecnostnej architektury su predstavované:

o Aplika¢nou bezpecnost’ou: Predstavuje mechanizmy, ktoré st realizované application-
aware prvkami, medzi ktoré patria COTS komponenty implementujice aplikacnu logiku
(web server, databazy, orchestraény mechanizmus atd’.) a novo-vyvinuté aplikacné
komponenty. Popisované mechanizmy su vynucované, podporované a monitorované
bezpe¢nostnymi prvkami ostatnych skupin. Ciel'om je implementacia bezpecnostnych
¢ft do rieSenia od zaciatku vyvoja a snaha vyuzit’ bezpe€nostné mechanizmy
dodévaného SW tretich stran. KI"iCovym aspektom je integracia prvkov prinaSanych
NZIS s K + D konceptom implementovanym v ESZ tak, aby nad’alej bola zabezpecena
maximalna ochrana osobnych udajov osobitnej kategorie predstavujucich elektronické
zdravotné zaznamy.

e SMIB: Systém manazmentu (riadenia) informac¢nej bezpecnosti je podl'a STN ISO/IEC
27001 cast'ou celkového systému riadenia, zaloZeny na pristupe k riziku organizacie,
ktorého tilohou je zaviest, implementovat’, prevadzkovat, monitorovat’, revidovat’,
udrziavat’ a zlepSovat’ informacna bezpecnost. Jednym z najvyznamnejsich aktiv v
ramci eZdravie su osobné udaje prijimatel'ov zdravotnej starostlivosti. Vzhl'adom na to
sa informacna bezpe€nost’ stdva nevyhnutnost'ou.

e Monitorovanie bezpecnosti a reakcia na incidenty: Monitorovanie bezpecnosti je
realizované dedikovanym Bezpecnostnym dohl'adovym centrom (SOC) zriadenym u
Nérodného operatora eZdravie - NCZI. Ako hlavny technologicky komponent pre
monitorovanie je pouzity SIEM produkt, umoziujlci centralne monitorovanie a
vyhodnocovanie bezpe€nosti.

o Bezpec¢nostné mechanizmy siet’ového prostredia sa v prostredi IS ESZ realizované
segmentaciou prostredia do bezpe¢nostnych zo6n na trovni siete s definovanymi
prestupnymi bodmi medzi zénami (tzv. choke points), ktoré riadia medzi-zonovi
komunikaciu pomocou vynucovania definovanej bezpecnostnej politiky, vratane
aktivacie bezpecnostnych mechanizmov na non-security zariadeniach a zabezpecenia
dodatoénej ochrany komunikécie, ak je to potrebné. Ulohou bezpe&nostnych
mechanizmov sietového prostredia je taktiez zabezpecit’ vytvorenie bezpecného
komunikac¢ného kanala pre komunikaciu s externymi subjektmi - VPN formou
vytvorenia centralnych komponentov na strane IS ESZ.

e Zabezpelenie bezpecnostnej stability prostredia predstavuje mechanizmy
zabezpecujuce monitorovanie a vynutenie integrity, verifikaciu stavu bezpecnosti
vzhl'adom na definovany baseline a aktualne hrozby. VSetky mechanizmy su aplikované
nielen pocas prevadzky ESZ, ale aj pocas f4z vyvoja rieSenia. Vystupy z fdz SLDC
(napr. vystup z testovania) predstavuji podklad (baseline) pre kontrolu.

e Ochrana pred unikom informaécii je rieSend aj bezpe¢nostnymi mechanizmami
popisanymi v ostatnych blokoch bezpecnostnej architektury, ale vzh'adom na fakt, ze
jednou z najvaznejsich hrozieb je inik MC (mimoriadne citlivych - ¢o st osobné udaje
osobitnej kategorie predstavujucich elektronické zdravotné zaznamy) informacii, ako
stcast’ bezpednostnej architektry je potrebné v ramei ochrany do hibky vytvorit



samostatny nezavisly prvok, ktory zabezpecuje ochranu pred unikom informacii
a ponukne Specializovany pohl'ad na uroven zabezpecenia.

e Zosilnenie ochrany operacnych systémov a aplikacii predstavuje doslednu
realizaciu konceptu. Ochrany do hibky: Vyuziva jednak nativne mechanizmy
operacnych systémov a aplikacii ako aj aditivne prvky predstavované dedikovanymi
bezpe¢nostnymi softvérmi, ktoré pridavaju Specializované funkcionality, ako je
napriklad behavioralna detekcia Skodlivého kodu.

Ochrana osobnych udajov osobitnej kategorie predstavujucich elektronické zdravotné zaznamy
sa riadi bezpecnostnym projektom, ktory bol vypracovany na zaklade ustanoveni zdkona ¢.
122/2013 Z. z. 0 ochrane osobnych udajov.

Priestor pre sumdrny obrazok / graf / diagram.

Dalsie informdcie

(Max. 1600 znakov, pre detailny popis je potrebné vyuzit prilohy)

Rizika Spresnenie identifikovanych rizik: R_18

« R_18 Unik osobnych a citlivych zdravotnych tdajov

Diagramy, modely, obrazky v plnom

Prilohy rozliSeni

Zoznam priloh. Prilohy obsahuju informacie Odkazy na relevantné subory. Prilohy
V Strukturovanej forme. obsahuju informacie vo forme modelov.
Prevadzka

Tabulka 9 Prevadzka - aktualny stav

Suhrnny popis



Monitoring ESZ — existujici monitorovaci nastroj je mozné pouzit’ len pre Ciastkovy
monitoring infraStruktary (sietovy, systémovy a aplikacny). V ramci projektu NZIS mozu byt
data existujiiceho monitoringu pouzité ako zdroj pre centralny monitoring biznis sluzieb.
Vzhl'adom na skuto¢nost, Ze si¢asny monitorovaci nastroj nemozno pouzit’ pre centralny
monitoring biznis sluzieb, ani ho nie je mozné integrovat’ v rdmci procesov riadenia prevadzky
(Event Management), je mozné hodnotit’ aktualny stav za nedostato¢ny.

Zalohovanie ESZ — existujuce zalohovacie rieSenie je z pohl'adu zalohovacich mechanizmov
decentralizované vzhl'adom na r6znorodost’ platforiem pouzitych v rieSeni. Zalozné kopie dat su
vytvarané na niekol’kych trovniach:

synchrénna replikécia udajov v rdmci primérnej lokality

zaloha tdajov na diskovom systéme v ramci primarnej lokality
zaloha dat na pasky v rdmci primarnej lokality

presun pasok do zabezpecenych priestorov mimo primarnu lokalitu

Ao E

Technoldgia ukladania zaloh na pasky neumoziuje z pohl'adu obnovy sluzieb NZIS dosiahnut’
akceptovatelné Casy. Presun zdloznych kopii dat mimo produkénu lokalitu sa uskutocituje
neautomatizovanym sposobom, ¢o zvySuje naroky na personalne zabezpecenie a komplikuje
pravidelnu verifikdciu konzistencie dat ulozenych na zaloznych kopidch mimo produkéne;j
lokality a taktiez komplikuje pravidelné testy obnovitel'nosti sluzieb NZIS zo zaloznych kopii
uloZenych mimo produként lokalitu. Vzhl'adom na vyssie uvedené skuto¢nosti a absenciu
zaloZnej lokality je moZné hodnotit’ aktudlny stav za nedostato¢ny.

Vzhl'adom na vysSie uvedené skutoCnosti a absenciu:
o metodik riadenia prevadzky
e nastavenia IT procesov
e nasadenia informacénych systémov pre podporu prevadzky
o zaloznej lokality

e personalneho zabezpecenia prevadzky

je mozné hodnotit’ aktudlny stav pre pouzitie v ramci projektu NZIS za nedostatocny.

Priestor pre sumdrny obrazok / graf / diagram, nepovinna informdcia.

Dalsie informdcie
(Max. 1600 znakov, pre detailny popis je potrebné vyuzit prilohy)

Rizika Spresnenie identifikovanych rizik: R_2, R_3



e R 2 Prevadzka nie je dostatocne pokryta internymi pracovnikmi, ¢o brzdi operativu aj

rozvojové projekty

e R 3 Nedostato¢na forma dodavatel'skej podpory méze mat’ za nasledok dlhsie

odstrafiovanie problémov

Prilohy

Diagramy, modely, obrazky v plnom rozliSeni

Zoznam priloh. Prilohy obsahuju informacie Odkazy na relevantné subory. Prilohy obsahuju
informacie vo forme modelov.

V Strukturovanej forme.

Alternativne rieSenia

V nasledujiicom texte si porovnavané navrhované alternativy a nasledné vstupné kritéria do
multikriteridlnej analyzy, ktoré boli stanovené na zéklade identifikovanych problémov a
prilezitosti na zlepSenia. Do ivahy boli brané nasledovné ciele, poziadavky a obmedzenia:

Ciel’ Poziadavka/KPI Obmedzenie
Prevadzkovo stabilna, bezpecna a

b g ey , Zastarala infrastruktara ezdravie,
cenovo udrzatel'na infra$truktura

znizuje SLA. Nedostato¢na kapacita
brzdi zvySovanie pokrytia

ZlepSenie dostupnosti

Znizené prevadzkové

BCM a DRP v sulade s
legislativnymi poziadavkami

Dynamicky poskytovany vykon

Aktualizécia platforiem a
zavedenie pay-per-use tam kde to
bude mozné

Nastavenie novych
architektonickych principov v
zmysle modernych trendov

Zachovanie bezpe¢nostnych
poziadaviek v adekvatnej Grovni k
suCasnému stavu

naklady

Podiel rieSeni

S vyuzitim laaS
sluzieb

Podiel rieSeni

S vyuzitim PaaS
sluzieb

Podiel uplatnenych
novych
architektonickych
principov

Podiel uplatnenych
sucasnych
bezpecnostnych
poziadaviek

poskytovanych el. sluzieb.

Potreba reagovat’ na dynamické
vykyvy pri poskytovani el. sluzieb
ezdravie. Peeky ako napr. epidémie
Problematick4 migracia na novsie
verzie a kapacitné obmedzenia
licencovanych platforiem

Zastaralé architektonické principy
ezdravie zuzuji a komplikuju
technologicky priestor na mozné
rieSenia modernizacie

Zamedzit kompromitacii ezdravia



Zavedenie modernizované¢ho
systému monitorovania a
vyhodnocovania bezpecnostnych
incidentov v sulade s novymi
architektonickymi principmi.
Zaroven sa integrovat’ na centralny
CSIRT

Zavedenie modernizované¢ho
systému monitorovania a
vyhodnocovania prevadzkovych
incidentov s sulade s novymi
architektonickymi principmi.

ZjednodusSenie, sprehl'adnenie a
zrychlenie zlozitych
prevadzkovych postupov

ZjednoduSenie, sprehl'adnenie a
zrychlenie komplikovaného release
managementu

% uzavretych
bezpecnostnych.
incidentov v
stanovenom SLA Case

% uzavretych
incidentov v
stanovenom SLA Case

Skratenie ¢asu
nasadzovania

Celkovy ¢as rieSenia
incidentu od
identifikacie po
nasadenia na PROD

Nulovy variant — ponechanie siu¢asného stavu

Alternativa — ,,Preferovany variant"

Suhrnny popis

Monitoring a vyhodnocovanie
bezpecnostnych incidentov je
zastaraly a prevadzkovo naro¢ny

Monitoring a vyhodnocovanie
prevadzkovych incidentov je
zastaraly a prevadzkovo naro¢ny

Zmenu nevieme nasadit’ do 1
hodiny, ale trvé to niekol’ko dni. V
pripade ze ide o nadsadenie
kritickych zmien, tak je to problém
- suvisiaci s SLA sluzieb

Pre kazdé prostredie je dedikovany
release management, z dovodu ze
ostatné prostredia okrem prod st
znacne oklieStené z financnych
dévodov (chybajuce HA, balancery,
Specifické bezpecnostné
mechanizmy, ...)



Tato alternativa sa zaobera stabilizaciou rieSenia ezdravie, a poskytnutim prostredia pre rieSenie
rozvojovych projektov rezortu zdravotnictva. Obsahuje nasledujtiice vystupy:

Pre ezdravie

e Vybudovanie bezpecnej a kapacitne dostatocnej infrastruktiry

e Vybudovanie novej systémovej architektary

e Vybudovanie nového monitoringu bezpecnostnych incidentov

e Vybudovanie nového monitoringu prevadzkovych incidentov

e Zachovanie bezpecnostnych principov v adekvatnej urovni k si¢asnému stavu
o Posudenie systémovej architektiry

e Novy model hrozieb

e Navrh komplementarnych bezpecnostnych principov

o Navrh novej bezpecnosti

e SDLV.2

e Aktualizovany bezpe¢nostny projekt

e Migracia systému ezdravie do nového prostredia

e Zjednodusenie, sprehl'adnenie a zrychlenie zlozitych prevadzkovych postupov
e Zjednodusenie, sprehl'adnenie a zrychlenie komplikovaného release managementu

Pre nové rozvojové projekty rezortu zdravotnictva

e Vybudovanie bezpecnej a kapacitne dostato¢nej infrastruktury

e Dynamicky poskytovana infrastruktira a platformy

e Vybudovanie novej systémovej architektary

e Zavedenie sluzieb zalohovania a obnovy zalohy.

e Automatizovany DEVOPS

e Zachovanie bezpe¢nostnych principov v adekvatnej trovni k sucasnému stavu
e Aktualizovany bezpecnostny projekt

e Nezavisly audit bezpecnosti
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Dalsie informdcie
(Max. 800 znakov)
Dovod zamietnutia, alebo vyberu riesenia (Max. 400 znakov)

Alternativa — ,,Maximalisticky variant"

Suhrnny popis



Tato alternativa sa zaobera stabilizaciou rieSenia ezdravie, poskytnutim prostredia pre rieSenie
rozvojovych projektov rezortu zdravotnictva a umiestenie d’al§ich IS v ramci rezortu
zdravotnictva, alebo zapojenych organizacii v systéme ezdravie. Obsahuje nasledujuce vystupy:

Pre ezdravie

e Vybudovanie bezpecnej a kapacitne dostato¢nej infrastruktury

e Vybudovanie novej systémovej architektiry

e Vybudovanie zalozného rieSenia, priprava DRP a BCM postupov a ich aplikacia
V rezime active-active.

e Vybudovanie nového monitoringu bezpe¢nostnych incidentov

e Vybudovanie nového monitoringu prevadzkovych incidentov

e Zachovanie bezpecnostnych principov v adekvatnej urovni k si¢asnému stavu

e Posudenie systémovej architektiry

e Novy model hrozieb

e Navrh komplementarnych bezpecnostnych principov

e Néavrh novej bezpecnosti

e SDLV.2

e Aktualizovany bezpe€nostny projekt

e Zjednodusenie, sprehl'adnenie a zrychlenie zlozitych prevadzkovych postupov

e ZjednoduSenie, sprehl'adnenie a zrychlenie komplikovaného release managementu

e Migricia systému ezdravie do nového prostredia

Pre nové rozvojové projekty rezortu zdravotnictva

e Vybudovanie bezpecnej a kapacitne dostato¢nej infrastruktary

o Dynamicky poskytovana infrastruktara a platformy

e Vybudovanie novej systémove;j architektiry

e Vybudovanie zaloZného rieSenia, priprava DRP a BCM postupov a ich aplikacia.
e Zavedenie sluzieb zalohovania a obnovy zalohy.

e Automatizovany DEVOPS

e Zachovanie bezpe¢nostnych principov v adekvatnej Girovni k suicasnému stavu

e Aktualizovany bezpecnostny projekt

o Nezavisly audit bezpe€nosti
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Dalsie informdcie
(Max. 800 znakov)

Dovod zamietnutia, alebo vyberu riesenia (Max. 400 znakov)

Multikriterialna analyza

Zuzenie uvedenych alternativ rieSenia prebieha prostrednictvom multikriterialnej analyzy (MCA)
zostavenej na zéklade kapitoly Motivacia, ktord obsahuje ciele stakeholderov, ich poziadavky a
obmedzenia pre dosiahnutie uvedeného ciel’a.

Aktér Kritérium KO
Bezpecna a kapacitne dostato¢na infrastruktara Ano
Dynamicky poskytovany vykon Nie
NCZI Pay-per-use Nie
Nov¢ architektonické principy v zmysle modernych trendov Nie

BCM a DRP v stilade s legislativnymi poziadavkami Nie



Organizacie
MZSR

Zachovanie bezpec¢nostnych poziadaviek v adekvatnej trovni k
sic¢asnému stavu

Systém monitorovania a vyhodnocovania bezpe¢nostnych incidentov
Systém monitorovania a vyhodnocovania prevadzkovych incidentov

Zjednodusenie, sprehl’adnenie a zrychlenie zlozitych prevadzkovych
postupov

Zjednodusenie, sprehl’'adnenie a zrychlenie komplikovaného release
managementu

Produkéné prostredie v sulade s legislativnymi poziadavkami zakona ¢.

153/2013 Z. z. (NZIS)

Bezpecna a kapacitne dostato¢na infrastruktura

Dynamicky poskytovany vykon

Pay-per-use

Nov¢ architektonické principy v zmysle modernych trendov

BCM a DRP v sulade s legislativnymi poziadavkami

Systém monitorovania a vyhodnocovania bezpecnostnych incidentov
Systém monitorovania a vyhodnocovania prevadzkovych incidentov
ZjednodusSenie, sprehl'adnenie a zrychlenie zlozitych prevadzkovych

Ano
Nie
Nie
Nie
Nie
Ano
AHO
AHO
AHO
Nie
Nie
Nie
Nie

postupov

Zjednodusenie, sprehl’adnenie a zrychlenie komplikovaného release

managementu

Produk¢né prostredie v sulade s legislativnymi poZiadavkami zdkona

153/2013 Z. z. (NZIS)

Nulovy variant

Aktér

NCZI

Nie
Nie

Ano

Kritérium Plnenie Vysvetlenie
Bezpecna a kapacitne . . Zabezpecené ¢iasto¢ne v ramci
P , CiastoCne e, \
dostato¢nad infrastruktura havarijnych oprav.
) , Pre pracu s klinickymi tudajmi, takéto
Dynamicky poskytovany . ¢ pracu s & <ymi ucaymi, takero
; Nie rieSenie nie je k dispozicii (ani v rdmci
vykon ,
vladneho cloudu).
Pre pracu s klinickymi udajmi, takéto
Pay-per-use Nie rieSenie nie je k dispozicii (ani v rdmci
vladneho cloudu).
. . e Ponechanie sucasného stavu nevytvara
Nov¢ architektonické principy . : . - . yt
Nie priestor na architektonicky re dizajn

v zmysle modernych trendov

ezdravia.



Organizacie
MZSR

BCM a DRP v sulade s
legislativnymi poziadavkami

Zachovanie bezpecnostnych
poziadaviek v adekvéatnej
urovni k si¢asnému stavu

Systém monitorovania a
vyhodnocovania
bezpecnostnych incidentov

Systém monitorovania a
vyhodnocovania
prevadzkovych incidentov

ZjednodusSenie, sprehl'adnenie

a zrychlenie zlozitych
prevadzkovych postupov

ZjednodusSenie, sprehl'adnenie

a zrychlenie komplikovaného
release managementu

Bezpecna a kapacitne
dostato¢na infrastruktira

Dynamicky poskytovany
vykon

Pay-per-use

Nove architektonické principy

v zmysle modernych trendov

BCM a DRP v stilade s
legislativnymi poziadavkami

Systém monitorovania a
vyhodnocovania
bezpecnostnych incidentov

Systém monitorovania a
vyhodnocovania
prevadzkovych incidentov

Nie

Ciasto¢ne

Nie

Nie

Nie

Nie

Nie

Nie

Nie

Nie

Nie

Nie

Nie

BCM a DRP v obmedzenom rezime —
jeden site.

Poziadavka splnena ¢iastocne pretoze
vyrobcom uz nepodporovana

infraStruktura (EOL) tiez predstavuje
bezpecnostné riziko.

Monitoring a vyhodnocovanie
bezpecnostnych incidentov je zastaraly
a prevadzkovo naro¢ny

Monitoring a vyhodnocovanie
prevadzkovych incidentov je zastaraly a
prevadzkovo narocny

Ponechanie sucasného stavu prinasa iba
zanedbateI'ny priestor na zlepsenie
V ramci stanovenych KPI

Ponechanie sucasného stavu prinasa iba
zanedbateI'ny priestor na zlepsenie

V rdmci stanovenych KPI

Pre pracu s klinickymi udajmi, takéto
rieSenie nie je k dispozicii (ani v ramci
vladneho cloudu).

Pre pracu s klinickymi udajmi, takéto
rieSenie nie je k dispozicii (ani v ramci
vladneho cloudu).

Pre pracu s klinickymi udajmi, takéto
rieSenie nie je k dispozicii (ani v ramci
vladneho cloudu).

Pre pracu s klinickymi udajmi, takéto
rieSenie nie je k dispozicii (ani v ramci
vladneho cloudu).

Pre pracu s klinickymi udajmi, takéto
rieSenie nie je k dispozicii (ani v ramci
vladneho cloudu).

Pre pracu s klinickymi udajmi, takéto
rieSenie nie je k dispozicii (ani v ramci
vladneho cloudu).

Pre pracu s klinickymi udajmi, takéto
riesenie nie je k dispozicii (ani v ramci
vladneho cloudu).



ZjednodusSenie, sprehl’adnenie

a zrychlenie zlozitych Nie
prevadzkovych postupov
Zjednodusenie, sprehl'adnenie

a zrychlenie komplikovaného Nie
release managementu

Preferovany variant

AKktér

NCZI

Pre pracu s klinickymi udajmi, takéto
rieSenie nie je k dispozicii (ani v rdmci
vladneho cloudu).

Pre pracu s klinickymi udajmi, takéto
rieSenie nie je k dispozicii (ani v rdmci
vladneho cloudu).

Kritérium Plnenie Vysvetlenie

Bezpecna a kapacitne Ano Riesenie VDC1 a VDC2 zabezpecuje

dostato¢na infrastruktira plnenie tohto kritéria

Dynamicky poskytovany Nie RieSenie VDC2 zabezpecuje plnenie tohto

vykon kritéria

Pay-per-use Nie R1§§eple VDC?2 zabezpecuje plnenie tohto
kritéria

Nov¢ architektonické V ramci aktivit projektu bude pripravena

principy v zmysle Ano nova systémova architektura aplikovana pri

modernych trendov migracii ezdravia

BCM a DRP v sulade s Riesenie VDC1 a VDC2 zabezpecuje

legislativnymi Ciasto¢ne plnenie tohto kritéria celkovych zlepSenim

poziadavkami dostupnosti avSak bez zaloZnej lokality

Zachovanie Poziadavka splnena obnovou

bezpecnostnych Ano a modernizaciou bezpecnostne]

poziadaviek v adekvatnej
urovni k si€asnému stavu

Systém monitorovania a
vyhodnocovania Ano
bezpecnostnych incidentov

Systém monitorovania a
vyhodnocovania Ano
prevadzkovych incidentov

Zjednodusenie,
sprehl'adnenie a zrychlenie
zloZitych prevadzkovych
postupov

ZjednodusSenie,
sprehl'adnenie a zrychlenie
komplikovaného release
managementu

Ano

Ano

infrastruktury a spracovanim nového bezp.
projektu.

Poziadavka naplnena novym systémom
monitorovania a vyhodnocovania bezp.
incidentov.

Poziadavka naplnend novym systémom
monitorovania a vyhodnocovania
prevadzkovych incidentov.

Kritérium splnené novou systémovou
architekttrou v stilade s DEVOPS
principmi.

Kritérium splnené novou systémovou
architektirou v sulade s DEVOPS
principmi.



Organizacie
MZSR

Bezpecna a kapacitne

dostato¢nd infrastruktura Ano
D}rnamlcky poskytovany Ano
vykon

Pay-per-use Ano
Nové architektonické

principy v zmysle Ano

modernych trendov

BCM a DRP v stlade s
legislativnymi
poziadavkami

Systém monitorovania a
vyhodnocovania
bezpecnostnych incidentov

Ano

Systém monitorovania a
vyhodnocovania
prevadzkovych incidentov

Ano

ZjednodusSenie,
sprehl’adnenie a zrychlenie
zloZitych prevadzkovych
postupov

Zjednodusenie,
sprehl'adnenie a zrychlenie
komplikovaného release
managementu

Ano

Maximalisticky variant

Aktér

NCZI

Kritérium
Bezpecna a kapacitne Ano
dostato¢na infrastruktara
Dynamicky poskytovany .

; Nie
vykon
Pay-per-use Nie
Nov¢ architektonické
principy v zmysle Ano

modernych trendov

RieSenie VDC2 zabezpecuje plnenie tohto
kritéria
Riesenie VDC2 zabezpecuje plnenie tohto
kritéria
RieSenie VDC2 zabezpecuje plnenie tohto
kritéria

V ramci aktivit projektu bude pripravena
nova systémova architektura aplikovana
pre ostatné organizacie MZSR

Riesenie VDC2 zabezpecuje plnenie tohto

Ciastoéne kritéria celkovych zlep$enim dostupnosti

avsak bez zaloznej lokality

Poziadavka naplnend novym systémom
monitorovania a vyhodnocovania bezp.
incidentov v multi-tenant rezime aj pre
ostatné organizacie rezortu zdravotnictva.

PoZiadavka naplnend novym systémom
monitorovania a vyhodnocovania
prevadzkovych incidentov v multi-tenant
rezime aj pre ostatné organizacie rezortu
zdravotnictva.

Kritérium splnené novou systémovou
architektirou v sulade s DEVOPS
principmi.

Kritérium splnené novou systémovou
architektrou v stilade s DEVOPS
principmi.

Plnenie Vysvetlenie

Riesenie VDC1 a VDC2 zabezpecuje
plnenie tohto kritéria

Riesenie VDC2 zabezpecuje plnenie tohto
kritéria

Riesenie VDC2 zabezpecuje plnenie tohto
kritéria

V ramci aktivit projektu bude pripravena
nova systémova architektura aplikovana pri
migracii ezdravia



Organizacie
MZSR

BCM a DRP v sulade s
legislativnymi Ano
poziadavkami

Zachovanie bezpecnostnych
poziadaviek v adekvatnej  Ano
urovni k siasnému stavu

Systém monitorovania a
vyhodnocovania Ano
bezpecnostnych incidentov

Systém monitorovania a
vyhodnocovania Ano
prevadzkovych incidentov

Zjednodusenie,
sprehl’adnenie a zrychlenie
zlozitych prevadzkovych
postupov

ZjednodusSenie,
sprehl'adnenie a zrychlenie
komplikovaného release
managementu

Bezpecna a kapacitne
dostato¢na infraStruktara

Ano

>

no

>

no

Dynamicky poskytovany Ano
vykon
Pay-per-use Ano

Nové architektonické

principy v zmysle Ano
modernych trendov

BCM a DRP v stlade s
legislativnymi Ano
poziadavkami

Systém monitorovania a
vyhodnocovania Ano
bezpecnostnych incidentov

Systém monitorovania a
vyhodnocovania Ano
prevadzkovych incidentov

RieSenie VDC1 a VDC2 zabezpecuje
plnenie tohto kritéria

Poziadavka splnena obnovou

a modernizaciou bezpecnostnej
infrastruktury a spracovanim nového bezp.
projektu.

Poziadavka naplnena novym systémom
monitorovania a vyhodnocovania bezp.
incidentov.

Poziadavka naplnend novym systémom
monitorovania a vyhodnocovania
prevadzkovych incidentov.

Kritérium splnené novou systémovou
architektarou v sulade s DEVOPS
principmi.

Kritérium splnené novou systémovou
architektirou v sulade s DEVOPS
principmi.

RieSenie VDC2 zabezpecuje plnenie tohto
kritéria

Riesenie VDC2 zabezpecuje plnenie tohto
kritéria

RieSenie VDC2 zabezpecuje plnenie tohto
kritéria

V ramci aktivit projektu bude pripravena
nova systémova architektura aplikovana pre
ostatné organizacie MZSR

Riesenie VDC2 zabezpecuje plnenie tohto
kritéria

Poziadavka naplnend novym systémom
monitorovania a vyhodnocovania bezp.
incidentov v multi-tenant rezime aj pre
ostatné organizacie rezortu zdravotnictva.

Poziadavka naplnend novym systémom
monitorovania a vyhodnocovania
prevadzkovych incidentov v multi-tenant
rezime aj pre ostatné organizacie rezortu
zdravotnictva.



Zjednodusenie,
sprehl'adnenie a zrychlenie
zlozitych prevadzkovych
postupov

ZjednodusSenie,
sprehl'adnenie a zrychlenie
komplikovaného release
managementu

Kritérium splnené novou systémovou
architektirou v stilade s DEVOPS
principmi.

Kritérium splnené novou systémovou
architekturou v stilade s DEVOPS
principmi.

Nulovy variant — ,,ponechanie su¢asného stavu"’

Stuhrnny popis
Vyhody

« Uspora investiénych ESIF prostriedkov
Nevyhody

e Zastarald infraStruktira - opravy budl financované zo Statneho rozpoctu

e Zastaraly model hrozieb

o Prevadzkové naklady s tendenciou néarastu

e Zastavene¢ resp. vyrazne posunuté d’alSie rozvojové aktivity ezdravia ako aj d’alSich
projektov (vid. Popis buduceho stavu — Architekttra).

Nesplnenie legislativnych poziadaviek (vid. Popis budiceho stavu - Legislativa )

V pripade tohto variantu je na jednej strane sice zrejma uspora investi¢nych ESIF prostriedkov,
na druhej strane vSak bude prevadzka ponechand v hranic¢nej situdcii poskytovania sluzieb na
vyrazne zastaralej infrastruktire. Co bude mat’ za nasledok ¢oraz zasadnejsie prevadzkové
problémy, ktoré budi vyvolavat’ problémy pri vykonoch jednotlivych PZS

Preferovany variant

Sthrnny popis



Vyhody

e Obnova a modernizacia infraStruktary ezdravia

o Kapacitny priestor pre nové rozvojové aktivity v ramci ezdravia

o Kapacitny priestor pre nové rozvojové aktivity v ramci rezortu zdravotnictva
s zohl'adnenim bezpecnostnych poziadaviek pre pracu s klinickymi idajmi

e Optimalizécia prevadzkovych nakladov

Nevyhody

Z pohl'adu porovnania jednotlivych alternativ, ani tato alternativa uplne neriesi zaloznu
infraStrukturu, ktory by zohl'adiiovala vSetkych bezpecnostné poziadavky a poziadavky na
dostupnost’.

Tento variant predstavuje naplnenie vSetkych KO kritérii a vyhodnejs$i pomer prinosov

a nékladov, aj napriek tomu, Ze definitivne neriesi vybudovanie BCM a DRP.

Maximalisticky variant

Sthrnny popis
Vyhody

o Obnova a modernizacia infrastruktiry ezdravia

o Kapacitny priestor pre nové rozvojove aktivity v rdmci ezdravia

o Kapacitny priestor pre nové rozvojové aktivity v ramci rezortu zdravotnictva
s zohl'adnenim bezpecnostnych poZiadaviek pre pracu s klinickymi udajmi

e Optimalizacia prevadzkovych nakladov

e Vyssie dosiahnutel'né KPI v porovnani s preferovanou variantou

o Zalozna lokalita — pri zohl'adneni vSetkych bezpecnostnych poziadaviek a poZiadaviek
na dostupnost’

Nevyhody

Vysoké naklady

Aj napriek splneniu vSetkych kritérii je tato alternativa zamietnuta z dovodu vysokych
nakladov, resp. nizSiemu BCR ako preferovany variant. Z strednodobom ¢asovom horizonte, je
vSak odporucané aby celkova architektura z podhl'adu dostupnosti ezdravia bola dobudovana
prave do podoby, ktoru reprezentuje tento variant.

Vyhodnotenie

Ziadne z kritérii nebolo uréené ako KO, a preto bola pre kazdu alternativu spracovana CBA
s nasledujucimi vysledkami



Cista sti¢asna ,
ekonomicka hodnota Rok névratu  BCR (pomer
investicie prinosov a
1y (ENPV) EUR bez

Celkové¢ kapitaloveé
Alternativy vydavky

projektu EUR s DP DPH (PBP) nakladov)
Alternativa —
»Preferovany 48 109 246 40 070 968 5. rok 4.1
variant"
Alternativa —
,Maximalisticky 80 544 678 55 476 951 6. rok 2,94
variant"

Na zaklade vysSie uvedeného bola zvolena alternativa s najlepSim pomerom prinosov
a nakladov — d’alej nazyvana Preferovany variant

Popis buduceho stavu
Legislativa
Tabulka 10 Legislativa - buduci stav

Suhrnny popis

RieSenie musi zabezpecit stilad s pravnymi predpismi uvedenymi v kapitole Legislativa -
stiCasny stav a ich aktualne platnym znenim pocas realizacie projektu ZDE. Ked'ze projekt ZDE
je infrastruktiirny a nerie$i procesné zmeny, nie st implicitne potrebné legislativne Gpravy.
Pocas projektu bude nutné sledovat’ a pripomienkovat’ legislativne normy, ktoré sa projektu
ZDE tykaju, tak aby nevznikli legislativne prekazky pri realizacii projektu ZDE.

Priestor pre sumdrny obrazok / graf / diagram, nepovinna informdcia.

Dalsie informdcie
(Max. 1600 znakov, pre detailny popis je potrebné vyuzit prilohy)

Spresnenie kritérii kvality: Odkazy na relevantné
identifikatory kritérii kvality v prilohe Kritéria kvality.
Strucna charakteristika pozadovanej kvality (Max. 400 znakov)

Kritéria kvality

Rizika Spresnenie identifikovanych rizik: R_4



o R 4 Politické riziko pri zmene vlady

Prilohy Diagramy, modely, obrazky v plnom rozliSeni
Zoznam priloh. Prilohy obsahuju Odkazy na relevantné subory. Prilohy obsahuju
informdcie v Strukturovanej forme. informdcie vo forme modelov.

Architektiara

V tejto Casti je popisand architektira vybraného rieSenia.

Vsetky mend uvedenych produktov st pre VDC?2 ilustrativne, pouzité za Gc¢elom lepSieho popisu,
¢o mé dané rieSenie spliat’. Pre VDC1 vychadza navrh z existujiceho dizajnu rieSenia pri
zachovani vykonovych parametrov rieSenia.

Biznis architektura

Tabulka 11 Biznis architektura — buduci stav

Suhrnny popis



Prostredie pre nové rozvojové projekty rezortu zdravotnictva a d’alSie zapojené
organizacie zdravotnictva (VDC2)

Zavedenie PaaS platformy umozni kontinualnu podporu a rozvoj IT pristupu v nasledovnych
oblastiach:

e Architektury — podpora prechodu od monolitickych aplikacii k mikrosluzbam a
kompozitnym aplikéciam

e Metodologie — od linearnych-sekven¢nych k Agilnym, DevOps, CI-CD postupom

e Technolégii — od Aplikaénych serverov na hostoch k PaaS platforme, kontajnerom,
hybridnym cloudom

e Nasadzovania — podpora prechodu do produkcie v 'ubovol'nom ¢ase

e Monitoringu a spravy — od vela roznych nastrojov, k cielenej automatizacii, sprave
sluzieb a nie serverov

Sluzby poskytované nativnou platformou PaaS, z hl'adiska ich vyuZitia musia spiiat’
poziadavky pre podporu aplikacii viacerych urovni dostupnosti. S ohl'adom na kritickost’
aplikécii. Je teda pozadované aby sluzby nasadené na platformu, poskytovali na zéklade SLA
viac modelov - variantov jednotlivych sluzieb. V prostredi PaaS sa tieto modely nazyvaju aj
Plany sluzby PaaS. Minimalna poZiadavka je na sluzby PaaS je pre kazdu sluzby (ak je to
samozrejme realizovatel'né) poskytnut’ 3 plany (drovne sluzby). Z pohl'adu oznacovania je
vhodné plany (tirovne sluzieb) nazyvat’ napriklad:

e Bronze
e Silver
e Gold

Plan sluzby Bronze

Bronze predstavuje najnizsiu uroven z pohl'adu dostupnosti a je charakterizovany jedno
uzlovou-noédovou implementaciou, kde sluzba bezi na jednom vypoctovom uzle a predstavuje
SPOF (single point of failure) z pohl'adu SLA, kde RTO (¢as obnovy — recovery time) je
zavisly od rychlosti robnovy zalohy. RPO (bod ku ktorému je obnova - recovery point) je
zavisly od nastavenia zalohovania.

Plan sluzby Silver

Silver predstavuje zvySenu Uroven z pohl'adu dostupnosti a je charakterizovany viac nédovym
nasadenim sluzby (za pohl'adu optimalnej dostupnosti 3 a viac nédov), pricom samotna
implementacia méze byt realizovana replikaciami, HA A-A, HA A-P klastrami, a podobne. Z
pohl'adu nasadenia je realizacia sluzby v ramci jednej geografickej lokality. Dostupnost’ je



vysoka, ale nevyhodou je prave limitacia v ramci jednej lokality, teda je potrebné riesit DR a
doba obnovy ako aj bod obnovy v pripade havarie lokality zavisi do zalohovania.

Plan sluzby Gold

Gold predstavuje najvyssiu uroven z pohl'adu dostupnosti a je charakterizovany viac nodovym
nasadenim sluzby (za pohl'adu optimalnej dostupnosti 3 a viac nédov), pricom samotna
implementacia moze byt realizovana replikaciami, HA A-A, HA A-P klastrami, a podobne. z
pohl'adu nasadenia je sluzba rozprestrena na viac geografickych lokalit. Tymto sa odstranuje
nevyhoda planu sluzby Silver.

Aby sa docielili ¢o najvyssie prinosy plynuce z pouzitia cloudovych technologii, je architektira
navrhnuta modularne s unifikovanym stavebnym blokom. Pri¢om v pripade potreby
rozsirovania sa daju tieto bloky dokupovat’ podla potreby. Licenény model cloudovych
technologii pre [aaS pocita s tzv. ,,service provider licenénym modelom, platilo by sa iba za
skuto¢ne nasadené zdroje.

V ramci tejto Stidie uskutocnitelnosti sa pocita s blokmi, ktoré sa zaktpia pocas trvania

projektu, tak aby reflektovali pozadovanu kapacitu pripravovanych projektov rezortu
zdravotnictva.

Sluzby platformy PaaS

Sluzba zabezpedenia préce  Kinickymi ddsjmi

Sludby laas VDC2 Shizba zalohovania

St ocakavané nasledovne sluzby PaaS platformy:

o Sluzby prevadzky hybrid PaaS

Sluzby smerovania

Sluzby autentikécie

Sluzby vysokej dostupnosti (HA a AZ)
Sluzby skélovania PaaS

Sluzby upgrade, zaplat a releasovania PaaS
Sluzby automatizacie PaaS

Sluzby logovania a metrik

O O O O O O



o Sluzby self healingu PaaS
o Sluzby automatizacie PaaS

o Sluzby Zivotného cyklu platformovych sluZieb
o Sluzby DevOps platformovych sluzieb PaaS
= Sluzby vyvoja platformovych sluzieb PaaS
= Sluzby prevadzky platformovych sluzieb PaaS

o Sluzby Zivotného cyklu aplikacii a sluzieb CNA
o Sluzby DevOps CNA nad PaaS
= Sluzby vyvoja CNA nad PaaS
» SluZby prevadzky CNA nad PaaS
= Sluzby bindingu s inst. sluzieb PaaS

o Sluzby Zivotného cyklu kontajnerovych app
o Sluzby DevOps Kontajnerovych apps nad PaaS
= Sluzby vyvoja Kontajnerovych apps nad PaaS
» Sluzby prevadzky Kontajnerovych apps nad PaaS

e Sluzby behu aplikacii
Sluzby push CNA
Sluzby Skalovania
Sluzby self healingu
Sluzby monitorovania

(@]

O O O

o Sluzby releasovania

Platformové sluzby PaaS



Sluzba zabezpecenia prace s klinickymi adajmi

T

Platformové sluzby Paa$S

FAY VAN Fa

=) i A . [}
Integraéna a
orchestraéna —
funkcionalita

Prezentatna

funkcionalita Aplikaéna vrstva

L Fay

Databazova
vrstva
(Struktirované,
nestrukiurovane,
objektové data)

Monitoring a
manaZment

I [ |

Vrstva
bezpetnosti

|
|

\
[ (
L]
Plan sluzby -
Bronze

1
[
f

Plan sluzby Pl

E

[

an sluZby
Silver Gold

Predstavuju zakladnu sadu sluzieb, ktoré budu v ramci PaaS platformy pripravené, t.j. v pripade
CF bude pripraveny service adaptér, sluzba bude otestovana a bude zaraden4a do Service

registry.

Prezentacna funkcionalita

Sluzby Bronze Silver Gold
NGINX X X

Integracna a orchestracna funkcionalita

Sluzby Bronze Silver Gold
RabbitMQ X X
Apache Kafka X X

Kong X X X
Aplikacna vrstva

Sluzby

Apache Tomcat

Bronze Silver Gold
X X

Steeltoe (.NET core, .NET framework) X X



Databazova vrstva (Strukturované, nestrukturované, objektové data)

Sluzby Bronze Silver Gold
Mysql X X X
Microsoft SQL X X X
Postresql X X X
MongoDB X X
Redis X X
NFS X X X
S3 X X

Monitoring a manazment

Sluzby Bronze Silver Gold
Gitlab X X X
Elasticsearch X X
Kibana X X

Vrstva bezpe€nosti

Sluzby Bronze Silver Gold
Midpoint X X
Vormetrix transparent encryption for PCF X X X

Thales eSecurity (CipherTrust Cloud Key Manager) X X X

Priestor pre sumarny obrdzok: ArchiMate standardny viewpoint — ,, Product viewpoint",
,, Business Process Viewpoint"



Dalsie informdcie
(Max. 1600 znakov, pre detailny popis je potrebné vyuzit prilohy)

Kritéria kvality Spresnenie kritérii kvality: R_6
e R 6 Procesy devops sa nepodari pretavit’ do praxe

Spresnenie identifikovanych rizik: Odkazy na
relevantné identifikatory rizik v prilohe Rizika.

Rizika
Strucna charakteristika identifikovanych rizik (Max. 400 znakov)

Prilohy Diagramy, modely, obrazky v plnom rozliSeni
Zoznam priloh. Prilohy obsahuju informdcie  Odkazy na relevantné subory. Prilohy obsahuju

V Strukturovanej forme. informdcie vo forme modelov.

Architektira informacnych systémov

Tabulka 12 Architektura informacnych systéemov - buduci stav

Suhrnny popis



Prostredie pre nové rozvojové projekty rezortu zdravotnictva a d’alSie zapojené
organizacie zdravotnictva (VDC2)

PaaS

Pre toto prostredie umazujeme s Cloud nativnou PaaS platformou, ktora je podporovana
infrastruktarnou vrstvou (vid. [aaS) a podporuje aplika¢nu a servisnt vrstvu. Cloud-nativna
platforma poskytne prostredie pre projekty rezortu zdravotnictva a d’alSie zapojené organizacie
zdravotnictva s pridanou hodnotu.

KIacové poziadavky Cloud nativnej PaaS platformy pre organizacie v rdmci rezortu st
nasledovné:

o Sluzby ako abstrakcia infrastruktiry a middleware, ktoré st poskytnuté samoobsluznym
mechanizmom. Takto sa odstrani rézia ur¢ena na spravu infrastruktirnych vrstiev, ¢o
vyrazne zniZi ¢as vyvoja a nasadenia aplikécii.

o Kontajnery a podpora pouzitia kontajnerovych snimok a podpora automaticke;j
kontajnerizacie nasadenych artefaktov aplikécii. Tato vlastnost’ umozni vyuzivat’ uz
vytvorené aplikacie kontajnerového typu a vytvarat’ nové. Automaticka kontajnerizacia
aplikécii prinesie tiez zvySenie produktivity a prevadzkové vyhody, pretoze
prevadzkovany kontajner zo snimky je zvyc¢ajne zostaveny zo znamych a preverenych
komponentov platformy, pricom véc¢sinou len zdrojovy kod aplikacie podlieha
skenovaniu na zranitel'nost’.

o Agilita a automatizacia — PaaS platformu musi byt mozné vyuzit’ ako sucast DevOps,
CI/ CD procesov vytvorenych pre nasadenie prevadzkovych a vyvojovych prostredi a aj
samotnych sluzieb. Podpori sa tak kI'icova poZiadavka na agilitu vytvarania aplikacii a
dodavku hotovych rieSeni v pozadovanom case.

o Platforma PaaS musi podporit’ kultirny posun k DevOps metodologii vyvoja a
prevadzky cloud aplikacii

e Podpora mikrosluzieb - PaaS platforma podpori mikrosluzby poskytnutim softvérovych
mechanizmov pre integraciu a koordinaciu vol'ne prepojenych sluzieb.

« Podpora cloud-nativnych aplikacii CNA — PaaS platforma musi poskytnut’ ,,kontrakty*
(rozhrania) pre aplikacie, ktoré su vyvijane nad platformou. Architektonicky $tyl znamy
CNA bol vytvoreny pre popis konstrukciu aplikacii napisanych $pecialne pre spustenie
v prostredi cloudu. Tieto aplikacie sa musia vyhnut’ niektorym z anti-vzorov, ktoré boli
stanovené v klient-server ére. Definicie Dvanast’ Faktorovej Aplikacie vysvetluju
principy, na ktorych st a budii budované cloud-nativne aplikacie, ¢o moZno povazovat
za kontrakt medzi aplikaciou a cloud-nativnou platformou.

o PaaS platforma musi mat’ unifikované rieSenia pre tzv boiler-plate responsibilities
(aktivity ktoré musia byt realizované pre kazdl aplikaciu rovnako)

e PaaS platforma musi byt infrastruktirne agnosticka, ¢o je realizované cloud operacnym
systémom, ktory vyuziva cloudové zdroje a tie su skryté¢ koncovému pozivatel'ovi.
Platforma abstrahuje infrastruktirne vypoctové zdroje (virtudlne tlozisko, siete, RAM a
CPU).

e Musi umoznit’ nasadit’ predkompilovany kontajnerovy image-obraz, alebo aplikacny
artefakt (zdrojovy kod alebo bindrne subory), ktoré doteraz neboli v kontajneroch.



Zavedie samoobsluzny pristup, odstrani potencialne zdihavé oneskorenie medzi timami.
Napriklad schopnost’ nasadenia aplikécii, poskytovanie aplikacii a vdzba na sluzby,
Skalovanie , monitoring a upgrade.
Platforma PaaS musi poskytovat’ responzivnu IT prevadzku s plnou viditel'nost’ a
kontrolou nad zivotnym cyklom aplikécii, ich provisioningom, nasadenim, aktualizaciou
a bezpecnostou.
Platforma poskytne elasticitu a samo-lie¢enie na zaklade spitnej vizby. Pruznost’ je
dolezita, ale ¢asto nakladna sicast’ zaistenia kontinuity prevadzky. Platforma musi
automatizovat’ obnovu ,,spadnutych* aplikacii, komponentov a procesov. Takyto self-
healing odstrani zataz pre obnovu zo strany prevadzkovatel'a PaaS platformy, co
zaist'uje rychlost’ zotavenia.
Poskytne nédhl'ad cez agregované logy a metriky do aplikacii a platformy. Dokaze
informovat’ operatorov a vyvojarov, ¢o sa deje. Tieto informacie sa pouziju na riadenie
vykonnosti, bezporuchovosti ako aj Skalovania spustenych aplikacii a samotnej
platformy
Zabudovana bezpecnost’ chrani pred bezpe¢nostnymi hrozbami aj vd’aka automatickej
aplikécii inych bezpecnostnych kontrol na izolovanie aplikacii a dat
Vyuzitie riadenia pristupu na zaklade roli (RBAC),
Platforma by mala byt’ Struktirovaného typu pretoZe poskytuje vstavané funkcie a
integracné body pre spustenie aplikécii opakovateI'nym spdsobom. Pri¢om je postavena
a nekompromisne dodrziava sadu vhodne definovanych z4sad — principov a postupov.
PaaS platrofma by mala byt’ otvorena v troch doélezitych rovinach

o pre vyber laaS vrstvy

o z pohladu mnozstva roznych ramcov pre vyvojarov, polyglot jazykov a

aplika¢nych sluzieb
o z pohladu licencovania

Navrhovana architektira musi vediet’ poskytnat’ sluzby virtudlneho datacentra cez zdiel'ant
multitenantnu platformu a taktiez poskytnut’ dedikovany privatny cloud, ktory pontka
dedikovanu hardware platformu s flexibilitou vo viacerych vysoko dostupnych datovych
centrach pre vSetky organizacie v rdmci rezortu cez samo-obsluzny portal, ktory poskytuje
uzivatel'om vysoku flexibilitu.

KTIacové poziadavky na sluzby virtualneho datacentra pre organizéacie v ramci rezortu st
nasledovné:

Multitenantny hardware (compute, storage and network)

Garantované vypoctové zdroje

Vypoctove zdroje (CPU a RAM) musia byt poskytnuté ako virtudlny ,,resource pool*
bez priameho prepojenia na fyzicky server s moznost'ou Skalovania RAM aj CPU



e Diskovy priestor (tiers) musi byt poskytovany tiez cez ,,resource pool‘s*

e Musi byt moznost’ zdielat’ ,,resource pool* cez viac serverov, alebo cez
Specificky/konkrétny hardware

e Moznost presuvat ,,resource pool“ v ramci celej platformy z dovodu udrzby alebo
migracie

e Uzivatel’ si mdze sam vytvarat’ virtualne servre, siete (VLAN), firewalls, LB, switching,
routing, IP adresaciu a vSetko ¢o ma suvis s [aaS

e Uzivatel’ musi mat’ moznost pristupu k verejnému katalégu s dostupnymi images

o Uzivatel’ musi mat’ moznost’ vytvorit’ si vlastny kataloég s templates a images

o Uzivatel musi mat’ moznost’ cez samoobsluzny portal menit’ konfiguraciu firewallu, LB,
vytvarat’, upravovat’ a mazat’ siete

e Moznost spravovat’ kapacity v ramci celej platformy (zdiel'ané aj dedikované)

e Moznost vycislit’ spotrebované HW zdroje

e Schopnost’ pontknut’ licencovany OS pre pripad, Ze uzivatel’ nechce pouzit’ vlastny

e Samoobsluzny portal pre uZivatelov s GUI aj API s moZnost'ou definovat’ role
(uzivatel’/zékaznik moze mat read-only uzivatel'ov a ostatny uzivatelia majui napr.
obmedzeny pristup k zmenam v celom virtudlnom datacentre)

e Samoobsluzny portal musi byt’ dostupny cez linku (idedlne SSO)

e Vsetky zmeny vykonané cez portal musia byt’ zaznamenané a dostupne administratorom

eV ramci virtudlneho datacentra méze uzivatel’ vidiet’ a spravovat’ len svoje VM

« Podpora snapshot-based backup

KTIucove poziadavky pre hostovany dedikovany privatny cloud st nasledovné:

o Plati to isté ako pre virtualne datacentrum s doplnenim:
e Zdielany storage s moznost'ou doplnenia dedikovaného storage hardware
« Snapshots, application-aware a file level backup

Pre umoznenie nasadenia cloud manazment nastrojov je v tejto Studii uvazované s plne
hyperkonvergovanou architektirou s nutnym vyuZzitim NSX a VSAN technologii.

Poziadavky na akykol'vek navrh virtudlnej infrastruktiry st aby bola zabezpecena
Skalovatel'nost’ cez desiatky fyzickych serverov, ktoré vedia poskytnit’ rddovo petabytes
diskového priestoru s podporou komplexného virtudlneho networkingu. Pre uspesné nasadenie
takejto infrastruktury je nevyhnutna dokonald sprava, dodrZiavanie pravidiel a odporacani a v
neposlednom rade aj bezpecnost’. Toto je mozné dodrzat’ aj pomocou preddefinovanych
stavebnych blokov navrhovanej architektury, ktoré je mozné jednoducho skalovat’ podl'a
potreby od prvého dna.

Dolezitym faktorom je aby bolo mozné vypoctovy vykon celej infrastruktury flexibilne podla
potrieb rozdel'ovat’ medzi organizacie rezortu, DevOps, atd. So zachovanim tplného oddelenia
tychto zdrojov. Infrastruktura pre zabezpecenie prevadzky a sluzieb pre organizacie (backend)
bude oddeleny od hardware-ovych zdrojov, ktoré budu poskytované organizaciam v ramci
rezortu.



Priestor pre sumarny obrazok: ArchiMate standardny viewpoint — ,, Application Usage
Viewpoint", ,, Application Co-operation Viewpoint"
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Technologicka architektira

Tabulka 13 Technologicka architektura - buduci stav

Suhrnny popis



Celkova architektira rieSenia pozostavaju z tychto zakladnych blokov:
- virtualne datacentrum 1 (vDC1) urcené pre zékladné komponenty ESZ a JRUZ
- infrastruktira pre virtudlne desktopy urcena pre bezpecnu spravu virtualnych datacentier

- virtudlne datacentrum 2 (vDC2) uréené pre nové rozvojové projekty rezortu
zdravotnictva a d’alSie zapojené organizacie zdravotnictva

Virtualne datacentrum 1

Prostredie urcené pre zakladné komponenty ESZ a JRUZ (vDC1)

Architektura vDC1 je zaloZena na niekol'kych hlavnych komponentoch:
- virtualiza¢na platforma a jej rozsirujice komponenty
- diskovy subsystém

- zélohovaci subsystém

Virtualiza¢na platforma

Virtualizacna platforma zabezpecuje bezvydavkovl prevadzku virtualnych strojov, ich migraciu
pocas behu virtudlneho stroja (vykon aj virtualne disky), distribuované rozdelenie zat'aze -
automatickd migracia VM v pripade pret'azenia fyzického servera alebo datového tloziska,
podporu optimalizacie fyzickej pamaite, rezervacie procesorového vykonu a paméte, podporu
pre logické zdruZovanie zdrojov pre rozne skupiny a virtualny switch, ktorého konfiguracia je
automaticky distribuovana na vsetky fyzické servery pridané do tohto switcha.

Roz8irené funkcionality virtualiza¢nej platformy:

- komponent zabezpecujuci doplnenie funkcionality distribuovaného prepinania (switching) a
smerovania (routing). Zaroven zabezpecuje firewalling na urovni virtudlnej siet'ovej karty
virtualneho stroja s podporou integracie s Active Directory a bezpe¢nostnych komponentov
tretich stran. Dal§imi vlastnost'ami su:

- mikrosegementdcia s oh'adom na kontext (napr. identifikacia aplikécii)

- monitoring a viditel'nost’ prevadzky



- podpora planovania pravidiel pre firewally

- univerzalny kolektor pre logy a nad nimi postavena analytika s implementovanou podporou
pre znalosti pre danu virtualiza¢nu platformu

- nastroj pre monitoring vykonu a pokrocilt analytiku nad tymito dajmi. Zaroven zabezpecuje
spravu a planovanie kapacit, monitoring Operacnych systémov a automatické rozlozenie zataze
na zéklade historickych tdajov.

Diskovy subsystém

Diskovy subsystém pozostava z dvoch diskovych poli, kazdy umiestneny v jednom z fyzickych
datacentier (primarna a zalozna lokalita). Tieto diskové polia st navzajom prepojené, aby bola
umoznend ich vzajomna synchronizacia (synchrénna alebo asynchrénna). Tieto diskové polia
maju funkcionalitu kryptovania dat na nich ulozenych.

Zalohovaci subsystém

Zalohovaci subsystém pozostava z fyzického zariadenia a zo systémov urcenych pre
- spravu a monitoring replikécii a zdlohovania
- planovanie a realizaciu planov obnovy

Fyzické zariadenia sliZi na ukladanie zaloh, podporuje kryptovanie tychto dat a zaroven
umoziuje pristupovat’ k idajom pomocou protokol NAS, NFS, CIFS (SMB), iSCSI and FC
virtual tape libraries (VTL).

Siet’ova infrastruktura

Architektura

Sietova infrastruktura je rozdelena do nasledujucich subsystémov a blokov. Kazdy z nich méa
Specifické vlastnosti a je dedikovany na plnenie konkrétnych uloh.

Riesenie datového centra bude pozostavat’ z nasledovnych casti:

e Produk¢nd siet'ova infraStruktara datového centra
o Perimeter:
= Internet peering
» Pristupova vrstva
e Internal
o Agregacna vrstva
o Pristupova vrstva



o SAN infrastruktira
o Manazmentova siet’ DC prostredia

Produk¢na siet'ova infrastruktira DC prostredia:

e Predstavuje infrastruktiru zabezpecujucu komunikaciu jednotlivych produkénych
komponentov IS. Internd zona bude vyuzivat’ technologie overlay siete.

SAN infrastruktara;

e SAN infrastruktara je zdiel'ané sietové prostredie spolu s produkénou sietovou
infraStrukturou pre pripojenie a zabezpecenie komunikécie datovych ulozisk
a zalohovacich komponentov so serverovymi komponentmi umiestnenymi v produkéne;j
Casti prostredia IS.

Manazmentova siet’ DC prostredia:

e Manazmentova siet’ je dedikované siet'ové prostredie zabezpecujice komunikaciu
prvkov realizujacich spravu zariadeni umiestnenych vo vSetkych ostatnych cCasti
prostredia IS. Sprava zariadeni je realizovana vylu¢ne z tejto siete. Tato Cast’
zabezpecuje aj monitoring a spravu siet'ovej infrastruktary.

V névrhu rieSenia sa pozaduje vysoka dostupnost’ s vyuZitim primarnej a zaloznej lokality.
PoZaduje sa nasledovna siet'ova konektivita:

e Internet — samostatné dual homované pripojenie pre kazdu lokalitu(priméarnu a zaloznt)
e Prepojenie DC — redudantne na Grovni Ethernet/IP a Fibre channel

Infrastruktura pre virtualne desktopy (VDI)

VDI poskytuje podporu pre pristup k virtudlnym desktopom s OS Windows resp. Linux
uréenych pre bezpecnu spravu virtudlnych datacentier. Zaroven umozituje podporu single sign-
on pre aplikacie a desktopy, podporu dynamickej spravy aplikécii pre jednotlivych uzivatel'ov v
redlnom c¢ase, podporu spravy pouzivatelov, ich profilov a na nich aplikovanych politik.

Ako diskovych subsystém pre tuto infrastruktare je pouzita technoldgia softvérovo
definovaného diskového systému, ktord ako ulozisko pouziva fyzické disky jednotlivych
serverov umiestnenych v klastri pre tuto infrastruktaru. Tento klaster je distribuovany medzi
obe fyzické datové centra z dovodu vysokej dostupnosti.

Virtualne datacentrum 2



Prostredie pre nové rozvojové projekty rezortu zdravotnictva a d’alSie zapojené
organizacie zdravotnictva (vDC2)

PaaS

Paltforma PaaS spolu s jej platformovymi sluzbami musi umoznit’ pouzivatelom nasadzovat’ a
prevadzkovat’ CNA aplikdcie, ktoré su naprogramované v najtradicnejSich programovacich
jazykoch a programovacich ramcoch (frameworks), ale aj novych jazykoch a ramcoch, ktoré
vznikli a su optimalizované pre prostredie cloudu. Ide najmi o nasledovné programovacie
ramce:

e Java

e .NET

e Node.js
« GO

) PHP

e Python
e Ruby

PaaS platforma poskytne v ramci svojej funkcionality tieto programovacie ramce aj potrebné
komponenty pre beh aplikécii napisanych v danych programovacich ramcoch. Typicky ide napr.
v pripade Javy, JRE, Tomcat java kontajner server agentov, jdbc ovladace a podobne (Pre ucely
Stiidie sme vychadzali z platformy Cloud foundry kde je toto realizované pomocou tzv.
buildpackov, ktoré su pre vysSie uvedené ramce predpripravené, ale je pozadované aby bolo
mozné vytvarat’ aj d’alSie vlastné buildpacky). Rovnako by platforma mala umoznovat’
nasadenie:

o Aplikacie so staticky suborovym kédom - Aplikécia alebo obsah, ktory nevyzaduje
ziadny back-end kod, iny ako webovy server. Prikladmi statickych stiborov si:
o front-endové JavaScript aplikacie
o staticky obsah HTML
o formulére typu HTML / JavaScript.
o Binarne baliky - pre spustenie 'ubovol'nych binarnych webovych serverov.



laaS

Stavebny blok
Navrh stavebného bloku optimalizovaného pre jeden rack, obsahuje:

1. Rack s minimalnym vykonom 6kW
2. 2x leaf switch, kde kazdy switch ma 48 portov 10/25 Gbps a 6 portov 40Gbps

3. 1x OOB management switch pre pristup k servisnym procesorom cez Standardny IPMI
protokol

4. 5x 2U chassis, kde kazdé Chassis obsahuje 4 servere s parametrami:

Memory: 384 GB

CPU: 2x Intel Xeon Gold 6150, 36 Cores

Network: 2x 25Gbps SFP, 2x 10Gbps RJ45, 1x 1Gbps IPMI Servisny procesor
Storage: 4x 3.84 TB NVMe SSD, 2x 1.6 TB NVMe SSD Cache

o O O O

Jeden stavebny blok (rack) obsahuje teda nasledovnu vypoctovi kapacitu:

e 75TBRAM
e 720 fyzickych jadier (vcore)
e 305 TB NVMe SSD RAW Capacity (storage)

Licencovanie
Pre ucely Studie sme vychadzali z licenénych modelov

e VMWare - VCPP program pre Cloud Providerov. VSetky VMware Licencie si v tomto
modeli zahrnuté a plati sa minimalny poplatok 300,- € mesacne plus spotrebovana RAM

e Microsoft licencovanie (ak bude potrebné zabezpecit tieto licencie) navrhujem riesit’
pomocou SPLA programu pre service providerov. Obdobne ako pri VMware
poskytovatel’ bude platit’ na mesacnej baze iba za pouzite licencie. Ceny za mesacny
prendjom Microsoft licencii st ur€ite priaznivejsie ako ich ndkup ihned’. Naviac je
mozné, ze v niektorom mesiaci bude platba niz§ia, lebo sa nevyuzije tol’ko licencii ako
v predchadzajtci.

Networking



Architektiru networkingu navrhujem v designe Leaf-Spine, kde fyzické switche vyuzijeme len
ako rychle prepoje bez zasadnejsej logiky. Kompletny networking a jeho logika bude riesena
pomocou VMware NSX technologie, ktora je postavena na VXLAN standarde. Taktiez bude
pomocou NSX zabezpecené load balancre, firewalls, dynamicky/staticky routing ako
softwarové apliancie. Tieto si budu organizacie konfigurovat’ vo vlastnej rézii. Taktiez si buda
mdct’ v rdmei svojich virtudlnych datacentier tieto sietové zariadenia konfigurovat’ a vytvarat
L2 siete. Na fyzickych switchoch musi byt taktiez mozné ukonc¢it VXLAN kompatibilnt s
VMware NSX.

Takto koncipovany networking bude zakladom pre [aaS, ale zaroven je s nim pocitané aj na
urovni PaaS technologii, ktoré dynamicky konfiguruji networking podl'a nasadzovaného
workloadu.

Pripojenia jednotlivych serverov budu vyuzivané na management traffic, storage traffic, traffic
organizacii a taktiez traffic smerujici z a do internetu (napr. IPSec,...) Navrhujem v plnej miere
vyuzit vyhody hyperkonvergovanej infrastruktiry. Pripojenie organizacii bude zabezpecené cez
Internet, alebo govnet siet’ spolu s IPSec tunelom LAN-to-LAN. Pre Vécsie organizacie bude
mozné pripojit’ dedikovné linky priamo na ich virtudlne datacentrum.

Pre zabezpecenie najlepsSej dostupnosti sa pre Gcely Stidie uvazuje pripojenie do internetu cez
minimalne 2 internet operatorov. Taktiez idealne je vlastne AS (autonomous system) - vlastny
verejny IP adresny priestor v rdmci internetu.

Storage

Riesenie Uloziska navrhujeme z vel’kej miery s vyuzitim VMware vSAN technologie, ktora
automaticky zabezpecuje synchronizaciu dat naprie¢ clustrom a je mozné definovat’ storage
politiku per objekt (napr. HDD disk vo virtudlnom serveri). Technologia v maximalnej miere
zjednodusuje prevadzku, poskytuje maximalnu mieru Skalovatelnosti a vyuziva navrhnuté
integrované NVMe disky v serveroch (s mimoriadne vysokymi IOPS). CiZe pri rozsireni
vypoctového vykonu sa automaticky rozsiruje aj diskova kapacita. TaktieZ uvazujeme s tym, Ze
bude mozné pripojit’ existujuce alebo legacy samostatné diskové polia, popripade NAS pre
zalohy pomocou iSCSI, alebo NFS protokolov.

Zalohovanie
Pre rieSenie zalohovania st zohl'adnené nasledujtce principy:

e RieSenie musi podporovat’ multitenant rezim (organizacie si musia vediet’ sami
konfigurovat politiku zalohovania a obnovy

e RieSenie musi podporovat’ zalohovanie na trovni fyzickych, virtualnych serverov,
kontajnerov a podporovat aplikacné zalohovanie



e Riesenic musi podporovat’ inStalaciu a beh v dvoch lokalitach pre zabezpe¢enie BCM
a DRP

Pre ucely stidie vychadzame z technologie technologie Veeam, ktora umoziuje aj Application
aware zalohovanie (napr. vieme obnovit’ len konkrétny email, alebo len ¢ast’ databazy). Veeam
umoznuje okrem politiky pre zadlohovanie aj archivovat. Okrem zéalohovania virtualnych
serverov je mozné zalohovat aj fyzické servre na baze OS Linux, Windows a Mac. Taktiez je
mozné implementovat’ a prepojit Veeam s VMware vCloud Directorom, kde si organizécie
budu mdct’ sami konfigurovat’ backup politiku per VM a taktiez urobit’ restore VM v pripade
potreby.

Priestor pre sumdrny obrazok: ArchiMate Standardny viewpoint — ,, Infrastructure Usage
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Implementacia a migracia
Tabulka 14 Implementdcia a migracia

Suhrnny popis



Obsahovo je projekt rozdeleny do 7 etap v celkom ¢asovom rozmedzi cca. 2 rokov. Projekt
dodéava 3 samostatné delivery a to postavenie primarnej lokality PL pre VDC1 a VDC2

a zmigrovanie existujpuceho rieSenia NZIS na novu infrastruktiru s vytvorenim 4 prostredi
(DEV, INTG, PREPROD a PROD)ako stucasti migracie . Kazda z etap, tak ako je uvedené na
nasledujiicom obrazku je samostatnou iteraciou, od zberu a spresiiovania biznis poziadaviek cez
realizéciu az po nasadenie a otestovanie . Tymto postupom sa snazime eliminovat’ rizika
vyplyvajuce z toho, Ze sa jedna o vecne rozsiahly projekt a nie je mozné dost’ dobre vypracovat’
iba jednu obrovsku $pecifikaciu bez toho aby sa na nie¢o nezabudlo a neskor bol problém
zabudnuté veci dopracovat’.

Z pohl'adu migracie NZIS bude plan pre realizaciu vychadzat’ z nasledovného plan migracie
konzultovanéhoo pocas PTK:

1. Etapa navrhu rieSenia — Etapal a 3
Stanovenie a potvrdenie architektonickych principov pre VDC1 a VDC2
Stanovenie a potvrdenie komplementarnych bezpecnostnych principov
Névrh monitoringu bezpecnostnych incidentov
Navrh monitoring prevadzkovych incidentov
Néavrh novej SDL v2
Névrh architektary VDCl1
Navrh architektary VDC2
Vytvorenie nové modelu hrozieb
Névrh nutnych zmien v komponentoch NZIS (na zéklade potvrdenych
architektonickych principov pre VDCI)
10. Aktualizicia bezpecnostného projektu
11. Vypracovanie novych prevadzkovych postupov
12. Vypracovanie nového release managementu
2. Etapa vybudovania VDC1 ako laaS — Etapa 2
1. Dodavka HW komponentov, systémového a databdzového SW
2. Nasadenie a konfiguracia prostredia VDC1 — primarne

CoNoOA~WNE

i.  Network
1. JRUZ
2. ldent & Auth Edge
3. Wan edge
4. Internal
5. Perimeter
6. Internet edge
ii. SAN
ii.  SQL

iIv.  Vykonanie overenia technologie (Proof of Concept)



1. Nasadenie a konfiguracia monitoringu bezpecnostnych komponentov
2. Nasadenie a konfiguracie monitoring prevadzkovych komponentov
3. Priprava DRP a BCM postupov a ich aplikacia v reZime active-passive.

3. Etapa migracie NZIS do VDC1 —etapa 4 az 7

1. Realizacia nutnych zmien v komponentoch NZIS
1. Migracia na najnovsie platformové produkty
2. Migracia GUI na novu technolégiu
3. Migracia NPZ na novy CMS systém
4. Nahrad uz nepodporovanych produktov a funkénosti
2. Nasadenie, konfiguracia resp. migracia databaz serverov podl'a siel'ovych zoén v poradi:
1. JRUZ
2. ESB
3. Autorizacia
4. 1AM
5. Archiv
6. Fuzzer
7. CM
8. Admin portal
9. ePreskripcia a eMedikacia
10. eVysetrenie
11. Pacientsky sumar
12. eLab
13. eObjednavanie
14. eNotitkacie
15. EZKO
16. NPZ
17. SARA
3. Sietové presmerovanie zony
4. Etapa vybudovania VDC2 ako PaaS — etapa 1 az 4
1. Dodavka HW komponentov, systémového a databazového SW
2. Nasadenie a konfigurécia prostredia VDC2

Implementacny plan bude vychadzat z architektonickych principov, ktoré budu zohl'adnené

V nasledovnom rozsahu pre VDC1, pri¢om pocas tvodnych etap s cielom overit’ ich poc¢as PoC
mozu byt eSte spresnené. Vystup je konzultaciou poc¢as PTK a uvadza sa v tvare ako bol
predloZeny:

Jeden repozitar zdrojového kodu pre jednu ,,aplikaciu

Ano naplnitelny: Pokial’ NCZI zabezpe¢i ako predpoklad centralny repozitar zdrojového kodu,
nastavi procesy a role a zabezpeci aktivnu prevadzkovu podporu, je tento bod mozné splnit’.



Alternativne sa to d4 vnimat’ ako splnené s tym ze to bude zabezpecené v ramci SLA — tato
alternativa bola zamietnut4 pocas PTK.

Explicitna deklaracia a izolacia zavislosti aplikacie.
Ano naplnitelny: Standardne mame zavislost’ na .net framework. Pokial’ sa toto vie povazovat
za akceptovatelne, tak ide o niektoré drobné upravy (odstranenie zavislosti od WIF — windows

identity foundation), odkazovanie na pkcs11 kniznice hsm a pod + kompletne otestovanie
nasadenia

1. Konfiguracia (aplikacie) sucast'ou prostredia, nie aplikacie.
Ano naplnitel'né: toto by vyzadovalo rework (+ vydanie vietkych modulov a ich poriadne

testovanie) ako su aplikacie konfigurované — potencialne prehodnotenie aké bezpecnostné
dopady méze mat’ iné nastavovanie konfiguracii (+ ochrana zmien konfiguracie)

2. Nezavislost’ aplikacie od konkrétneho poskytovatel’a podpornej sluzby back-endu.

Kritické: toto moze byt’ dost’ narocné.

3. Jasné oddelovanie jednotlivych §tadii transformacie zdrojového kédu na beziacu
aplikaciu.

Ano naplnitelny: ako prvy princip

4. Spustena aplikacia bezi ako jeden alebo viac bezstavovych procesov.

Ano naplnitel'ny: Malo by byt’ ok pre sluzby, pre weby je otazne &i aplikovat princip

5. Aplikécia je sama zodpovedna za publikaciu svojich komunikaénych koncovych bodov
(portov).



Ano naplnitelny: pokial’ sa zrusi zavislosti na IIS (obtiaZne)- narocnost prepisania na SVC,
resp. zrusi zavist na IIS. zavislosti na sharepoint (kritické)

6. Jednoduché Skalovanie vykonu pomocou spust’ania a zastavovania (paralelnych)
bezstavovych procesov.

Ano naplnitelny: spifa , sii potrebné zmeny na esb a load balancingu

Pre IIS plati ale pre sluzby SVC to neplati.

7. Okamzité reakcie procesov na pozZiadavky spustenia a zastavenia

Ano naplnitelny: Vyzaduje splnenie bodu 7 + je mozné optimalizovat’ ¢as spustenia

8. Minimalizovat’ rozdiely medzi prostrediami (najma vyvojovym a produkénym).

Ano naplnitelny: Toto by sa migraciou do cloudu vyriesilo, odlisne sady certifikatov

9. Aplikacia nikdy neriadi (a nespolieha sa na proprietarny) sposob spracovania logov.

Ano naplnitelny: Toto si vyzaduje Gipravy na trovni adaptérov, ktoré realizujti zapis logov

10. Admin/manaZzment ilohy su vyvijané a vykonavané ako jednorazové procesy

Ano naplnitelny

11. Maximalizaciu robustnosti a minimalizaciu vypadkov aplikacie,

Ano naplnitelny: modré/ zelené nasadzovanie vyzaduje $pecificky pristup a obmedzenia pri
upravach DB Struktar



12. Vyvojové/integracné/produkéné prostredia musia byt’ optimalizované na minimalny
¢as spustenia

Ano naplnitelny: Pridanie aplikaénych nodov vidime ako jednoduché
Kritické: Skalovanie DB pridavanim nodov ako problematické limitne nemozné

Kritické: Kontajnerizaciu ako realizovatel'nu ale s vel’kou pracnost'ou s hutnost’ou prepisat’ Casti
aplikécii

Pre VDC2 sa predpoklada naplnenie v§etkych principov:

Vychadzajic zo SU projekt VDC2 pogéita s vyuzitim zdielanej infradtruktiry vytvorenej z
komoditného hardvéru, ¢o je aj jednym z prvych principov uvedenej referencnej architektary
ISVS. Ako uZ bolo spomenuté vyssie platforma PaaS a jej sluzby pom6Zu vyskladat” aplikéacie
vo VDC2 z jednotlivych vrstiev tak, aby sa vyuzivali Standardné technologické komponenty,
ktoré budu poskytované jednotlivym aplikédcidm v ramci cloudovej platformy formou sluZieb s
referenciou, €o je prave jednym z d’alSich principov ISVS v cloude, ale aj vS§eobecne zndamym
principom tzv. backingsluzieb znamym z manifestu 12factor.net prijatym vyvojarmi
cloudovych aplikacii.

Projekty vytvarané vo VDC2 umoznia vytvorit’ podporné sub-doménové vseobecné a
Specializované rieSenia, ktoré budu zdielateI'né medzi jednotlivymi aplikdciami nasadenymi nad
buducou PaaS platformu a umoznia d’alej zlepsit’ nie len technické rieSenia ale aj ekonomické
hl'adisko realizovaného

Principy st vSeobecne platné pre tvorbu cloudovych aplikacii nezavisle od programovacieho
jazyka. Projekt eZdravia bude v prostredi VDC2 pozadovat’ vytvaranie aplikacii cloudového
resp. cloud nativneho typu a teda musi NCZI od svojich dodavatel'ov vyzadovat’ aj principy
podla manifestu https://12factor.net/ resp. principy, ktoré vhodne prebera rozsiruje aj referencna
architektira ISVS v cloude.

Okrem uvedenych principov sa zvazuje vyuZzit zavedenie principov telemetrie, teda zberu
prevadzkovych informacii o nasadenych aplikaciach v jednotlivych doménach o ich vykonnosti.
Zavedenie spravnej telemetrie umozni nasledne I'ahSie auditovanie a monitorovanie nasadenych
cloudovych aplikacii v prostredi VDC2.

Dalsim délezitym principom je bezpednost’. Povodny manifest neprebera bezpeénost, aviak
kazda aplikacia v cloudovom prostredi vyzaduje zapuzdrenie bezpecnosti vratane autentizacie a
autorizacie. V idedlnom pripade bude potrebné na cloud nativne aplikacie aplikovat’
zabezpecenie pomocou definicie roli tzv. RBAC (role-based access control). Pricom pri kazde;j


https://12factor.net/backing-services
http://12factor.net/
https://12factor.net/

poziadavke na aplikdciu musi byt’ jasné kto poziadavku vykonal a k akej role takato poziadavka
patri

Jednotlivé vystupy projektu a ich zaradenie do etap je uvedené v nasledujicej tabulke.
Spolo¢né aktivity predstavuje aktivity, ktoré sa tykaja vSetkych vystupov a ich hlavnym ucéelom
je zabezpecit’ to aby bol projekt realizovany nacas v spravnej kvalite a S adekvatnou uroviiou
bezpecnosti.
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Etapa 1l - 4 Etapa 5-7
Vystupy projektu Nutny / Preferovany vystup
179 dni 105 dni

Spolo¢né aktivity

Riadenie implementécie projektu ] ] Nutny
Informacné bezpecnost’ rieSenia n [ Nutny
Dokumentacia ] ] Nutny
Q&A pocas projektu ] ] Nutny
Specifické vystupy

VDC1 PL ] | Nutny
VDC2 PL ] Nutny
Migracia NZIS ] | Nutny

R _x: Riziko spravnosti vyc¢islenia nakladov projektu
R_x: Projekt nespiia Studiou stanoveny harmonogram, rozpoet, alebo kvalitu.

R_x: Objednévatel'om nepresnd a neprimerana definicia poziadaviek Studie na spdsob riesenia
projektu.

R _x: Prirodzeny odpor k vyuzivaniu nového systému v dosledku chybajtcich skusenosti s nim,
ako aj nespravneho pochopenia prace s novymi funkcionalitami.

R _x: Neefektivne vyuzite novych moznosti, ktoré ZDE prostrednictvom podpornych néstrojov
poskytne prevadzkovatel'ovi.

R _x: Riziko nedosiahnutia planovanych kvalitativnych prinosov projektu
Diagramy, modely, obrazky v plnom

Prilohy .

rozliSeni
Zoznam priloh. Prilohy obsahuju informacie Odkazy na relevantné subory. Prilohy
V Strukturovanej forme. obsahuju informdcie vo forme modelov.

Bezpecnostna architektira

Tabulka 15 Bezpecnostna architektura - buduici stav

Suhrnny popis



Navrhované architektura zohl'adituje bezpecnostné poziadavky:

existujuceho IS ESZ, ktoré bude sticastou riesania
vyplyvajlce z novych legislativnych poziadaviek
na umiestnenie d’alSich IS do rieSenia/cloudu

na ochranu pred novymi typmi tokov

Vysledkom bude implementécia technickych komponentov informacnej bezpecnosti, ktoré su
prierezovo integrované do celého riesenia. Navrhnuté komponenty spolu s procesnymi
opatreniami a 'ud'mi predstavuji vzajomne spolupracujici systém, pre dosiahnutie vysokej
urovne zabezpecenia nielen dovernosti ale aj integrity a dostupnosti..

Vlastnosti rieSenia:

Stulad so Zakonom €. 18/2018 Z. z. o ochrane osobnych udajov a o zmene a doplneni
niektorych zakonov a Vyhlasku Uradu na ochranu osobnych udajov Slovenskej
republiky €. 158/2018 Z. z. o postupe pri posudzovani vplyvu na ochranu osobny udajov
- nakol’ko pdjde o IS obsahujlce a spracuvajiice osobné udaje.

Sulad so Zakonom ¢. 275/2006 Z.z. o informacnych systémoch verejnej spravy a o
zmene a doplneni niektorych zakonov a Vynosom Ministerstva financii Slovenske;j
republiky ¢. 55/2014 Z. z o Standardoch pre informacné systémy verejnej spravy v zneni
neskorSich predpisov.

Stlad s poziadavkami Zakona ¢. 69/2018 o kybernetickej bezpecnosti a 0 zmene a
doplneni niektorych zadkonov a prostrednictvom jeho vykonavacich predpisov Vyhlasky
Nérodného bezpecnostného uradu €.164/2018 Z. z. , ktorou sa urcuju identifikacné
kritéria prevadzkovanej sluzby (kritéria zakladnej sluzby), Vyhlasky Narodného
bezpecnostného uradu ¢€.165/2018 Z. z., ktorou sa urcuju identifikacné kritéria pre
jednotlivé kategorie zavaznych kybernetickych bezpecnostnych incidentov a
podrobnosti hlasenia kybernetickych bezpecnostnych incidentov a Vyhlasky Narodného
bezpecnostného tradu €. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpecnostnych
opatreni, obsah a Struktara bezpecnostnej dokumentécie a rozsah v§eobecnych
bezpecnostnych opatreni.

Sulad s medzindrodnymi normami a Standardmi, najma STN EN ISO 27799:2017.
Stulad s aktudlnymi odporuceniami CIS SANS institutu, DISA, a NIST.

vypracované dokumenty bezpe¢nostnej politiky (aroven policy/ practice / procedure) v
stlade s bezpe¢nostnymi Standardami pre verejnu spravu, medzindrodnymi normami a
Standardmi, najmd STN ISO/IEC 27001:2014, STN ISO/IEC 27002:2014 a STN
ISO/IEC 27005:2012 pre vSetky bezpecnostne relevantné oblasti a technické
bezpecnostné opatrenia vychddzaji zo schvalenych dokumentov bezpecnostnej politiky.
Pokryva nasledovné bezpecnostné rizika:

Unik citlivych informacii

Ziskanie neopravneného pristupu, vratané samotnych administratorov

Zmena citlivych informacii

Zmena programového vybavenia

Zmena spdsobu fungovania programu

Popretie vykonania akcie

o O O O O O


https://dataprotection.gov.sk/uoou/sites/default/files/zz_2018_158_20180615.pdf
https://dataprotection.gov.sk/uoou/sites/default/files/zz_2018_158_20180615.pdf

o Nedostato¢né informacie pre preukazanie aktivity pouzivatela
o A dalSie
e Bezpecnostné mechanizmy su navrhom ¢lenené do oblasti:
o Ddvernost a integrita
Sietova bezpecnost’
Aplikacna bezpecnost’
Vynutenie bezpecnostnej stability prostredia
Antimalware ochrana
Monitorovanie bezpecnosti a reakcia na incidenty
o Ochrana pred tinikom informacii
e Prevadzkovanie Security Operation Centra - centralny bod, ktory:
o monitoruje a vyhodnocuje bezpe¢nostnu situaciu pomocou nasledujucich
technologii:
= SIEM technologie
» Detegovanie anomalii
= Zber plnej sietovej prevadzky (full packet capture)
* Monitorovanie interaktivnych ¢innosti administratorov

O O O O O

e Aktivne chréni, tj, spravuje ochranné mechanizmy

mnozinou prvkov centralnej spravy bezpecnostnych komponentov, ktoré su integrované
a koordinované s IRT

o Bezpetnostne relevantné rozhodnutia v oblasti architektiry, stanoveni sily
bezpecnostnych mechanizmov a vybere konkrétnych technickych rieSeni budi na
zaklade realizovanej a schvélenej analyzy rizik.

e RieSenie bude poskytovat’ moznost’ segregacie roli (segregation of duties) —
administrativne oddelené budi od seba role, ktorych spojenie by predstavovalo
bezpecénostné riziko na zaklade schvalenej analyzy rizik a bezpe€nostnej politiky.

« Ochrana do hibky kombinaciou prevenénych, detekénych a elimina¢nych opatreni.
Dizajn bude dosledne implementovat realizaciu ochrany do hibky, ¢im sa minimalizuje
dopad pripadného zlyhania niektorého z opatreni.

e Riesenie bude Skalovatel'né

e Riesenie bude nativne vysoko dostupné s podporou loadbalancingu

e RieSenie bude podporovat’ dynamické pridel'ovanie zdrojov pre schvalené projekty
s prvkami automatizacie

o RieSenie bude poskytovat’ prvky automatizacie pri aplikacii rdznych bezpecnostnych
politik formou Sablon, viazanie politiky je mozné aj priamo na aktivum (asset),

o Riesenie bude obsahovat’ komponenty pre zdlohovanie a archivaciu dat.

e Riesenie bude umoznovat’ definovanie afinity pravidiel

o RieSenie bude obsahovat’ prevadzkovy monitoring komponentov a ¢asti rieSenia



RieSenie bude odolné voci katastrofam lokéalneho charakteru. Planovanie kontinuity
¢innosti bude sucast’ou navrhu tak, aby v sulade s definovanou stratégiou obnovy boli
jasne deklarované a nasledne zabezpecené pozadované ¢asy obnovy a dostupnosti
rieSenia
Riesenie bude umoziiovat fyzické a logické oddelenie niektorych zon a prostredi (napr.
perimeter od internal) na vSetkych urovniach (sietovej aj vypoctovej)
RieSenie bude umoznovat’ fyzické a logické dedikovanie vypoctovych kapacit pre
vybrané druhy komponentov S moznost'ou ich skalovatel'nosti
RieSenie bude umoznovat’ fyzické a logické dedikovanie diskovych kapacit pre vybrané
zony s moznost'ou ich skalovatelnosti
RieSenie bude umoznovat’ integraciu komponentov typu aplliance (komponent
pozostavajuci z kombinacie HW a SW priamo definovaného/dodavaného vendorom)
s moznost’'ou ich Skalovatel'nosti
Riesenie bude obsahovat’ komponenty na hw ochranu kryptografickych kli¢ov
Pristup do rieSenia bude povinne riadeny az po trovei jednotlivych komponentov, len
na zaklade roli.
o Oddelenie spravy:
= Serverova infrastruktura vs. diskova infrastruktura vs. sietové prvky vs.
bezpecnostné prvky

= Sietové a bezpecnostné komponenty réznych typov/vrstiev/zon

= Servery roznych typov/vrstiev/zon

» Diskovy priestor roznych typov/zon

Fyzické priestory uloZenia osobnych udajov osobitnej kategdrie budil v zabezpecene]
z6ne, pricom vstup pouzivatel'a do zony s osobitnou kategoriou osobnych udajov z
inych zo6n bude vyZadovat osobitnu autentizaciu vyuZitim tokenu alebo biometricky.
RieSenie bude obsahovat’ bezpe¢nostné mechanizmy, ktoré:

@]

* budu garantovat’ dovernost’, dostupnost’ a integritu osobnych tidajov.

* umozZnia aby aktudlny stav bezpecnosti bol multitiroviiovo (Groven
sietovej a bezpecnostnej infrastruktary, OS, databaz a aplikacii) on-line
monitorovany a vyhodnocovany.

* umoznia aby identifikované podozrivé aktivity a klasifikované
bezpecnostné incidenty boli pri prekroceni definovaného prahu
zavaznosti eskalované v sulade s definovanymi eskalaénymi
procedirami.

= zabezpeCia, aby databazy a datové tloziska obsahujice osobné udaje
osobitnej kategorie boli chranené tak, aby aj pri vyuZiti, zneuZiti ¢i
kompromitacii pristupovych prav opravnenych osdb na trovni spravcov
bolo minimalizované riziko masovému tuniku osobnych tidajov.

= zabezpeCia, aby pri prenose osobnych tdajov na tirovni point-to-point
nedoslo k naruseniu dovernosti a integrity osobnych tidajov.



rieSenie bude pozostavat’ z minimalne dvoch virtudlnych datacentier, v ktorych
budi umiestnené aktualne informacné systémy rezortu aj pripadné planované
projekty
rieSenie umozni geografickt vysokt dostupnost’ pre kazdé virtudlne datacentrum
(VDC)
kazdé virtudlne datacentrum bude pozostavat’ z minimalne 3 klastrov — sprava,
produkéné virtudlne stroje a virtudlne stroje pre databazy
kazdé virtualne datacentrum bude obsahovat’ nasledujice skupiny zdrojov,
ktorych ich pouzitie v jednotlivych virtudlnych datacentrach zavisi od potrieb
informacénych systémov v nich umiestnenych:

= hypervizory

= dedikované fyzické servery

= fyzické $pecializované zariadenia
VDCI1 bude urc¢ené pre produkéné, preprodukené, integracné a vyvojové sluzby
NZIS (pripadne Specifické systémy)
VDC2 bude uréené pre ostatné informacné systémy
kazdé virtudlne datacentrum bude mat’ moznost’ vyuZzit’ pre uchovavanie dat
fyzické datové ulozisko alebo softvérovo definované datové ulozisko resp.
kombindéciu tychto dvoch moznosti
datové uloziska obsahujice osobné udaje osobitnej kategdrie musia byt na
fyzickych datovych tloziskach
infrastruktura pre spravu VDC bude oddelené od produkcie s riadenym
pristupom
rieSenie bude obsahovat’ VDI prostredie, ktora bude sluzit’ na bezpecnl spravu
rieSenia a jeho jednotlivych Casti
pre spravu VDCI1 bude sluzit’ len VDI prostredie
pristup a praca vo VDI prostredi bude striktne obmedzené a monitorovana

Priestor pre sumarny obrazok / graf / diagram.

Diagramy, modely, obrazky v plnom

Prilohy o

rozliSeni
Zoznam priloh. Prilohy obsahuju informdcie Odkazy na relevantné subory. Prilohy
V Strukturovanej forme. obsahuju informacie vo forme modelov.
Prevadzka

Tabulka 16 Prevadzka - buduci stav



Stuhrnny popis

Prevadzku komunitného cloudu bude zabezpecovat’ NCZI pomocou existujuceho timu, ktory
prevadzkuje sucasny NZIS na urovni L1 a L2. L3 zabezpeci buduci dodavatel’ v sulade so
stanovenymi SLA poziadavkami. Na NCZI sa rata s posilnenim o devops zdroje a o zdroje
potrebné pre rozsirenu prevadzku projektov umiestnenych v ramci VDC2. Navrh zabezpecenia
prevadzky predstavuje doleziti sucast’ projektovych aktivit ako aj aktivit savisiacich s trvalou
udrzateI'nost’ou rieSenia poc¢as horizontu minimalne d’alSich 5 rokov.

Aktivity zabezpecenia prevadzKky pocas projektu na NCZI a dodavatel’om rieSenia:

o Prebehne zaskolenie a priprava timu NCZI na nové technoldgie a nové prevadzkové
procesy Vv sulade s novym rieSenim

e Bude odovzdané riesenie pre VDCI1 a VDC2 do prevadzky NCZI a nasadeny NZIS
prevadzkou NCZI v sulade s migracnym planom a tak overené jeho uspe$na migracia na
nové prostredia, vraatane overenia tplnosti a kvality dodanej dokumentacie.

e Rozsiri sa prevadzka o devops procesy, vratane zaSkolenia prevadzky na centralne
riadeny devops

e Aplikuje sa novy release manazment, monitoring , zdlohovanie a ostatné procesy
v sulade s dodanym novym rieSenim vratane ich overenia v sulade s dodanou
dokumentaciou

e Roz$iri sa prevadzka o nové centralne repozitory pre centralne riadenie zdrojového kodu
a jeho releasov, ako prvy sa overi centralne riadeny relacas manaZment nad centralnym
repository migrovany NZIS s JRUZ

e Budu rozsirené procesy a dokumentacia pre Helpdesk a CallCentrum NCZI a ich
podpora pre nové rieSenie dodavatelom

o NCZI Preberie do spravy a prevadzky vSetky 4 prostredia po odovzdani dodavatelom

e Prevadzka NCZI bude vysoko suc¢inna pri migracii NZIS a JRUZ s ciel'om zabezpecit’
spravne konfiguracné informéacie a informacie o skuto¢nom nasadeni prostredi

e Prevadzka NCZI bude sucinné v sulade so stanovenym projektovym planom
odsuhlasenym pre kazdu etapu RV.

Aktivity zabezpecenia produkénej prevadzky:

e Riesenie bude nastavené tak, aby z dovodu prace s vysoko citlivymi datami nebude mat’
L3 aktivny pristup do rieSenia.

e L3 bude moct’ byt udeleny monitorovany a auditovatel'ny pristup v obmedzenej miere
napr. len ako read only pristup pre identifikaciu chyb. Rozsah roli a opravneni bude
predmetom analyzy rieSenia

e Devops tim bude s dodavatel'om riesit’ iba chyby a problémy, ktoré nebude schopny
vyriesit’ devops tim.

o Bude zabezpecovat sluzby v stlade so stanovenymi SLA parametrami

Priestor pre sumarny obrazok / graf / diagram, nepovinna informacia.



Z hl'adiska prevadzky navrhnutych rieSeni je potrebné uviest, Ze rieSenie navrhnuté v tejto
studii reSpektuje aktualne moznosti NZIS, nad ktorym bude vybudované. V pripade potreby
inych rieSeni (napr. inych licenénych modelov, inych nativnych platforiem, atd’) mézu byt
pripustné aj iné ako tu navrhnuté a odporucané rieSenia za splnenia nasledovnych podmienok:

o bude preukazana redlna biznis potreba inych riesent,
o rieSenie bude certifikované pre pouzitie v komunitnom cloude,

Kritéria kvality:
e Pouzivatel'skd dokumentacia

e Prevadzkova a administratorskd dokumentécia
e Moznosti testovania a Skoleni (testovacie a Skoliace prostredie pre pouzivatel'ov sluzieb)

Riziko

R _17: Zabezpecenie dostupnosti informacnych systémov (najmi v pripade rozsiahlych havarii -
disaster) nezodpoveda legislativnym poziadavkam

R 22: Organizaéné zabezpecenie podpory nedokaze v€as vybudovat’ Struktiru s dostatocnymi
sktsenost’ami a kvalifikéciou

Diagramy, modely, obrazky v plnom

Prilohy v
rozliSeni

Zoznam priloh. Prilohy obsahuju informacie — Odkazy na relevantné subory. Prilohy obsahuju
V Strukturovanej forme. informdcie vo forme modelov.

Ekonomicka analyza
Tabulka 17 Ekonomicka analyza - buduci stav

Suhrnny popis



Cista sutasna ekonomicka hodnota (ENPV) = 40 070 968,- EUR bez DPH
Rok navratu investicie (PBP) = 5.rok

BCR (pomer prinosov a nakladov) = 4,1

Prinosy projektu su stanovené na zaklade nasledujucich faktorov:

e usetreny Cas lekarov pri opakovanom zakladani receptu ( v priemere 0,05 hod. trvania
opakovaného zadania, 0,03 EUR — naklady na tlac),

e uSetreny Cas lekarov a ZPr pri opakovanom zakladani lekarskej spravy (Tlac¢ a
podpisanie 1 lekarskej spravy lekarom - 0,05 hod. ZaloZenie papierovej zdravotnej
dokumentacie zdravotnou sestrou - 0,05 hod. Nacitanie 1 lekérskej spravy a vykonanie
podpisania zdravotnej dokumentacie ePZP kartou a elektronickym popisom - 0,05 hod.
Zaslanie zdravotnej dokumentacie do NZIS - 0,02 hod., 0,03 EUR — naklady na tlag),

e uSetreny Cas lekéarov pri opakovanom zakladani vysledkov laboratérnych vySetreni (Tlac¢
a podpisanie 1 laboratérneho vysledku lekarom — 0,05 hod. , 0,03 EUR — naklady na
tla¢, Postovné 0,83 EUR, Obalka 0,03 EUR),

e ktoré boli spésobené nedostupnost’ou systému z dévodu poruchy infrastruktiry (rozdiel
medzi 97% a 95% dostupnost’ou prostredia).

Udaje vyuzité pri stanovovani prinosov:

e vychadzaju z prevadzkovych Statistik NCZI pre systém ezdravie,
o vychédzaju z merani projektu Online procesy ezdravia pre stanovenie dlZky trvania
jednotlivych ukonov.

Celkové kapitalové vydavky projektu =48 109 246, - EUR s DPH

Néklady projektu, tak ako stt uvedené v prilohe SU ZDE - CBA a TCO - preferovana.xlsx st
stanovené na zaklade:

e Pre VDC1 - stanovenim infrastruktarnych prvkov a ich cien, ktoré vychadzaju z prvkov
vyuzivanych pri prevadzke ezdravia resp. ich komplementarnych (modernejsich)
nahradach. Sizing bol stanoveny na zéklade sizingu systému ezdravie

e Pre VVDC2 - stanovenim infrastruktirnych prvkov a ich cien, ktoré vychadzaju z prvkov
vyuzivanych pri vystavbe rieSeni s obdobnou architektarou a KPI. Sizing bol stanoveny
na zéklade kapacitnych poziadaviek rozvojovych projektov.

e Odhadov pracnosti na zaklade dekompozicie na menSie projektové celky.

Udaje vyuzité pri stanovovani nakladov, boli konzultované pocas pripravy $tidie v ramci
pripravnej trhovej konzultacie.

Priestor pre sumdrny obrazok / graf / diagram, nepovinna informdcia.



Dalsie informdcie
(Max. 1600 znakov, pre detailny popis je potrebné vyuzit prilohy)

Prilohy

Zoznam priloh. Prilohy obsahuju informdcie v strukturovanej forme.



