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Z§kladn® inform§cie 

PrehŎad 

 

Ġt¼diu uskutoļniteŎnosti n§rodn®ho projektu ĂZabezpeļenie efekt²vneho pouģ²vania sluģieb 

ESO1 poskytovateŎmi zdravotnej starostlivosti na celom ¼zem² SR (projekt ESO1 ï D)" 

vypracovala spoloļnosŠ Ernst & Young, s. r. o. pre N§rodn® centrum zdravotn²ckych inform§ci² 

(Ņalej len ,,NCZI"), ktor® je v zriaŅovateŎskej p¹sobnosti Ministerstva zdravotn²ctva Slovenskej 



republiky (Ņalej len ,,MZSR"). Projekt Zabezpeļenie efekt²vneho pouģ²vania sluģieb ESO1 

poskytovateŎmi zdravotnej starostlivosti na celom ¼zem² SR bude implementovaŠ NCZI, ktor® 

bude aj ģiadateŎom o nenavratnĨ finanļnĨ pr²spevok na jeho realiz§ciu. 

VĨsledkom projektu bude: 

1. alternat²vny mobilnĨ sp¹sob autentifik§cie a autoriz§cie zdravotn²ckeho pracovn²ka 
(Ņalej aj "ZPr") v Syst®me eZdravie a  

2. implement§cia Komunikaļno-autentifikaļn®ho modulu (Ņalej len "Komunikaļno 

autentifikaļnĨ modul", alebo KAM skladaj¼ci sa z "softv®rovej ļasti - "KAM -sw" a 

hardv®rov§ ļasŠ - "Inġtancia KAM"). 

VĨsledkom projektu bude pre alternat²vu mobilnej autentifik§cie a autoriz§cie aj nov® serverov® 

rieġenie "Centr§lny cryptocontroller" sl¼ģiace na bezpeļnĨ pr²stup ZPr k z§znamom eZdravie, 

ich podpisovanie a mobiln§ aplik§cia pre autentifik§ciu a autoriz§ciu pr²stupu do eZdravie v 

ter®ne alebo mimo PC ZPr. Rovnako vĨsledkom pre KAM bude presun vġetkĨch centr§lnych 

aplikaļnĨch komponentov eZdravie z poļ²taļa ZPr na KAM a novĨ softv®r pre monitoring 

tĨchto komponentov ako aj novĨ softv®r pre nahlasovanie chĨb a incidentov na NCZI. Pre tĨch 

ambulantnĨch PZS, ktor² nebud¼ poģadovaŠ Inġtanciu KAM, bude poskytnut§ len jeho 

softv®rov§ ļasŠ KAM-sw, t.j. inġtal§cia centr§lnych komponentov priamo na poļ²taļ ZPr vo 

vzdialenej spr§ve NCZI. 

TabuŎka 1 Z§kladn® inform§cie - zhrnutie 

Zd¹vodnenie vyuģitia n§rodn®ho projektu a vyl¼ļenia 

vĨberu projektu prostredn²ctvom vĨzvy 
  



Projekt je navrhnutĨ ako n§rodnĨ projekt. CelĨ projekt je v 

kompetenci NCZI, ako prev§dzkovateŎa Syst®mu eZdravie, 

priļom kompetencie a zodpovednosŠ NCZI ustanovuje 

z§kon ļ. 153/2013 Z. z. o n§rodnom zdravotn²ckom 

informaļnom syst®me a o zmene a doplnen² niektorĨch 

z§konov v znen² neskorġ²ch predpisov. Projekt je urļenĨ 

predovġetkĨm zainteresovanĨm stran§m v r§mci Syst®mu 

eZdravie, a to najmª poskytovateŎom zdravotnej 

starostlivosti, zdravotn²ckym pracovn²kom (najmª lek§ri, 

sestry, z§chran§ri) a pacientom, inġtit¼ci§m v rezorte 

zdravotn²ctva, ako aj vġetkĨm obļanom (ġirok§ verejnosŠ) 

bez ohŎadu na ich trval® bydlisko/s²dlo.  

Vl§da Slovenskej republiky vo svojom programovom 

vyhl§sen² pre obdobie 2016 ï 2020 v oblasti zdravotnej 

politiky urļila ako jednu zo svojich prior²t oblasŠ rozvoja, 

obnovy a moderniz§cie, tj. aj nov® sluģby rezortu 

zdravotn²ctva pre jednotliv® subjekty sektora. Pre naplnenie 

tĨchto ambici·znych a n§roļnĨch cieŎov je potrebn® 

reformovaŠ oblasŠ poskytovania elektronickĨch sluģieb 

rezortu tak, aby boli naplnen® ciele a pr²nosy 

elektornick®ho zdravotn²ctva na Slovensku. T§to ġt¼dia 

uskutoļnoteŎnosti (Ņalej aj "ĠU") bude s¼ļasŠou 

n§rodn®ho projektu. 

  

Prij²mateŎa/partnera n§rodn®ho projektu a d¹vod jeho 

urļenia 
  

Prij²mateŎom projektu je NCZI, ktor® je v zriaŅovateŎskej 

p¹sobnosti MZSR. NCZI je subjekt zodpovednĨ za 

realiz§ciu informatiz§cie a elektroniz§cie zdravotn²ctva v 

Slovenskej republike.  

Partnerom n§rodn®ho projektu bude Đrad podpredsedu 

vl§dy Slovenskej republiky pre invest²cie a informatiz§ciu 

(Ņalej len ĂĐPPVII"), ktorĨ je v zmysle ods. Ä 34a, bodu 

1b) Z§kona ļ. 575/2001 Z. z. o organiz§cii ļinnosti vl§dy a 

organiz§cii ¼strednej ġt§tnej spr§vy v znen² neskorġ²ch 

predpisov ¼strednĨm org§nom ġt§tnej spr§vy pre oblasŠ 

informatiz§cie spoloļnosti. V s¼lade s OperaļnĨm 

programom Integrovan§ infraġtrukt¼ra 2014 - 2020 si bude 

ĐPPVII uplatŔovaŠ maxim§lne 3 % opr§vnenĨch vĨdavkov 

projektu pre implement§ciu ġtandardov riadenia 

informaļno-technologickĨch projektov, ktor® zabezpeļia 

akt²vnu particip§ciu na riaden² projektu a komplexn® 

riadenie budovania informaļnej spoloļnosti. 

  

https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2013/153/20180101
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2013/153/20180101


Pr²sluġnosŠ n§rodn®ho projektu k relevantnej ļasti PO7 

OPII  

PRIORITNĆ OS Operaļn®ho 

programu integrovan§ 

infraġtrukt¼ra PO7: Informaļn§ 

spoloļnosŠ  

TEMATICKħ CIEō TC 2: 

Zlepġenie pr²stupu k IKT a 

zlepġenie ich vyuģ²vania a kvality  

Investiļn§ priorita 2c: Posilnenie 

aplik§ci² IKT v r§mci elektronickej 

ġt§tnej spr§vy, elektronick®ho 

vzdel§vania, elektronickej inkl¼zie, 

elektronickej kult¼ry a 

elektronick®ho zdravotn²ctva 

Indikat²vna vĨġka finanļnĨch prostriedkov urļenĨch na 

realiz§ciu n§rodn®ho projektu 
13 406 439 Eur s DPH 

  

D¹vod 

Od 1. janu§ra 2017 je v ostrej prev§dzke Syst®m elektronick®ho zdravotn²ctva, zn§my ako 

Syst®m eZdravie. Do Syst®mu eZdravie sa ZPr prihlasuj¼ cez svoje informaļn® syst®my 

poskytovateŎov zdravotnej starostlivosti (Ņalej aj "IS PZS") a pristupuj¼ doŔ vĨhradne 

prostredn²ctvom elektronick®ho preukazu zdravotnick®ho pracovn²ka (Ņalej aj "ePZP"), ktorĨ 

maj¼ poļas pr§ce s eZdravie st§le vloģenĨ v ļ²taļke ePZP. Z tohto d¹vodu nie je v s¼ļasnoti 

umoģnenĨ pr²stup takĨm zdravotn²ckych pracovn²kom, ktor² pracuj¼ a zapisuj¼ zdravotn® 

z§znamy pacientov v ter®ne alebo mimo svojho PC. TypickĨm pr²kladom s¼ zdravotn²cki 

z§chran§ri, ZPr pracuj¼ci pre Agent¼ru dom§cej oġetrovateŎskej starostlivosti (tzv. "ADOS") 

alebo lek§ri v nemocnici na vizite pacienta. Absencia alternat²vneho rieġenia pre tĨchto ZPr m§ 

za n§sledok fakt, ģe v s¼ļasnosti pristupuj¼ do eZdravie len ļiastoļne (lek§r v nemocnici 

zapisuje a ļ²ta z§znamy len z prostredia jeho ambulancie) alebo nepristupuj¼ v¹bec (ADOS setry 

alebo zdravotn²cki z§chran§ri priamo zo sanitky). D¹vodom vzniku prvej ļasti tejto ĠU je 

zanalyzovaŠ najvhodnejġiu alternat²vu mobiln®ho pr²stupu tĨmto ZPr tak, aby s¼ļasnĨ stav 

pr²stup cez ePZP bol pre ostatnĨch ZPr ponechanĨ. MobilnĨ pr²stup je nevyhnutnou 

prerekvizitou pre pripravovanĨ N§rodnĨ projekt "Rozġ²renie portf·lia sluģieb a inov§cia sluģieb 

elektronick®ho zdravotn²ctva (NZIS)", v r§mci ktor®ho sa predpoklad§ integr§cia syst®mu 

z§chrannej zdravotnej sluģby. 

ńaŎġou a z§roveŔ druhou pr²leģitosŠou na zlepġenie, z ktorej t§to ĠU vych§dza, je nutnosŠ 

odbremeniŠ ZPr od rieġenia technickĨch probl®mov eZdravie (nemyslia sa tĨm probl®my 

s¼visiace s inĨmi syst®mami ako napr. jeho ambulantnĨ syst®m) a ak aj keŅ takĨto probl®m 

nastane, je potrebn® zabezpeļiŠ, aby mal ļo najmenġ² dopad na samotn®ho ZPr a nebol pre neho 

zdrģan²m alebo inou prek§ģkou v pr§ci s eZdravie. Za s¼ļasn®ho rieġenia je pre NCZI 

problematick® v ļo najkratġej dobe vyrieġiŠ technickĨ probl®m, pretoģe nevie monitorovaŠ 

poļ²taļ ZPr a ani jeho IS PZS. Rovnako nevie monitorovaŠ centr§lne aplikaļn® komponenty 



eZdravie, pretoģe s¼ inġtalovan® buŅ na poļ²taļi ZPr alebo s¼ integr§lnou s¼ļasŠou IS PZS. 

D¹vodom vzniku druhej ļasti ĠU je zanalyzovaŠ najvhodnejġ² sp¹sob monitorovania aktivity 

lek§ra a vzdialen®ho pr²stupu k centr§lnym aplikaļnĨm komponentov mimo poļ²taļ lek§ra a IS 

PZS tak, aby boli v plnej spr§ve NCZI a bola zabezpeļen§ kontinu§lna pr§ca ZPr v eZdravie a 

zn²ģenĨ odchod ZPr zo syst®mu na minimum. Zabezpeļenie kontinuity a elimin§cia odchodu 

ZPr z eZdravie z§roveŔ predstavuje v ļo najvªļġej miere naplnenie pr²nosov elektronick®ho 

zdravotn²ctva na Slovensku. Zabezpeļenie prev§dzkyschopn®ho rieġenia je nevyhnutnou 

prerekvizitou (rovnako ako mobilnĨ pr²stup do eZdravie) pre pripravovanĨ n§rodnĨ 

projekt "Rozġ²renie portf·lia sluģieb a inov§cia sluģieb elektronick®ho zdravotn²ctva (NZIS)", 

ktorĨ predpoklad§ rozġ²renie eZdravie o nov® sluģby, ļo nie je moģn® v pr²pade, ak s¼ļasn® 

sluģby nie s¼ plnohodnotne vyuģ²van® zo strany ZPr. 

CieŎmi ĠU je implement§cia v nasledovnĨch oblastiach: 

1. alternat²vneho mobiln®ho pr²stupu (identifik§cie, autentiz§cie a autoriz§cie) 
zdravotn²ckeho pracovn²ka:  

1. poskytn¼Š pr²stup do eZdravie mobilnĨm ZPr, ktor² pracuj¼ v ter®ne alebo mimo 
PC, 

2. poskytn¼Š v pr²pade poģiadavky alternat²vu ostatnĨm ZPr, priļom hlavnĨm 

sp¹sobom autentifik§cie ost§va ePZP, 

2. poskytnutia komunikaļno autentifikaļn®ho modulu v spr§ve NCZI, priļom sa:  

1. presun¼ centr§lne aplikaļn® komponenty eZdravie (ovl§daļe, klienti a 
cryptocontroller) mimo poļ²taļa ZPr do KAM a vġetky komponenty bude NCZI 

m¹cŠ vzdialene spravovaŠ, 

2. implementuje sa monitoring KAM a aplikaļnĨch komponentov a v pr²pade 
incidentu sa v ļo najkratġej dobe vzdialene aktualizuj¼. 

  

1.Alternat²vny mobilnĨ pr²stup (identifik§cia, autentiz§cia a autoriz§cia) zdravotn²ckeho 

pracovn²ka 

 

PrvĨm cieŎom ġt¼die je umoģniŠ zdravotn²ckym pracovn²kom dodatkov¼/alternat²vnu formu 

pr²stupu do Syst®mu eZdravie, nakoŎko zdravotn²cky pracovn²k potrebuje pracovaŠ so syst®mom 

eZdravie aj mimo svojej koncovej stanice (napr. vizita, z§chrann§ zdravotn§ sluģba, pr§ca v 

ter®ne (ADOS) a in®). Pre tieto pr²pady je potrebn® zabezpeļiŠ mobiln¼ alternat²vu autentifik§cie 

a autoriz§cie zdravotn²ckeho pracovn²ka. Mobiln§ autentifik§cia rovnako odb¼ra procesn® ¼kony 

s¼visiace so stratou, odcudzen²m alebo nutnosŠou prevydania elektronick®ho preukazu 

zdravotn²ckeho pracovn²ka alebo PIN k·du. Zo ġtatist²k NCZI vyplynulo, ģe je relevantn§ pre 

ZPr v poļte 31 990 nasledovne: 



 

Z celkov®ho poļtu ZPr, pre ktorĨch je mobilnĨ pr²stup relevantnĨ, je celkovo 2 118 ZPr 

ambulancie z§chrannej zdravotnej sluģby, ktor² bez mobilnej autentifik§cie nevedia pracovaŠ v 

eZdravie, pretoģe pracuj¼ vĨhradne v ter®ne: 

 

Hlavnou ¼lohou elektronick®ho preukazu zdravotn²ckeho pracovn²ka (Ņalej ako ĂePZP") je 

identifik§cia, autentiz§cia a autoriz§cia zdravotn²ckeho pracovn²ka. ePZP obsahuje tieģ aj tzv. 

s¼kromn® kŎ¼ļe a certifik§ty, ktor® sl¼ģia na ¼ļely vytv§rania elektronick®ho podpisu 

zdravotn²ckeho pracovn²ka a ġifrovanie/deġifrovanie ¼dajov. Tieto vlastnosti je potrebn® v ļo 

najvªļġej miere zachovaŠ, avġak s¼ļasne zlepġiŠ pouģiteŎnosŠ rieġenia tak, aby na pr²stup k 

syst®mu bolo moģn® vyuģiŠ aj in¼ autentifik§ciu ako ePZP. 

Z§kon ļ. 578/2004 Z. z. o poskytovateŎoch zdravotnej starostlivosti, zdravotn²ckych 

pracovn²koch, stavovskĨch organiz§ci§ch v zdravotn²ctve a o zmene a doplnen² niektorĨch 

z§konov v znen² neskorġ²ch predpisov ustanovuje v s¼vislosti s elektronickĨm preukazom 

zdravotn²ckeho pracovn²ka urļit® povinnosti: 



1. povinnosŠ chr§niŠ elektronickĨ preukaz pred zniļen²m, poġkoden²m, stratou, odcudzen²m 
a zneuģit²m, 

2. ak by doġlo k vyġġie uvedenĨm udalostiam, zdravotn²cky pracovn²k mus² bezodkladne 
ozn§miŠ NCZI tak¼to stratu, odcudzenie alebo zniļenie elektronick®ho preukazu, 

3. povinnosŠ uviesŠ v ģiadosti o vydanie elektronick®ho preukazu ¼pln® a pravdiv® ¼daje a 
ich spr§vnosŠ potvrdiŠ svoj²m podpisom. Ide o ¼daje ako meno a priezvisko, 

zdravotn²cke povolanie, ktor® vykon§va, jeho registraļn® ļ²slo, oznaļenie stavovskej 

organiz§cie, v ktorej je registrovanĨ (lek§rska komora, komora sestier a p¹rodnĨch 

asistentiek a pod.). 

2.Komunikaļno autentifikaļnĨ modul (KAM) 

DruhĨm cieŎom ġt¼die je zabezpeļiŠ kontinu§lnu a bezprobl®mov¼ pr§cu zdravotn²ckeho 

pracovn²ka v Syst®me eZdravie. Probl®m rĨchleho rieġenia chĨb je v s¼ļasnosti evidovanĨ na 

strane ambulantnĨch poskytovateŎov, ktor² na rozdiel od nemocn²c nemaj¼ vlastn® IT oddelenie 

a IT probl®my rieġia buŅ sami alebo s pomocou svojho dod§vateŎa IS PZS. Rozsah probl®mu je 

ilustrovanĨ v nasledovnom rozdelen², jedn§ sa celkovo o 11 442 ambulanci²:

 

V pr²pade, ak nastane chyba, zdravotn²cky pracovn²k m§ moģnosŠ jej nahl§senia len 

prostredn²ctvom call centra NCZI, kde slovne pop²ġe probl®m (na z§klade ġtatist²k Call centra 

NCZI bolo identifikovan® priemern® trvanie hovoru 3 min¼ty) a nem§ moģnosŠ/nevie zaslaŠ 

ġtrukt¼rovanĨ z§znam udalosti pre rĨchlejġie vyrieġenie chyby. Vo vaļġine pr²padov sa st§va, ģe 

NCZI mus² opªtovne volaŠ ZPr pre dodatoļn® inform§cie, v krajnom pr²pade mus² uskutoļniŠ 

vĨjazd k ZPr. VzhŎadom na kritickosŠ syst®mu a nehomog®nosŠ cel®ho prostredia (viac ako 70 

dod§vateŎov informaļnĨch syst®mov poskytovateŎov zdravotnej starostlivosti), NCZI dok§ģe 

monitorovaŠ len centr§lny Syst®m eZdravie bez moģnosti analĨzy probl®mu E2E, tj. od 



centr§lnych aplikaļnĨch komponentov eZdravie inġtalovanĨch na poļ²taļi ZPr aģ po centr§lny 

Syst®m eZdravie. 

Je potrebn® podotkn¼Š, ģe IS PZS je hrubĨ klient inġtalovanĨ na poļ²taļi ZPr a jeho integr§lnou 

s¼ļasŠou je aj centr§lny aplikaļnĨ komponent Cryptocontroller, ktorĨ vyd§va NCZI. Kedģe sa 

jedn§ o hrub®ho klienta IS PZS, NCZI nedok§ģe k Cryptocontrolleru pristupovaŠ vzdialene, tz., 

ģe v pr²pade vydania aktualiz§cie Cryptocontrollera, mus² vydaŠ integraļnĨ manu§l s popisom 

aktualiz§cie a osloviŠ kaģd®ho jedn®ho dod§vateŎa s poģiadavkou na ¼pravu IS PZS. V zmysle 

z§kona a pravidiel overenia zhody IS PZS, m§ dod§vateŎ 60 dn² na zapracovanie zmeny IS PZS. 

Pri s¼ļasnom nastaven² teda nie je veŎmi obtiaģne v r®ģii NCZI riadiŠ opravy chĨb a aktualiz§cie 

centr§lnych aplikaļnĨch komponentov. Predlģuje sa ļas zdravotn²ckeho pracovn²ka na 

nahl§senie probl®mu a ļas potrebnĨ na dodatoļn® dohŎad§vanie inform§ci² a rieġenie probl®mu, 

ļo zniģuje motiv§ciu pouģ²vania syst®mu uģ zapojenĨch zdravotn²ckych pracovn²kov, v 

hraniļnĨch pr²padoch sp¹sobuje nepouģ²vanie Syst®mu eZdravie. V ambulatnom sektore je eġte 

st§le vyuģ²van§ nepodporovan§ a zastaral§ verzia OS Windows XP (37 percent), ļo m¹ģe 

sp¹sobiŠ postupn® znemoģnenie pripojenia do eZdravie - niektor® aplikaļn® komponenty 

eZdravie nepodporuj¼ alebo v bl²zkej dobe nebud¼ podporovaŠ Windows XP. Z toho d¹vodu je 

potrebn® zabezpeļiŠ proakt²vny monitoring a vzdialen® aktualiz§cie centr§lnych komponentov, 

ktor® s¼ v s¼ļasnosti inġtalovan® na poļ²taļoch ZPr alebo v r§mci IS PZS. Centr§lna spr§va 

aplikaļnĨch komponentov a E2E monitoring KAM znaļne odb¼ra ļas potrebnĨ na nahl§senie 

probl®mu v r§mci eZdravie, priebeģn® sledovanie KAM zabezpeļ² predikciu potenci§lneho 

probl®mu a rovnako vzdialen§ spr§va zabezpeļ² rĨchle nasadenie opravy chĨb a aktualiz§ciu 

centr§lnych aplikaļnĨch komponentov. JednĨm z reprezentat²vnych pr²kladov je glob§lna 

aktualiz§cia syst®mu Windows 10, ktor§ v obdob² Janu§r-Marec 2018 sp¹sobil probl®m, kedy 

ZPr pri kaģdom syst®movom ¼kone s eZdravie musel opªtovne zad§vaŠ PIN (cca kaģdĨch 5s). 

NCZI nevedelo ovplyvniŠ eliminovaŠ tento probl®m, pretoģe vªļġina ZPr malo nastaven¼ 

automatick¼ inġtal§ciu Windows. UvedenĨ probl®m sp¹sobil, ģe zdravotn²cki pracovn²ci prestali 

naļas pracovaŠ v syst®me (pokles o 6,3%ZPr) a dokonca, aj po vyrieġen² chyby, uģ n§sledne 

syst®m eZdravie nepouģ²vali (4,3%). V r§mci analĨzy bud¼ceho stavu robilo NCZI prieskum u 

ambulantnĨch lek§rov, ktor² podporili alternat²vu inġtancie KAM a z§mer tohto rieġenia. Ako 

jednu z vĨhod rieġenia uviedli ¼sporu ļasu venovan®mu nahlasovaniu incidentov, rieġenie 

incidentov na strane ZPr a zn²ģenie ļasu pre nasadenie novĨch verzi². 

Rovnako d¹leģit® je spomen¼Š, ģe pre spr§vny chod ePZP karty a jej pouģ²vanie, je d¹leģit® maŠ 

spr§vne nainġtalovan¼ aktu§lnu verziu Cryptocontrollera, teda jeden z aplikaļnĨch komponentov 

eZdravie. V s¼ļasnosti len 43% ZPr predpisuje recepty a podpisuje ich ePZP kartou. ZvyġnĨch 

57% mus² recepty tlaļiŠ. Na to, aby bola dosiahnut§ 100% pouģ²vanosŠ ePZP, mus² byŠ 

Cryptocontroller v plnej spr§ve NCZI, ktor® ho bude m¹cŠ akt²vne riadiŠ, monitorovaŠ a 

aktualizovaŠ. Nasleduj¼ci obr§zok ilustruje vĨvoj pouģ²vania ePZP. 



 

T§to ġt¼dia definuje pr²leģitosti na zlepġenie v nasledovnĨch oblastiach: 

¶ zabezpeļenie alternat²vnej autentifik§cie zdravotn²ckych pracovn²kov do syst®mu 

eZdravie, 

¶ zabezpeļenie KAM pre ambulantnĨ sektor s potrebnou funkcionalitou, schopnosŠou 

centr§lne udrģiavaŠ aplikaļn® komponenty na koncovej stanici zdravotn²ckeho 

pracovn²ka a potrebnou ¼rovŔou bezpeļnosti, 

¶ zabezpeļenie syst®mu monitoringu a bugreportingu prostredn²ctvom KAM a jeho 

implement§cia. 

Implement§ciou navrhovanĨch opatren² d¹jde k nasledovnĨm zlepġeniam: 

¶ spr²stupnenie eZdravie pre z§chran§rov v poļte 2 118, 

¶ odstr§nenie prestojov pre 50% (hodnota vyplĨva zo zvolenej n§behovej krivky) ZPr pri 

strate alebo odcudzen² ePZP (2 dni), 

¶ odstr§nenie prestojov pre 50% (hodnota vyplĨva zo zvolenej n§behovej krivky) ZPr pri 

strate alebo zabudnut² PIN (2 dni), 

¶ zn²ģenie n§kladov na spr§vu a prevyd§vanie ePZP pre 50% ZPr, 

¶ zrĨchlenie pouģ²vania eZdravia vŅaka rĨchlejġej autentifik§cii ako aj rĨchlejġiemu 

odstraŔovaniu menġieho mnoģstva incidentov, 

¶ zn²ģeniu odp§jania pouģ²vateŎov eZdravia, na z§klade negat²vnĨch sk¼senost² (napr. 

nemoģnosŠ sa prihl§siŠ), 

¶ zvĨġenie pr²nosov eZdravia vŅaka bezprobl®movej pr§ce zdravotn²ckeho pracovn²ka, 

¶ odstr§nenie prestojov pri pr§ci zdravotn²ckeho pracovn²ka vŅaka centr§lnej spr§ve 

aplikaļnĨch komponentov eZdravie, 

¶ zn²ģenie ļasu zdravotn²ckeho pracovn²ka potrebn®ho na nahlasovanie incidentov, 

¶ zn²ģenie ļasu na dohŎad§vanie inform§cii a rieġenie probl®mu na strane NCZI, 

¶ zn²ģenie poļtu incidentov vŅaka predikcii chĨb a incidentov, 

¶ zrĨchlenie z§pisu zdravotnĨch z§znamov vŅaka monitoringu E2E procesu z§pisu 

z§znamu, 



¶ zn²ģenie n§kladov na odstraŔovanie incidentov, 

¶ zlepġeniu image eZdravia u pouģ²vateŎov. 

Projekt rieġi aktu§lny stav vyuģ²vania eZdravia (priļom nerealizovan²m projektu je predpoklad, 

ģe tento stav bude pretrv§vaŠ): 

¶ zdravotn²cki pracovn²ci pracuj¼ci v ter®ne minim§lne v poļte 2 118 (z§chran§ri) nebud¼ 

m¹cŠ vyuģ²vaŠ eZdravie, ļo ļ²n² zn²ģenie pr²nosov eZdravie o 4 768 577 Eur, 

¶ v pr²pade praktickĨch probl®mov s ePZP, ako je strata alebo zniļenie karty doch§dza k 

znaļn®mu prestoju na strane lek§ra sp¹soben®ho procesom vĨroby novej ePZP, ļo 

predstavuje 2 dni, 

¶ nepravideln§/preruġovan§ pr§ca v eZdravie ï prestoje zaznamenan® v pr²pade nutnosti 

nasadenia aktualiz§cie centr§lnych aplikaļnĨch komponentov. Nasadenie aktualiz§ci² je 

zdŌhav® vzhŎadom na to, ģe ¼prava centr§lneho komponentu vyģaduje aj ¼pravu IS PZS. 

To sp¹sobuje, ģe zdravotn²cki pracovn²ci eZdravie prestan¼ na urļitĨ ļas pouģ²vaŠ alebo 

sa k pouģ²vaniu eZdravie nevr§tia aj po vyrieġen² probl®mu,ļo predstavuje zn²ģenie 

pr²nosov 3 652 541 Eur roļne, 

¶ n§kladovosŠ s¼ļasn®ho rieġenia incidentov na strane ZPr a NCZI, ļo predstavuje n§klady 

na jednu ¼pravu (u kaģd®ho dod§vateŎa IS PZS) v sume 4 000 Eur, ktor® zn§ġa samotnĨ 

ZPr, 

¶ syst®m eZdravie nem§ pozit²vny obraz medzi odbornou verejnosŠou, jednak vŅaka 

zloģitej inġtal§cii aplikaļnĨch komponentov ako aj incidentom, z ktorĨch veŎa je 

sp¹sobenĨch probl®mom na koncovej stanici ZPr. 

Rozsah 

 

ĠU vych§dza z metodick®ho usmernenia pre spracovanie ġt¼di² uskutoļniteŎnost² v r§mci 

Operaļn®ho programu Integrovan§ infraġtrukt¼ra, Prioritn§ os 7, ġpecificky pre ġt¼die zameran® 

na cloudov® sluģby. Venuje sa pos¼deniu s¼ļasn®ho stavu eZdravia, identifikuje probl®mov® 

oblasti, posudzuje alternat²vne rieġenia, ktorĨmi je moģn® zlepġiŠ s¼ļasnĨ stav a navrhuje 

cieŎovĨ stav ï vybudovanie rieġenia eZdravia v plnom rozsahu, ale najmª so zameran²m na 

alternat²vnu autentifik§ciu, identifik§ciu zdravotn²ckeho pracovn²ka a monitoring koncovĨch 

zariaden² ZPr. 

Navrhovan® rieġenia ġt¼die reflektuj¼ poģiadavky NCZI, ktorĨch cieŎom je najmª zabezpeļiŠ 

prev§dzkyschopn® rieġenie a poskytn¼Š ZPr bezprobl®mov¼ pr§cu v eZdravie. Ġt¼dia popisuje 

s¼ļasnĨ stav identifik§cie, autentiz§cie a autoriz§cie ZPr v Syst®me eZdravie a sp¹sob rieġenia a 

monitorovania prev§dzky Syst®mu eZdravie, navrhuje bud¼ci stav rieġenia 

mobilnej identifik§cie, autentiz§cie a autoriz§cie ZPr a rieġenie spr§vy centr§lnych komponentov 

prostredn²ctvom KAM. 

Navrhovan® rieġenia pon²maj¼ probl®m a pr²leģitosti na zlepġenie pre oba ciele ġt¼die 

komplexne. Vytv§ra tak priestor pre pr²stup vġetkĨch ZPr do eZdravie a poskytuje sp¹sob ako 

zabezpeļiŠ bezprobl®mov¼ prev§dzku centr§lneho syst®mu a jeho komponentov bez zbytoļn®ho 

ļasov®ho alebo finanļn®ho zaŠaģenia ZPr. 



Ohraniļenie situ§cie je moģn® vyjadriŠ nasledovnou tabuŎkou: 

OblasŠ Akt®r Rola ISVS 

MobilnĨ pr²stup 

ZPr  

PodnikateŎ 

Zdravotn²cky pracovn²k (lek§r, sestra, farmaceut, 

sanit§r, lek§rnik, mas®r, atŅ, cca 110 000 ZPr, 

ktorĨm m§ byŠ vydan§ ePZP), ktorĨ sa pri pr²stupe 

do syst®mu autentifikuje kartou ePZP. Mobiln² 

pr²stup je pre nich alternat²vou k ePZP. 

eZdravie - 

isvs_400 

PodnikateŎ 

Zdravotn²cky pracovn²k (z§chran§r, ADOS 

pracovn²k, lek§r na vizite a pod., cca 30 000 ZPr) 

ktor² potrebuj¼ pristupovaŠ do eZdravie mimo 

svojho PC, tj. bez ePZP prostredn²ctvom mobiln®ho 

zariadenia (tabletu). MobilnĨ pr²stup by im mal byŠ 

umoģnenĨ. 

eZdravie - 

isvs_400 

PodnikateŎ 

Zdravotn²cky pracovn²k (z§chran§r, cca 1 864), ktor² 

nevyhnutne potrebuj¼ pristupovaŠ do eZdravie mimo 

svojho PC, tj. prostredn²ctvom mobiln®ho zariadenia 

(tabletu). MobilnĨ pr²stup je pre nich nevyhnutnĨ. 

eZdravie - 

isvs_400 

Komunikaļno 

autentifikaļnĨ 

modul (KAM)  

PodnikateŎ 

Zdravotn²cky pracovn²k v r§mci ambulantn®ho 

sektora mimo nemocn²c (lek§r + sestra v cca 11 442 

ambulanci§ch), ktorĨ rieġi probl®my s pouģ²van²m 

eZdravia, napr²klad: 

¶ inġtal§cia novĨch ovl§daļov pre pouģ²vanie 

ePZP na svojom poļ²taļi, 

¶ nahlasovanie probl®mov a chĨb, 

¶ nefunkļnosŠ syst®mu (sp¹soben§ probl®mom 

na strane lek§ra alebo NCZI). 

eZdravie - 

isvs_400 

NCZI 

Spr§vca ePZP, ktorĨ rieġi ģivotnĨ cyklus ePZP. 

Spr§vca centr§lnych komponentov potrebnĨch pre 

fungovanie IS PZS. 

eZdravie - 

isvs_400 

NCZI 
Spr§vca syst®mu eZdravie, ktorĨ rieġi incidenty 

spojen® so syst®mom. 

eZdravie - 

isvs_400 

MZ SR 

DohŎad nad syst®mom eZdravie, subjekt, ktor®ho 

z§ujmom je ļo najvªļie rozġ²renie pouģ²vania 

eZdravia medzi zdravotn²ckymi pracovn²kmi. 

eZdravie - 

isvs_400 

Obļan 
Pacient, ktorĨ chce ļo najrĨchlejġie oġetrenie a 

z§roveŔ m§ z§ujem o zn²ģenie papierovej byrokracie. 

eZdravie - 

isvs_400 

  

Ġt¼dia pokrĨva popis s¼ļasn®ho stavu a popis bud¼ceho stavu pre 2 oblasti ġt¼die: 



1. Alternat²vny mobilnĨ pr²stup (identifik§cia, autentiz§cia a autoriz§cia) 

zdravotn²ckeho pracovn²ka a  

2. Komunikaļno autentifikaļnĨ modul (KAM)  

z pohŎadu: 

Á legislat²vy, do ktor®ho bud¼ obe oblasti implementovan®, jedn§ sa najmª o ¼pravu 

s¼ļasne platnĨch z§konov a vyhl§ġok, 

Á biznis rieġenia kŎ¼ļovĨch procesov, ktor® navrhovan® rieġenia optimalizuje najmª z 

pohŎadu ļasu, 

Á architekt¼ry rieġenia, v ktorom bud¼ce rieġenie je navrhnut® tak, aby bolo v s¼lade so 

s¼ļasnĨm rieġen²m a aby nov® prvky architekt¼ry neohrozili koncepciu s¼ļasn®ho 

rieġenia a boli v s¼lade so strat®giou rieġenia do bud¼cnosti, 

Á architekt¼ry centr§lneho rieġenia mobilnej autentifik§cie a autoriz§cie a KAM, ktor§ 

zn§zorŔuje najmª integr§ciu z pohŎadu IS PZS, 

Á bezpeļnostnej architekt¼ry tak, aby nebola ohrozen§ alebo zn²ģen§ ¼roveŔ bezpeļnosti 

s¼ļasn®ho rieġenia,  

Á motiv§cie, ktor§ vych§dza z poģiadaviek NCZI a poskytovateŎov zdravotnej 

starostlivosti, 

Á nasadenia a prev§dzky bud¼ceho rieġenia, ktor® vyuģ²va s¼ļasn® kapacity NCZI, 

Á n§kladov a pr²nosov, kde ekonomick§ analĨza kvantifikuje a popisuje n§klady a pr²nosy 

vyplĨvaj¼ce z implement§cie oboch oblast² rieġenia. 

Pre obe oblasti ġt¼die menovan® vyġġie s¼ definovan® ciele a biznisov® krit®ria, ktor® je potrebn® 

naplniŠ a ktor® s¼ samotnĨmi poģiadavkami na vĨber najvhodnejġej alternat²vy. Ġt¼dia vġak 

najprv analyzuje moģn® technick® rieġenia a z nich s¼ koncipovan® biznis alternat²vy. 

 

Pouģit® skratky a znaļky 

 

TabuŎka 2 Skratky a znaļky 

Skratka / 

Znaļka 
Vysvetlenie 

AD Adres§rov® sluģby Active directory 

ADFS Federaļn® sluģby AD 

ADOS Agent¼ra dom§cej oġetrovateŎskej starostlivosti 

API Funkcie pre pr²stup k aplik§cii cez internet 

eIDAS 
Nariadenie eur·pskeho parlamentu o elektronickej identifik§cii a d¹veryhodnĨch 

sluģb§ch pre elektronick® transakcie na vn¼tornom trhu 

ePZP ElektronickĨ preukaz zdravotn²ckeho pracovn²ka 

ESO1 Projekt Elektronick® sluģby zdravotn²ctva 



ESZ Elektronick® sluģby zdravotn²ctva 

EĐ Eur·pska Đnia 

IKT Informaļn® a komunikaļn® technol·gie 

IS PZS 
InformaļnĨ syst®m poskytovateŎa zdravotnej starostlivosti (ambulantnĨ, 

nemocniļnĨ alebo lek§renskĨ softv®r) 

IT Informaļn® technol·gie 

JRĐZ Jednotn§ referenļn§ ¼dajov§ z§kladŔa 

KZ Koncov® zariadenie 

KPI Key performance indicator (KŎ¼ļovĨ ukazovateŎ vĨkonnosti) 

MitM  Đtok typu Man in the middle 

MZSR Ministerstvo zdravotn²ctva SR 

NCZI N§rodn® centrum zdravotn²ckych inform§ci² 

NZIS N§rodnĨ zdravotn²cky informaļnĨ syst®m 

OPII OperaļnĨ program integrovan§ infraġtrukt¼ra 

OPIS OperaļnĨ program informatiz§cia spoloļnosti 

PO7 Prioritn§ os 7 

PZS PoskytovateŎ zdravotnej starostlivosti 

RFaRS Rozġ²renie funkcionality a rozsahu sluģieb 

SQL Datab§zovĨ jazyk 

STS Poskytovanie bezpeļnostnĨch tokenov za ¼ļelom autentifik§cie 

SW Softv®r 

ĠU Ġt¼dia uskutoļniteŎnosti 

TPM Trusted platform module 

ĐPVS ĐstrednĨ port§l verejnej spr§vy 

ĐPPVII Đrad podpredsedu vl§dy Slovenskej republiky pre invest²cie a informatiz§ciu 

VS Verejn§ spr§va 

KAM  Komunikaļno autentifikaļnĨ modul 

SW Softv®r 

ZPr Zdravotn²cky pracovn²k 

Manaģ®rske zhrnutie 

Syst®m eZdravie prev§dzkuje N§rodn® centrum zdravotn²ckych inform§ci², priļom na z§klade 

sk¼senost² z prev§dzky eviduje nasledovn® problematick® oblasti: 

1. Syst®m neumoģŔuje pr²stup mimo ambulancie lek§ra, tj. napr. z§chran§rsky pracovn²k 
alebo ADOS pracovn²k sa nevedia z ter®nu prihl§siŠ do eZdravie 

2. Centr§lne komponenty eZdravie s¼ s¼ļasŠou PC lek§ra alebo s¼ integr§lnou s¼ļasŠou IS 
PZS, na ktor® NCZI nem§ dosah a tak nem§ moģnosŠ monitorovaŠ, riadiŠ ģivotnĨ cyklus 



tĨchto komponentov, ich aktualiz§cie a opravy, ļo vedie k zdŌhav®mu rieġeniu probl®mov 

a incidentov, pretoģe kaģd§ aktualiz§cia si vyģaduje ¼pravu samotn®ho IS PZS. ZdŌhav® 

rieġenie m§ za n§sledok preruġovan¼ pr§cu ZPr v syst®me, aģ samotnĨ odchod ZPr zo 

syst®mu. 

NevyhnutnĨmi krokmi pre elimin§ciu vyġġie pop²sanĨch problematickĨch oblast² a rovnako ciele 

pre zabezpeļenie plnohodnotnej prev§dzky eZdravie s¼: 

1. Umoģnenie pr²stupu do eZdravie pre zdravotn²ckych pracovn²kov pracuj¼cich v ter®ne 
(napr. z§chran§ri, ADOS pracovn²ci) alebo mimo ambulancie (lek§ri na vizite) a  

2. Centr§lne riadenie aplikaļnĨch komponentov eZdravie na ¼rovni NCZI, ktor® bud¼ 
vysunut® v module pre autentifik§ciu a komunik§ciu (KAM) urļen® pre ambulantnĨ 

sektor v podobe inġtancie KAM, pre IT zdatnejġ²ch ZPr pon¼kne NCZI tzv. KAM-sw, tj. 

softv®rov¼ verziu, ktor¼ si ZPr s§m nainġtaluje na svoje PC. 

NajvĨznamnejġ²mi KPI projektu s¼: 

¶ poļet dodatoļnĨch elektronickĨch sluģieb pre poskytovateŎov, ktor® je moģn® rieġiŠ 

mobilnĨm zariaden²m: 1(sluzba_is_33215), 

¶ poļet ZPr pracuj¼cich v ter®ne, ktor² vedia mobilne pristupovaŠ do eZdravie: 1 864, 

¶ zavedenie mobilnej autentifik§cie s penetr§ciou   50% ZPr, 

¶ zvĨġenie vyuģ²vania ePZP pri podpisovan² predp²sanĨch elektronickĨch receptov na 

100%, aktu§lne 43% (v pr²pade vyuģitia KAM), 

¶ zn²ģenie poļtu komponentov a driverov inġtalovanĨch samotnĨm lek§rom pre pripojenie 

IS PZS do eZdravia na 0 (v pr²pade vyuģitia KAM), 

¶ zvĨġenie dostupnosti vidieŠ stav centr§lnych komponentov: na 100% (v pr²pade vyuģitia 

KAM inġtancie), 

¶ zn²ģenie ļasu potrebn®ho pre nahl§senie incidentu: o 73% (v pr²pade vyuģitia KAM 

inġtancie), 

  

1. Alternat²vny mobilnĨ pr²stup (identifik§cia, autentiz§cia a autoriz§cia) 
zdravotn²ckeho pracovn²ka 

Pre naplnenie prv®ho cieŎu je nevyhnutn® poskytn¼Š zdravotn²ckemu pracovn²kovi moģnosŠ 

identifik§cie a autentifik§cie zdravotn²ckeho pracovn²ka bez ePZP karty vloģenej v ePZP ļ²taļke. 

Na z§klade multikriteri§lnej analĨzy bolo odporuļen® rieġenie, ktor® pres¼va funkcionalitu 

cryptocontrollera z pracovnĨch stan²c zdravotn²ckych pracovn²kov do serverovej ļasti, ļ²m 

umoģn² novĨ sp¹sob autentifik§cie prostredn²ctvom mobiln®ho zariadenia, avġak naŅalej 

hlavnĨm sp¹sobom pr²stupu ost§va ePZP karta. Z pohŎadu pouģ²vateŎov nie s¼ zmeny z§sadn®, 

vĨhodou je, ģe karta ePZP nebude musieŠ byŠ vloģen§ v ļ²taļke celĨ ļas a pribudne moģnosŠ 

prihl§senia sa do syst®mu eZdravie aj cez mobiln® zariadenie. Rovnako ġt¼dia predpoklad§, ģe 

vzhŎadom na vĨvoj mobilnĨch sluģieb, pr²stup do eZdravie prostredn²ctvom mobiln®ho 

zariadenia bud¼ vyuģ²vaŠ aj tak² ZPr, ktor² nepracuj¼ v ter®ne. Rieġenie prin§ġa zvĨġenie pr²nosu 



z eZdravie pre tĨch ZPr, ktor² v s¼ļasnoti nemaj¼ pr²stup do eZdravie a samotn® zn²ģenie 

n§kladov spojenĨch s prev§dzkou a vyd§van²m ePZP. 

Navrhovan® rieġenie prinesie pre ZPr najmª alternat²vnu moģnosŠ pr²stupu do eZdravie, umoģn² 

pr²stup najmª pre ZPr pracuj¼cich v ter®ne (ako z§chran§ri, ADOS pracovn²ci, lek§ri na vizit§ch 

v nemocniciach). V pr²pade, ak by toto rieġenie nebolo implementovan®, ZPr by mali pr²stup k 

eZdravie len cez PC a pre z§chran§rov alebo ADOS sestry by bol takĨto pr²stup Šaģko 

vyuģiteŎnĨ, keŅģe vªļġina ich pr§ce a vytv§rania zdravotnĨch z§znamov sa vykon§va mimo PC. 

Pr²nosy pre mobilnĨ pr²stup ZPr (identifik§cia, autentifik§cia a autoriz§cia) s¼ nasledovn®: 

¶ rieġenie do bud¼cnosti podporuje aj mobiln® eZdravie (t.j. multikan§lovĨ pr²stup 

k sluģb§m) 

¶ zjednoduġuje nasadenie na koncov® zariadenie lek§ra (ak lek§r nepouģ²va autentifik§ciu 

pomocou karty, nie je potrebn® na koncov® zariadenie inġtalovaŠ ģiadne Ņalġie 

komponenty alebo ovl§daļe, nie je potrebn® rieġiŠ ģivotnĨ cyklus karty a jej distrib¼ciu 

v pr²pade jej straty alebo odcudzenia, rieġiŠ zasielanie nov®ho PIN v pr²pade jeho 

zabudnutia) 

¶ rieġenie umoģn² dynamickejġie prid§vaŠ nov® role, resp. pouģ²vateŎov syst®mu (nebude 

potrebn® distribuovaŠ fyzick® karty),  

¶ rieġenie umoģn² lek§rom vĨber autentifik§cie, ktor§ im vyhovuje (ePZP karta alebo 

alternat²vny sp¹sob bez ePZP karty) , 

¶ po ¼vodnej registr§cii nevyģaduje uģ ģiadny Ņalġ² token, ļip, ļ²taļka, k§bel ani in® 

zariadenie ï iba sp§rovan® mobiln® zariadenie, prostredn²ctvom ktor®ho sa zdravotnĨ 

pracovn²k bude prihlasovaŠ do syst®mu, 

¶ poskytuje aj moģnosŠ pr²padnej autoriz§cie prostredn²ctvom KEPu - najvyġġ² stupeŔ 

(podŎa nariadenia eIDAS). 

N§klady pre mobilnĨ pr²stup ZPr (identifik§cia, autentifik§cia a autoriz§cia) s¼ nasledovn®: 

¶ n§klady na presun funkcionality cryptocontrollera do serverovej ļasti NZIS, 

¶ n§klady na vytvorenie mobilnej softv®rovej aplik§cie umoģŔuj¼cu identifik§ciu 

a autentiz§ciu zdravotn®ho pracovn²ka alternat²vnym sp¹sobom bez pouģitia ePZP karty,  

¶ n§klady na softv®rov® rieġenie a pr²sluġn® softv®rov® licencie poskytuj¼ce funkcionalitu 

identifik§cie a autentiz§cie zdravotn®ho pracovn²ka prostredn²ctvom mobiln®ho 

zariadenia, 

¶ n§klady na prev§dzku SW a HW ļasti rieġenia (podporovan® platformy), 

¶ n§klady na support, podporu a servis SW+HW ļasti rieġenia (podporovan® platformy), 

¶ vyvolan® n§klady dod§vateŎov IS PZS. 

2. Komunikaļno autentifikaļnĨ modul (KAM) 

Pre naplnenie druh®ho cieŎu ĠU navrhuje dodaŠ pre jednotliv® ambulancie (mimo 

nemocniļnĨch) pr²pojn® inġtancie KAM a pre IT zdatnejġ²ch ZPr iba jeho softv®rov¼ verziu 

(KAM -sw), ktor¼ si ZPr nainġtaluje na svoje PC. Inġtancia KAM m§ vlastnĨ podporovanĨ 

operaļnĨ syst®m, obsahuje vġetky potrebn® perif®rne zariadenia pre pr§cu v eZdravie (ļ²taļky 



kariet ePZP a eID, ļ²taļku k·dov), obsahuje vġetky centr§lne aplikaļn® komponenty eZdravie, 

aplik§ciu pre monitoring tĨchto komponentov a bugreporting. KAM-sw je bal²k centr§lnych 

komponentov eZdravie a je taktieģ v pr§ve NCZI, na rozdiel od inġtancie, si KAM-sw 

zdravotn²cky pracovn²k inġtaluje s§m ako aj jeho aktualiz§cie (softv®r vġak bude maŠ schopnosŠ 

automatickej aktualiz§cie). Aplik§ciou tohto n§vrhu sa zabezpeļ² efekt²vnejġie nasadzovanie 

aktualiz§ci² centr§lnych aplik§ci² (driverov a cryptocontrollera), pre inġtanciu KAM sa odb¼ra 

nutnosŠ inġtalovaŠ komponenty a drivery samotnĨm ZPr, zaist² sa indepedencia inġtancie so 

svoj²m vlastnĨm profilom a jej odolnosŠ voļi vplyvom glob§lnych aktualiz§ci², zaist² sa moģnosŠ 

rieġenia probl®mov zo strany NCZI a zabezpeļ² sa plnohodnotn§ a efekt²vna podpora ZPr zo 

strany NCZI. V pr²pade vzniku incidentu bude maŠ NCZI ucelenĨ prehŎad o stave centr§lnych 

komponentov a samotn®ho KAM. Nasaden²m centr§lnych komponentov eZdravie do KAM sa 

odb¼ra nutnosŠ upravovaŠ IS PZS zakaģdĨm, keŅ vĨde nov§ verzia centr§lneho komponentu, 

pretoģe tieto aplik§cie uģ nebud¼ viac integr§lnou s¼ļasŠou IS PZS. Rieġenie prin§ġa zn²ģenie 

ļasu na rieġenie incidentu na strane lek§ra a NCZI, zvĨġenie aktivity a zabezpeļenie kontinuity 

pr§ce v syst®me eZdravie a zn²ģenie odchodu uģ pripojenĨch ZPr a celkov® zlepġenie obrazu 

eZdravie u ġirokej a odbornej verejnosti. 

Navrhovan® rieġenie je urļen® pre ambulantnĨch lek§rov a sestry, ktor² nedisponuj¼ vlastnĨm IT 

oddelen²m a vġetky technick® probl®my musia rieġiŠ sami alebo pomocou dod§vateŎov IS PZS. 

Pre ambulantnĨch lek§rov a sestry prinesie toto rieġenie najmª ¼sporu ich ļasu, ktorĨ musia 

venovaŠ rieġeniu technickĨch probl®mov a najmª ¼sporu ich financi², keŅģe kaģd¼ ¼pravu IS 

PZS zn§ġa poskytovateŎ zdravotnej starostlivosti. Rieġenie taktieģ prinesie moģnosŠ 

plnohodnotne prev§dzkovaŠ Syst®m eZdravie pre NCZI, ktor® bude maŠ pln¼ kontrolu nad 

centr§lnymi komponentmi. Rieġenie rovnako prinesie ġt§tu zvĨġen® pr²nosy z eZdravie, keŅģe 

lek§ri bud¼ v eZdravie kontinu§lne pracovaŠ a nebud¼ z neho odch§dzaŠ kv¹li zdŌhav®mu 

rieġeniu incidentov. V neposlednom rade rieġenie prinesie aj zlepġenia pre samotn®ho obļana, 

ktorĨ nebude musieŠ kv¹li nefunkļnosti eZdravie so sebou nosiŠ papierov¼ dokument§ciu alebo 

recepty. 

Pr²nosy pre Komunikaļno autentifikaļnĨ modul (KAM): 

¶ dod§va lek§rovi modul, resp. inġtanciu, ktorĨ je plne v spr§ve NCZI, ļo umoģn² 

agilnejġie a komplexne rieġiŠ pr²padn® incidenty, 

¶ dod§va lek§rovi modul, resp. inġtanciu s preddefinovanĨmi a preinġtalovanĨmi vġetkĨmi 

potrebnĨmi komponentami, ktor® s¼ potrebn® pre pr²stup do syst®mu eZdravie a z§roveŔ 

je plne v spr§ve NCZI, ļo umoģŔuje efekt²vnu vzdialen¼ aktualiz§ciu uģ nainġtalovanĨch 

komponentov alebo vzdialen¼ inġtal§ciu opr§v, fixov alebo novĨch komponentov,dod§va 

lek§rovi rĨchlejġie rieġenie incidentov, ļo ġetr² ļas a umoģŔuje efekt²vnejġie poskytovaŠ 

zdravotn¼ starostlivosŠ, 

¶ dod§va lek§rovi inform§cie o stave Syst®mu eZdravie. 

N§klady pre Komunikaļno autentifikaļnĨ modul (KAM): 

¶ n§klady na vybudovanie a support syst®mu pre centr§lny monitoring (klientsk§ aj 

serverov§ ļasŠ), 

¶ n§klady na lok§lnu bugreportingov¼ resp. monitorovaciu aplik§ciu, 



¶ n§klady na hardv®rov¼ inġtanciu, 

¶ n§klady na softv®rov¼ ļasŠ (SW), 

¶ vyvolan® n§klady dod§vateŎov IS PZS. 

Na z§klade kvantifikovanĨ n§kladov a pr²nosov oboch rieġen² bola vypoļ²tan§ n§vratnosŠ 

projektu v 3 roku realiz§cie projektu. 

Nevyhnutnou s¼ļasŠou s¼ externalizovan® poģiadavky na zmenu u dod§vateŎov zdravotn²ckeho 

SW (IS PZS) ï ktor² musia upraviŠ svoj SW pl§novanĨm zmen§m na ¼rovni cryptocontrollera. 

Nevyhnutnou s¼ļasŠou s¼ n§klady s¼visiace s hardv®rom potrebnĨm pre zabezpeļenie oboch 

ļast² ġt¼die, n§klady bud¼ rieġen® v r®ģii NCZI. 

  

Motiv§cia 

TabuŎka 3 Motiv§cia ï bud¼ci stav 

S¼hrnnĨ popis   

Vl§da Slovenskej republiky vo svojom programovom vyhl§sen² pre obdobie 

2016 ï 2020 v oblasti zdravotnej politiky urļila ako jednu zo svojich prior²t 

oblasŠ rozvoja, obnovy a moderniz§cie, to je aj nov® sluģby rezortu 

zdravotn²ctva pre jednotliv® subjekty sektora. 

T§to ĠU prin§ġa zavedenie alternat²vnej identifik§cie a autentifik§cie 

zdravotn²ckeho pracovn²ka ako aj zavedenie syst®mu monitorovania 

a reportovania incidentov spojenĨch s vyuģ²van²m syst®mu eZdravie. 

Predpokladaj¼ sa najmª pr²nosy pre pouģ²vateŎov 

¶ moģnosŠ mobiln®ho pr²stupu pre ZPr, 

¶ odbremenenie ZPr od nahlasovania incidentov, 

¶ odbremenenie ZPr od nutnosti inġtal§cie komponentov, 

¶ zn²ģenie n§kladov na IS PZS, 

ako aj prev§dzkovateŎa syst®mu eZdravie vo forme: 

¶ moģnosŠ manaģovaŠ a predikovaŠ moģn® probl®my v bud¼cnosti, 

¶ zvĨġenie zabezpeļenia ukladanĨch ¼dajov na PC zdravotn²ckeho 

pracovn²ka, 

¶ zefekt²vnenia rieġenia incidentov, 

¶ zn²ģenia prev§dzkovĨch n§kladov, 

¶ zjednoduġenia prev§dzky, 

¶ zrĨchlenia troubleshootingu eZdravia. 

  



  

Priestor pre sum§rny obr§zok: ArchiMate ġtandardnĨ viewpoint ï 

ĂMotivation viewpoint" 

  



Akt®r CieŎ Poģiadavka Obmedzenie 

Zdravotn²cky 

pracovn²k 

ZvĨġenie komfortu 

pouģ²vania eZdravie 

Je potrebn® 

odbremeniŠ ZPr od 

zdŌhav®ho 

nahlasovania 

incidentu a 

zloģit®ho 

dohŎad§vania 

logov. 

Je potrebn® 

odstr§niŠ technick® 

probl®my pri 

pouģ²van² eZdravie. 

Je potrebn® rieġiŠ 

nielen probl®my 

IS eZdravie, ale 

komplexne aj 

probl®my na 

strane IS PZS, 

aby mal ZPr 

jedno rozhranie 

pre rieġenie 

probl®mov 

KPI 
Ļas potrebnĨ na 

nahl§senie incidentu 

Hodnota AS IS: 3 

min 

Hodnota TO BE 

(2022):45 s 

  

Zdravotn²cky 

pracovn²k 

Umoģnit pouģ²vaŠ 

eZdravie aj mobilnĨm 

ZPr 

Je potrebn® 

umoģniŠ pr²stup k 

eZdravie aj bez 

ePZP - pomocou 

inej formy 

autentifik§cie 

Pri implement§cii 

je potrebn® 

zachovaŠ 

poģadovan¼ 

¼roveŔ 

bezpeļnosti. 

Projekt realizuje 

iba zmenu 

identifik§cie a 

autentifik§cie, 

nevytv§ra ani 

nemen² samotn® 

koncov® sluģby. 

KPI 

Penetr§cia pouģ²vania 

mobiln®ho ePZP 

Poļet dodatoļnĨch 

elektronickĨch 

sluģieb pre 

podnikateŎov, ktor® je 

moģn® rieġiŠ 

mobilnĨm 

zariaden²m. 

Hodnota AS IS: 0 

Hodnota TO BE 

(2022):50% 

Hodnota AS IS: 0 

Hodnota TO BE 

(2022):1 (cez 

mobiln® ePZP) 

  

  



Zdravotn²cky 

pracovn²k 

Odstr§nenie inġtal§cie 

pre ZPr 

Zdravotn²cky 

pracovn²k by nemal 

inġtalovaŠ ģiadne 

komponenty okrem 

IS PZS, 

komponenty by 

malo nasadzovaŠ 

NCZI. Vġetky 

komponenty 

spravovan® NCZI 

by mali byŠ 

aktualizovateŎn® 

bez manu§lneho 

z§sahu. 

NCZI nem§ 

pr²stup na PC ZPr 

ani k IS PZS. 

TĨka sa iba 

ambulantn®ho 

ZPr. 

KPI 

Poļet centr§lnych 

komponentov, ktor® 

inġtaluje ZPr 

Hodnota AS IS: 2 

(ovl§daļe ļ²taļky, 

cryptocontroller) 

Hodnota TO BE 

(2022):1 

(bugreporting a 

monitoring 

aplik§cia) 

TĨka sa iba 

ambulantn®ho 

ZPr. 

NCZI 

ZvĨġenie pouģ²vania 

eZdravie uģ 

pripojenĨmi ZPr 

Je potrebn® skr§tiŠ 

trvanie incidentov 

Je potrebn® zn²ģiŠ 

poļet incidentov 

Je potrebn® zvĨġiŠ 

pouģ²vanie 

komponentov 

eZdravie 

IS PZS nemaj¼ 

ġtandardizovan® 

logovanie, je 

potrebn® ich 

zjednotiŠ. 

Rieġenie iba 

vytv§ra 

predpoklady pre 

pouģ²vanie 

eReceptu. Lek§ri 

s¼ vġak 

motivovanĨ 

znaļnĨmi 

¼sporami ļasu (ak 

nemaj¼ technick® 

probl®my). 

KPI 

ZvĨġenie pouģ²vania 

podp²san®ho eRecept-

u 

Hodnota AS IS: 

42% 

Hodnota TO BE: 

(2023):100% 

  



NCZI 
Zn²ģenie n§sledkov 

incidentov 

Je potrebn® 

zrĨchliŠ 

identifik§ciu 

probl®mu 

prostredn²ctvom 

analĨzy logov 

Je potrebn® 

rĨchlejġie 

nasadzovaŠ opravy 

na PC ZPr 

NCZI nem§ 

pr²stup na PC ZPr 

ani k IS PZS. 

NCZI 

ZvĨġenie 

prev§dzkyschopnosti 

eZdravie 

Je potrebn®, aby 

centr§lne 

komponenty boli v 

spr§ve NCZI 

NCZI nem§ 

pr²stup na PC ZPr 

ani k IS PZS. 

Z§roveŔ spr§va 

komponentov 

mus² byŠ podŎa 

moģnost² ļo 

najjednoduchġia a 

automatizovan§. 

Dod§vateŎ 

zdrav. 

softv®ru IS 

PZS 

Zn²ģenie n§kladov na 

implement§ciu zmien 

eZdravie v IS PZS 

Je potrebn® vyŔaŠ 

centr§lne 

komponenty z IS 

PZS (teraz s¼ 

s¼ļasŠou inġtal§cie) 

Minimaliz§cia 

zmien v IS PZS, 

nakoŎko zmeny 

predstavuj¼ 

dodatoļn® 

vyvolan® n§klady. 

KPI 

Zn²ģenie poļtu 

aktualiz§cii IS PZS 

vyvolanĨch NCZI 

Hodnota AS IS: 3 

roļne 

Hodnota TO BE: 

(2023):1 roļne 

  

 

Rizik§ 

Spresnenie 

identifikovanĨch 

riz²k: R1 

R_1 Splnenie definovanĨch KPI   

Pr²lohy 

Diagramy, 

modely, obr§zky 

v plnom rozl²ġen² 

n/a  

  

Popis aktu§lneho stavu 

Legislat²va 



  

S¼hrnnĨ popis 

Vznik elektronick®ho zdravotn®ho z§znamu v n§rodnom zdravotn²ckom informaļnom syst®me 

je v s¼vislosti so z§konom ļ. 153/2013 Z. z. o n§rodnom zdravotn²ckom informaļnom syst®me 

a o zmene a doplnen² niektorĨch z§konov v znen² neskorġ²ch predpisov podmienenĨ pouģit²m 

elektronick®ho podpisu zdravotn²ckeho pracovn²ka.  

 

Defin²cia zdravotn®ho z§znamu:  

Z§kon 153/2013 Z.z Ä 2 (9).  

ĂElektronickĨ zdravotnĨ z§znam je z§znam zdravotn²ckeho pracovn²ka v elektronickej 

zdravotnej kniģke vo forme elektronick®ho dokumentu podp²san®ho elektronickĨm podpisom."  

 

Defin²cia elektronick®ho podpisu nie je dan§ priamo z§konom ļ. 153/2013 Z. z. ale je dan§ 

Nariaden²m E 

ur·pskeho parlamentu a Rady ļ. 910/2014 o elektronickej identifik§cii a d¹veryhodnĨch 

sluģb§ch pre elektronick® transakcie na vn¼tornom trhu (Ņalej len ,,nariadenie eIDAS") a 

z§konom ļ. 272/2016 Z. z. o d¹veryhodnĨch sluģb§ch pre elektronick® transakcie na vn¼tornom 

trhu a o zmene a doplnen² niektorĨch z§konov (Ņalej len ,,z§kon o d¹veryhodnĨch sluģb§ch").  

Defin²cia elektronick®ho z§znamu:  

Nariadenie eIDAS ļl.3 ods. 10- ods.15 

10. elektronickĨ podpis" s¼ ¼daje v elektronickej forme, ktor® s¼ pripojen® alebo logicky 

pridruģen® k inĨm ¼dajom v elektronickej forme a ktor® podpisovateŎ pouģ²va na podpisovanie; 

11. 

ĂzdokonalenĨ elektronickĨ podpisñ je elektronickĨ podpis, ktorĨ spŌŔa poģiadavky stanoven® v 

ļl§nku 26; 

a)        je jedineļne spojenĨ s podpisovateŎom; 

b)    umoģŔuje urļenie totoģnosti podpisovateŎa; 

c)    je vyhotovenĨ pomocou ¼dajov na vyhotovenie elektronick®ho podpisu, ktor® m¹ģe 

podpisovateŎ s vysokou mierou d¹veryhodnosti pouģ²vaŠ pod svojou vĨluļnou kontrolou, a 

d)    je prepojenĨ s ¼dajmi, ktor® sa n²m podpisuj¼, takĨm sp¹sobom, ģe kaģd¼ dodatoļn¼ 

zmenu ¼dajov moģno zistiŠ. 

12. ĂkvalifikovanĨ elektronickĨ podpis" je zdokonalenĨ elektronickĨ podpis vyhotovenĨ s 

pouģit²m kvalifikovan®ho zariadenia na vyhotovenie elektronick®ho podpisu a zaloģenĨ na 

kvalifikovanom certifik§te pre elektronick® podpisy; 

13. Ă¼daje na vyhotovenie elektronick®ho podpisu" s¼ jedineļn® ¼daje, ktor® podpisovateŎ 

pouģ²va na vyhotovenie elektronick®ho podpisu; 



14. Ăcertifik§t pre elektronickĨ podpis" je elektronick® osvedļenie, ktor® sp§ja ¼daje na 

valid§ciu elektronick®ho podpisu s fyzickou osobou a potvrdzuje aspoŔ jej meno alebo 

pseudonym; 

15. ĂkvalifikovanĨ certifik§t pre elektronickĨ podpis" je certifik§t pre elektronickĨ podpis, ktorĨ 

vyd§va kvalifikovanĨ poskytovateŎ d¹veryhodnĨch sluģieb a ktorĨ spŌŔa poģiadavky stanoven® 

v pr²lohe I 

  

ElektronickĨ podpis je inform§cia pripojen§ alebo inak logicky spojen§ s elektronickĨm 

dokumentom, ktor§ mus² spŌŔaŠ tieto poģiadavky:  

a) nemoģno ju efekt²vne vyhotoviŠ bez znalosti s¼kromn®ho kŎ¼ļa a elektronick®ho dokumentu,  

b) na z§klade znalosti tejto inform§cie a verejn®ho kŎ¼ļa patriaceho k s¼kromn®mu kŎ¼ļu 

pouģit®mu pri jej vyhotoven² moģno overiŠ, ģe elektronickĨ dokument, ku ktor®mu je pripojen§ 

alebo s n²m inak logicky spojen§, je zhodnĨ s elektronickĨm dokumentom pouģitĨm na jej 

vyhotovenie,  

c) obsahuje ¼daj, ktorĨ identifikuje podpisovateŎa.  

 

ElektronickĨ podpis pre ¼ļely N§rodn®ho zdravotn²ckeho informaļn®ho syst®mu (NZIS) je danĨ 

elektronickĨm preukazom zdravotn²ckeho pracovn²ka (ePZP). OpªŠ z§kon ļ. 153/2013 Z. z. 

definuje: 

¶ n§leģitosti elektronick®ho preukazu zdravotn²ckeho pracovn²ka 

¶ povinnosti zdravotn²ckeho pracovn²ka poģiadaŠ si o preukaz zdravotn²ckeho pracovn²ka 

¶ rozsah ģiadosti, ktor® je NCZI opr§vnen® zberaŠ pre ¼ļely vĨdaju preukazu 

zdravotn²ckeho pracovn²ka 

¶ z§nik n§roku na preukaz zdravotn²ckeho pracovn²ka v s¼vislosti s evidenciou v komore 

(Z§kon ļ. 578/2004 Z. z. o poskytovateŎoch zdravotnej starostlivosti, zdravotn²ckych 

pracovn²koch, stavovskĨch organiz§ci§ch v zdravotn²ctve) 

¶ ģivotn® situ§cie v s¼vislosti so stratou, zneuģit²m a poġkoden²m elektronick®ho preukazu 

zdravotn²ckeho pracovn²ka 

a sankcie vyplĨvaj¼ce z nedodrģania vyġġie uvedenĨch povinnost² (Z§kon ļ. 578/2004 Z. z. o 

poskytovateŎoch zdravotnej starostlivosti, zdravotn²ckych pracovn²koch, stavovskĨch 

organiz§ci§ch v zdravotn²ctve)  

 

 

V s¼vislosti s vĨdajom elektronick®ho preukazu zdravotn²ckeho pracovn²ka / elektronick®ho 

podpisu je NCZI certifikaļnou autoritou opªŠ v s¼vislosti so z§konom od d¹veryhodnĨch 

sluģb§ch a Nariaden²m eIDAS. 

    

Rizik§ Spresnenie identifikovanĨch riz²k:R2 

R_2 Nestihne sa premietnuŠ do legislat²vy, z 

d¹vodu dlh®ho legislat²vneho  procesu 
  



Pr²lohy 
Diagramy, modely, obr§zky v plnom 

rozl²ġen² 

Zoznam pr²loh. Pr²lohy obsahuj¼ inform§cie 

v ġtrukt¼rovanej forme. 

Odkazy na relevantn® s¼bory. Pr²lohy 

obsahuj¼ inform§cie vo forme modelov. 

  

Architekt¼ra 

Biznis architekt¼ra 

TabuŎka 4 Biznis architekt¼ra - aktu§lny stav 

S¼hrnnĨ popis   



Biznis sumariz§cia ePZP: v s¼ļasnosti na prihl§senie sa do eZdravia je bez vĨnimky potrebn§ 

ePZP karta, ktor§ sa pouģ²va na identifik§ciu (kto sa prihlasuje), autentifik§ciu (som to ja) ako 

aj autoriz§ciu (podpisovanie). Na plnenie tĨchto funkci² sa na karte nach§dzaj¼ viacere 

certifik§ty, pomocou ktorĨch samotn§ karta podpisuje, resp. autorizuje dokumenty a ¼kony v 

syst®me eZdravie.  Z fyzickej povahy karty vġak vyplĨvaj¼ viacer® obmedzenia. 

Na pouģ²vanie eZdravia v s¼ļasnosti ZPr pouģ²vaj¼ svoj vlastnĨ hardv®r a softv®r od 

komerļn®ho dod§vateŎa zdravotn²ckeho syst®mu, ktorĨ komunikuje so syst®mom eZdravie. 

NCZI vġak dod§va:  

¶ ļ²taļku ePZP kariet (v r¹znych variantoch, napr. pre ambulanciu a pre lek§reŔ s¼ in® 

ļ²taļky), 

¶ softv®rovĨ komponent tzv. cryptocontroller, ktorĨ tvor² rozhranie medzi ePZP kartou a 

zdravotn²ckym softv®rom. 

 

Biznis sumariz§cia monitoringu eZdravie: v s¼ļasnosti NCZI disponuje monitoringom len na 

¼rovni centr§lneho syst®mu eZdravie (NZIS) a referenļnej datab§zy JRĐZ. Avġak okrem 

zodpovednosti za prev§dzku centr§lneho syst®mu eZdravie, je NCZI zodpovedn® aj za 

prev§dzku centr§lnych aplikaļnĨch komponentov syst®mu eZdravie, ktor® s¼ inġtalovan® na 

koncovej stanici (PC) ZPr. Monitoring NCZI nepokrĨva aj sledovanie koncovej stanice ZPr, 

tz. NCZI nevie akt²vne aktualizovaŠ aplikaļn® komponenty priamo na koncovej stanici ZPr v 

pr²pade nastania chyby. NCZI tak nevie riadiŠ opravy pri chybe samotnej aplik§cie, nevie 

riadiŠ nasadenie rĨchleho rieġenia chyby pri glob§lnej aktualiz§cii operaļn®ho syst®mu. 

VzhŎadom k tomu, ģe NCZI nevie monitorovaŠ koncov¼ stanicu ZPr, nevie ovplyvniŠ dianie 

na koncovej stanici ZPr, ani akt²vne predikovaŠ moģn¼ chybu a nevie pred²sŠ nastaniu 

incidentu. Pri aktualiz§ci§ch sa NCZI mus² spoliehaŠ na promptnosŠ a kapacitu samotnĨch 

dod§vateŎov IS PZS (tj. viac ako 70 dod§vateŎov IS PZS). S¼ļasnĨ stav m§ za n§sledok najmª 

ļasov¼ n§roļnosŠ vyrieġenia incidentu a nesystematick® riadenie nasadenia rieġenia. 

Inġtal§cia komponentov ePZP a sp¹sobu rieġenia incidentov je aj ļasto spojen§ s 

pouģ²vateŎskou b§zou (z hŎadiska IT iba m§lo sofistikovanou) a je: 

¶ zdrojom frustr§cie pre ZPr, keŅģe miesto odbornej pr§ce sa ļasto kr§t venuj¼ IT 

probl®mom spojenĨm s inġtal§ciou a rieġen²m probl®mov, 

¶ zdrojom negat²vnej publicity spojenej s syst®mom eZdravie, ļo akt²vne br§ni udrģaniu 

poļtu pouģ²vateŎov v syst®me, 

¶ zdrojom veŎk®ho poļtu incidentov nahlasovanĨch na NCZI, ktor® ale vªļġinou nie je 

moģn® zo strany NCZI efekt²vne vyrieġiŠ, nakoŎko probl®m je s klientskĨm HW/SW. 

  

 

  

Aktu§lne rieġenie syst®mu eZdravie (t.j. N§rodnĨ zdravotn²cky informaļnĨ syst®m (NZIS) - 

ISVS_400) pre pr²stup ZPr do eZdravie: 



prostredn²ctvom vyuģ²vania prihlasovac²ch kariet z pohŎadu identifik§cie a autentifik§cie 

zabezpeļuje identifik§ciu a autentifik§ciu externĨch pouģ²vateŎov NZIS, spr§vu ģivotn®ho cyklu 

pouģ²vateŎov, autentizaļnĨch prostriedkov a umoģŔuje pouģitie tejto b§zy inform§ci² v 

informaļnĨch syst®moch eZdravie, ktor® nemusia byŠ navz§jom inak prepojen®. 

Rieġenie tak zabezpeļuje najmª : 

¶ identifik§ciu pouģ²vateŎov eZdravie a spr§vu profilov ich identity, 

¶ prepojenie subsyst®mu IAM a procesn® naviazanie, resp. automatiz§ciu ģivotn®ho cyklu 

ident²t pouģ²vateŎa eZdravie s integrovanĨmi informaļnĨmi syst®mami, 

¶ spr§vu ģivotn®ho cyklu autentizaļnĨch predmetov (ļipov® karty), 

¶ podporu jednotn®ho prihl§senia a synchroniz§ciu inform§ci² o identit§ch pouģ²vateŎov 

eHealth (profiloch) s replikami ġpecifickĨmi pre jednotliv® informaļn® syst®my (napr. 

adres§rov® sluģby, datab§zov® ¼loģisk§, JRĐZ a pod.).  

 

 

Medzi hlavn® vlastnosti aktu§lneho rieġenia IAM patria: 

¶ dvojfaktorov§ autentifik§cia pouģ²vateŎov NZIS, 

¶ autentifik§cia je zabezpeļen§ pomocou autentifikaļnej sluģby (STS) vydan²m SAML 

tokenu, 

¶ s¼ļasn§ autoriz§cia zo strany lek§ra a pacienta pri vybranĨch transakci§ch NZIS, 

¶ karty zdravotn²ckych pracovn²kov spŌŔaj¼ bezpeļnostn® poģiadavky.  

 

 

Pouģ²vateŎov NZIS moģno z hŎadiska identifik§cie a autentifik§cie rozļleniŠ do 

nasledovnĨch z§kladnĨch skup²n: zdravotn²cky pracovn²k (Ņalej ZPr), prij²mateŎ 

zdravotnej starostlivosti (Ņalej PrZS), prev§dzkovĨ person§l NCZI, vĨrobcov IS PKZ 

a IT oddelen² nemocn²c. HlavnĨ rozdiel v identifik§cii a autentifik§cii zdravotn²ckych 

pracovn²kov a prij²mateŎov zdravotnej starostlivosti spoļ²va vo vĨbere autentifikaļnĨch 

predmetov a sp¹sobe ich vyd§vania a spr§vy.  

Identifik§cia a autentifik§cia ZPr je rieġen§ priamo IAM subsyst®mom NZIS/eSO1. 

IAM subsyst®m z tohto pohŎadu zabezpeļuje: 

¶ synchroniz§ciu ¼dajov o ZPr z autoritat²vneho zdroja (JRĐZ) do intern®ho ¼loģiska 

¼dajov pre IAM subsyst®m, 

¶ pr²pravu autentifikaļnej (nie autorizaļnej) sluģby (STS), 

¶ vybudovanie infraġtrukt¼ry verejnĨch kŎ¼ļov (PKI) pre ¼ļely autentifik§cie ZPr 

a zabezpeļenie certifik§tov pre elektronickĨ (nie zaruļenĨ) podpis ZPr ako aj end-2-end 

transportn® ġifrovanie ¼dajov na aplikaļnej ¼rovni, 

¶ vybudovanie technologickej infraġtrukt¼ry pre spr§vu ļipovĨch kariet (inicializ§cia 

a potlaļ kariet, vydanie certifik§tov, spr§va PIN/PUK k·dov), 

¶ pr²pravu klientskeho komponentu, ktorĨ sprostredkuje sluģby IAM subsyst®mu 

podporovanĨm klientom IS PZS.  

 

 

Identifik§cia a autentifik§cia PrZS je v r§mci NZIS zabezpeļen§ vyuģit²m 

elektronickej identifikaļnej karty (eID). Rola IAM subsyst®mu NZIS pri identifik§cii 



a autentifik§cii PrZS spoļ²va najmª v odtienen² aplikaļnĨch ġpecif²k v smere 

k poskytovateŎovi identity (IdP-STS) a flexibilnosti tak®hoto rieġenia.  

IAM subsyst®m poskytuje dve z§kladn® sluģby v r§mci NZIS: 

¶ sprostredkovanie identifik§cie a autentifik§cie PrZS pri pr²stupe na webov® aplik§cie 

(napr. EZKO / NPZ) prostredn²ctvom internetov®ho prehliadaļa. T§to ļasŠ bude 

realizovan§ vo forme federaļn®ho scen§ru, v ktorom autentifikaļn§ sluģba IAM 

subsyst®mu vystupuje ako R-STS a d¹veruje autentifikaļnej sluģbe UPVS (IdP-STS) a 

eID servera Ministerstva vn¼tra SR. 

¶ poskytnutie sluģby potvrdenia pr²tomnosti PrZS. T§to ļasŠ bude realizovan§ vo forme 

webovej sluģby, ktorej vĨstupom bude podp²sanĨ XML dokument.  

 

 

NevĨhody s¼ļasn®ho rieġenia 
¶ Bez zasunutej karty ePZP nie je syst®m funkļnĨ, ļo sp¹sobuje, ģe kartu je nevyhnutn® 

maŠ zasunut¼ po celĨ ļas pouģ²vania syst®mu. To sp¹sobuje, ģe pouģ²vateŎ m§ kartu 

neust§le zasunut¼ po celĨ deŔ.| | 

 

  

Rieġenie subsyst®mu IAM NZIS je zloģen® z centr§lnej a decentralizovanĨch ļast². 

Centr§lnu ļasŠ IAM rieġenia tvoria nasledovn® komponenty: 
 

¶ infraġtrukt¼ra verejnĨch kŎ¼ļov, 

¶ autentifikaļn§ sluģba IAM (STS) pre ZPr, 

¶ autentifikaļn§ sluģba IAM (STS) pre PrZS, 

¶ sluģba potvrdenia pr²tomnosti prij²mateŎa zdravotnej starostlivosti, 

¶ sluģba synchroniz§cie ident²t, 

¶ adres§rov§ sluģba, 



¶ syst®m na spr§vu ļipovĨch kariet. 

 

 

Decentralizovan§ ļasŠ IAM subsyst®mu spoļ²va v klientskom komponente, ktorĨ zabezpeļuje 

rozhrania urļen® na vyuģitie sluģieb IAM rieġenia podporovanĨmi aplik§ciami/klientmi IS PZS.  

Karta zdravotn²ckeho pracovn²ka obsahuje nasledovn® inform§cie: 

¶ X.509 certifik§ty  

o AutentifikaļnĨ certifik§t zdravotn²ckeho pracovn²ka 

o Certifik§t pre elektronickĨ podpis zdravotn²ckeho pracovn²ka 

o Ġifrovac² certifik§t zdravotn²ckeho pracovn²ka 

¶ RSA s¼kromn® kŎ¼ļe  

o S¼kromnĨ kŎ¼ļ prisl¼chaj¼ci k autentifikaļn®mu certifik§tu 

o S¼kromnĨ kŎ¼ļ prisl¼chaj¼ci k certifik§tu pre elektronickĨ podpis 

o S¼kromnĨ kŎ¼ļ prisl¼chaj¼ci k ġifrovaciemu certifik§tu 

  

Aktu§lne rieġenie syst®mu eZdravie (t.j. N§rodnĨ zdravotn²cky informaļnĨ syst®m (NZIS) - 

ISVS_400) pre monitoring eZdravie a aktualiz§ciu centr§lnych komponentov: 

Monitoring eZdravie: 

Centr§lny monitoring je aktu§lne rieġenĨ na ¼rovni syst®mu NZIS a datab§zy JRĐZ. Na ¼rovni 

NZIS s¼ v s¼ļasnosti monitorovan® pre produkļn® a pre-produkļn® prostredie: 

¶ hardv®r (dostupnosŠ, stav a predikcia chĨb) 

¶ sieŠov® a bezpeļnostn® prvky 

¶ operaļn® syst®my a platformov® produkty, 

¶ aplik§cie a biznis sluģby NZIS. 

S¼ļasnĨ monitoring NZIS m§ nasleduj¼ce kŎ¼ļov® funkcionality: 

¶ z§kladnĨ monitoring, 

¶ riadenie udalost², 

¶ modely sluģieb, 

¶ pouģ²vateŎsk® rozhranie. 

Z§kladnĨ monitoring ï logick§ ļasŠ monitoringu zabezpeļuj¼ca zber a prvotn® 

vyhodnocovanie hodn¹t z monitorovac²ch n§strojov vo vzŠahu k predmetu monitoringu. T§to 

logick§ ļasŠ: 

¶ zbiera a vyhodnocuje fault aj performance d§ta, 

¶ zbiera a vyhodnocuje d§ta na heterog®nnych OS platform§ch, 



¶ poskytuje z§kladn¼ funkcionalitu monitoringu (state a performance monitoring), bez 

nutnosti dodatoļn®ho vĨvoja, 

¶ zabezpeļuje network discovery za ¼ļelom n§slednej vizualiz§cie sieŠovej topol·gie, 

¶ zabezpeļuje monitoring biznis sluģieb z pohŎadu koncov®ho pouģ²vateŎa NZIS. 

Riadenie udalost² ï je logick§ ļasŠ monitornigu zabezpeļuj¼ca evidenciu a riadenie udalosti 

z monitoringu. T§to logick§ ļasŠ: 

¶ spracov§va udalost² z inĨch (externĨch) monitorovac²ch n§strojov, 

¶ vyhodnocuje pl§novan® vĨpadky infraġtrukt¼ry a sluģieb NZIS, 

¶ spracov§va a vyhodnocuje udalost² v kritickĨch situ§ci§ch (napr. pri vygenerovan² 

veŎk®ho mnoģstva udalost²), 

¶ vykon§va korel§cie udalost² minim§lne na ¼rovni p§rovania up/down spr§v, 

deduplik§cie, zmeny priority na z§klade zdroja udalosti a ļasu, 

¶ automatizovanĨm sp¹sobom pren§ġa udalost² z monitoringu do Service Desk n§stroja za 

¼ļelom spracovania udalosti v r§mci incident management procesu, 

¶ identifikuje kritick® udalosti na z§klade kritickosti zdroja udalosti (severity) a taktieģ 

doplnkovej inform§cie o dopade dan®ho zdroja na sluģby NZIS. 

Modely sluģieb ï je logick§ ļasŠ monitoringu zabezpeļuj¼ca vyhodnocovanie stavu biznis 

sluģieb NZIS na z§klade modelov sluģieb vytvorenĨch z dostupnĨch podkladov vo vzŠahu 

k udalostiam vyskytuj¼cim sa na monitorovanĨch prostrediach NZIS. Pre t¼to logick¼ ļasŠ plat² 

nasledovn®: 

¶ vyhodnocuje modely sluģieb NZIS na z§klade inform§ci²:  

o z CMDB datab§zy o konfiguraļnĨch poloģk§ch a vªzb§ch medzi nimi, 

o o udalostiach z dostupnĨch monitorovac²ch n§strojov zabezpeļuj¼cich z§kladnĨ 

monitoring, 

¶ generuje udalosti na z§klade zmeny stavu monitorovanej sluģby, alebo jej ļasti, 

¶ zohŎadŔuje a zobrazuje pri vyhodnocovan² modelov sluģieb doplnkov® inform§cie 

z CMDB, 

Pouģ²vateŎsk® rozhranie ï je logick§ ļasŠ monitoringu zabezpeļuj¼ca grafick® rozhranie pre 

pr²stup pouģ²vateŎov NCZI k jednotlivĨm ļastiam monitoringu. 

Vyġġie vymenovan® logick® ļasti monitoringu platia len pre centr§lny syst®m eZdravie, 

monitoring nepokrĨva aj udalosti pre produkļn® prostredie aplik§ci² eZdravie inġtalovanĨch na 

koncovej stanici ZPr. 

  

Aktualiz§cia centr§lnych komponentov: 

V pr²pade, ak je potrebn® nasadiŠ aktualiz§ciu centr§lych komponentov: 

¶ ovl§daļe ePZP kariet, 



¶ ovl§daļe ePZP ļ²taļiek, 

¶ ovl§daļe eID ļ²taļiek, 

¶ Cryptocontroller, 

NCZI v zmysle metodiky overenia zhody vyd§va nov¼ verziu integraļn®ho manu§lu (slovnĨ 

popis zmeny) a nov¼ verziu samotnej aplik§cie. Niektor® centr§lne komponenty ako 

Cryptocontroller je s¼ļasŠou IS PZS a Dod§vateŎ IS PZS m§ v zmysle metodiky 60 dn² n 

zapracovanie zmeny. NCZI teda mus² maxim§lne 60 dn² ļakaŠ na dod§vateŎa, kĨm zapracuje 

zmenu a n§sledne ļakaŠ, kĨm aktualizovan¼ verziu IS PZS nasad². S¼ļasnĨ stav je 

nevyhovuj¼c², ļi uģ z pohŎadu ZPr, ktorĨ mus² na zmenu IS PZS ļakaŠ, alebo pre samotn®ho 

dod§vateŎa IS PZS, ktorĨ m§ dodatoļne vzniknut® n§klady z kaģdej jednej aktualiz§cie 

Cryptocontrollera. 

KeŅģe Cryptocontroller je integr§lnou s¼ļasŠou IS PZS (IS PZS je hrubĨ klient), NCZI nevie 

vzdialene inġlatovaŠ aktualiz§cie bez potreby z§sahu IS PZS. Uveden§ skutoļnosŠ predlģuje ļas 

nasadenia a pr²padnĨch opr§v probl®mov. 

AmbulantnĨ sektor je najpoļetnejġ² z pohŎadu poļtu IS PZS, kde NCZI nem§ dedikovanĨ t²m na 

rieġenie pr²padnĨch probl®mov, onsite ġkolen² a poskytovan² inform§ci² priamo na mieste lek§ra 

alebo sestry v ambulancii. Na rozdiel, pre tzv. ĂveŎkĨch PZSñ, tj. nemocnice, k¼pele, hospice 

a lek§rne, kde m§ NCZI t²m vzŠahovĨch manaģ®rov, ktor² rieġia probl®my, z¼ļastŔuj¼ sa 

pravidelnĨch stretnut² a ġkolen² a rovnako poskytuj¼ podporu, ļi uģ pri rieġen² technick®ho 

probl®mu alebo pri distrib¼cii ļ²taļiek. Nemocnice disponuj¼ vlastnĨm IT oddelen²m, preto 

samotn® rieġenie incidentu je sviģnejġie a ġtrukt¼rovanejġie v porovnan² s ambulantnĨm 

sektorom, kedy lek§r nedok§ģe identifikovaŠ a pop²saŠ technickĨ probl®m, nevie poskytn¼Š logy 

zo syst®mu a nepozn§ rieġenie IT architekt¼ry. 

Pre ambulantnĨ sektor neexistuje koncepļn® rieġenie nahlasovania incidentov priamo pri nastan² 

incidentu a to priamo z koncovej stanice ZPr. Pre ZPr existuje call centrum/helpdesk NCZI, na 

ktorĨ m¹ģu zavolaŠ ZPr s probl®mom ohŎadne eZdravie. Probl®my so samotnĨm zdravotn²ckym 

softv®rom rieġi helpdesk, resp. kontakt pr²sluġn®ho dod§vateŎa (tento proces je zn§zornenĨ aj v 

procesnĨch map§ch v pr²lohe CBA). 

Pri nastan² incidentu ambulantnĨ ZPr vªļġinou nahlasuje chybu na call centrum NCZI, pretoģe 

nevie spr§vne identifikovaŠ, ļi sa jedn§ o chybu na strane IS PZS alebo je chyba sp¹soben§ 

centr§lnym syst®mom. NCZI na z§klade telefon§tu ļastokr§t nevie vyrriġiŠ chybu, pretoģe na to 

potrebuje detailnejġie technick® inform§cie, ktor® ZPr nevie poskytn¼Š. Pravidl§ pre integr§ciu 

IS PZS  do eZdravie s²ce definuj¼ poģiadavku na logovanie vġetkĨch udalost² na ¼rovni IS PZS, 

ZPr vġak nevie, kde sa tieto logy v poļ²taļi nach§dzaj¼ a preto ich nevie proakt²vne poskytn¼Š 

NCZI pre rĨchlejġie vyrieġenie incidentu. 

Nemocnice na rozdiel od ambulanci² maj¼ centr§lne pripojenie do ezdravie za cel¼ nemocnicu 

prostredn²ctvom SSL pripojenia alebo VPN routera, rovnako nemocnica disponuje 

ġpecializovanĨm n§strojom, cez ktorĨ vedia hromadne aktualizovaŠ vġetky PC v sieti nemocnice. 

  



Rizik§ 

Spresnenie identifikovanĨch 

riz²k:Odkazy na relevantn® identifik§tory 

riz²k v pr²lohe Rizik§. 

R_8 Pri zachovan² s¼ļasn®ho stavu rieġenie 

nedosiahne poģadovan® zachovanie penetr§cie 

pripojenia a tĨm p§dom ciele projektu  

R_9 Nie je moģn® v bud¼cnosti rozġ²riŠ na mobiln® 

platformy 

  

Pr²lohy 
Diagramy, modely, obr§zky v plnom 

rozl²ġen² 

    

  

Architekt¼ra informaļnĨch syst®mov 

TabuŎka 5 Architekt¼ra informaļnĨch syst®mov - aktu§lny stav 

S¼hrnnĨ popis   

 

KŎ¼ļovou oblasŠou cel®ho eZdravia v r§mci tejto ġt¼die je pr§ve subsyst®m IAM a interakcia 

tohto subsyst®mu a klientskych ļasti rieġenia. Z pohŎadu klientskeho prostredia v syst®me 

NZIS je kŎ¼ļovĨm komponentom pr§ve ĂEhealthCryptoController".  

Komponent tvor² modul§rnu s¼ļasŠ priamo tuļn®ho klienta IS PZS a zabezpeļuje potrebn¼ 

interakciu tohto klienta s centr§lnymi ļasŠami IAM subsyst®mu ako s¼ napr²klad sluģby 

autentiz§cie a overenia pr²tomnosti PrZS. Rovnako zastreġuje potrebn¼ interakciu s ļ²tac²m 

zariaden²m ļipovĨch kariet a X.509 certifik§tmi uloģenĨmi na tĨchto kart§ch.  

Komponent EhealthCryptoController je fyzicky umiestnenĨ na pracovnej stanici ZPr, na ktorej 

sa sp¼ġŠa tuļnĨ klient IS PZS a ku ktorej je pripojen® ļ²tacie zariadenie ļipovĨch kariet.  

Priamo z tejto pracovnej stanice komponent realizuje aj potrebn¼ sieŠov¼ komunik§ciu 

s centr§lnymi ļasŠami IAM subsyst®mu. 

  



 
Priestor pre sum§rny obr§zok: ArchiMate ġtandardnĨ viewpoint ï 

ĂApplicationUsageViewpoint", ĂApplicationCo-operationViewpoint" 

  



Z hŎadiska monitoringu je v aktu§lnom rieġen² pre komunik§ciu na sluģb§ch vyuģ²van§ 

jednotn§ d§tov§ ġtrukt¼ra. Na najvyġġej ¼rovni je spr§va definovan§ ġtrukt¼rou 

eHTalkMessage. Teda uģ v r§mci tĨchto spr§v s¼ logovan® nasleduj¼ce sady ¼dajov: 

¶ JednoznaļnĨ identifik§tor spr§vy, 

¶ Đdaje o type spr§vy a odosielateŎovi, 

¶ Đdaje o identite, ktor§ spr§vu odoslala a v mene koho ju odoslala, 

¶ a in®. 

 

Na sieŠovej ¼rovni s¼ vġetky spr§vy logovan®, logy s¼ nahr§van® do centr§lneho syslog 

rieġenia. Monitoring centr§lneho (serverov®ho) rieġenia dok§ģe: 

¶ zberaŠ a vyhodnocovaŠ fault aj performance d§ta, 

¶ zberaŠ a vyhodnocovaŠ d§ta na heterog®nnych OS platform§ch, 

¶ poskytn¼Š z§kladn¼ funkcionalitu monitoringu (state a performance monitoring),  bez 

nutnosti dodatoļn®ho vĨvoja, 

¶ zabezpeļiŠ network discovery za ¼ļelom n§slednej vizualiz§cie sieŠovej topol·gie, 

¶ zabezpeļiŠ monitoring biznis sluģieb z pohŎadu koncov®ho pouģ²vateŎa NZIS, 

¶ vykon§vaŠ korel§cie udalost² minim§lne na ¼rovni p§rovania up/down spr§v, 

deduplik§cie, zmeny priority na z§klade zdroja udalosti a ļasu, 

¶ automatizovanĨm sp¹sobom pren§ġaŠ udalost² z monitoringu do Service Desk n§stroja 

za ¼ļelom spracovania udalosti v r§mci incident management procesu, 

¶ identifikovaŠ kritick® udalosti na z§klade kritickosti zdroja udalosti (severity) a taktieģ 

doplnkovej inform§cie o dopade dan®ho zdroja na sluģby NZIS. 

Na nasledovnom obr§zku je ļlenenie syst®mu po vrstv§ch a je tu zn§zornenĨ aj vzŠah na 

monitoring: 

  

  

Rozdielny sp¹sob pripojenia nemocn²c a ambulanci² je zn§zornenĨ na nasledovnom obr§zku: 

 



 

  Rizik§ 
Spresnenie identifikovanĨch riz²k:Odkazy na 

relevantn® identifik§tory riz²k v pr²lohe Rizik§. 

  

Struļn§ charakteristika identifikovanĨch 

riz²k (Max. 400 znakov) 

R_10 Nedostatoļn§ automatiz§cia  

R_11 N²zke vyuģ²vanie sluģieb vzhŎadom 

na neposkytovanie modernĨch sluģieb  

  

  Pr²lohy Diagramy, modely, obr§zky v plnom rozl²ġen² 

  
Zoznam pr²loh. Pr²lohy obsahuj¼ 

inform§cie v ġtrukt¼rovanej forme. 

Odkazy na relevantn® s¼bory. Pr²lohy obsahuj¼ 

inform§cie vo forme modelov. 

  

Technologick§ architekt¼ra 

TabuŎka 6 Technologick§ architekt¼ra - aktu§lny stav 

S¼hrnnĨ popis   

Đvodn® inform§cie 

Technologick¼ architekt¼ru komponentov v r§mci IAM subsyst®mu 

ilustruje nasleduj¼ci obr§zok. UvedenĨ obr§zok sumarizuje inform§cie 

tĨkaj¼ce sa technologickĨch platforiem a ilustruje ich vz§jomn® prepojenie. 

  



 

Z hŎadiska monitoringu je nasadenĨ funkļnĨ modul "Umbrella 

monitoring", ktorĨ je zaloģenĨ na rodine produktov IBM Tivoli: 

¶ ITM (IBM Tivoli Monitoring) ï agentskĨ monitoring pre 

Linux/Windows platformu, 

¶ ITNM (IBM Tivoli Network Manager) ï SNMP monitoring siete 

a HW zariaden², 

¶ IBM NCOB (Netcool/OMNIbus) ï online objektov§ datab§za 

udalost², 

¶ IBM TBSM (Tivoli Business Service Manager) ï monitoring biznis 

sluģieb, 

¶ IBM DB2 ï datab§zovĨ syst®m IBM DB2, 

¶ IBM JazzSM DASH ï WebGUI rozhranie pre IBM Tivoli produkty, 

¶ IBM TCR (Tivoli Common Reporting) ï aplik§cia pre ġtatistick® 

reporty z UM. 

  

ńalġie inform§cie 

(Max. 1600 znakov, pre detailnĨ popis je potrebn® vyuģiŠ pr²lohy) 
  

Rizik§ 

Spresnenie 

identifikovanĨch 

riz²k:Odkazy na 

relevantn® 

identifik§tory riz²k 

v pr²lohe Rizik§. 


