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Zabezpecenie efektivneho pouzivania sluZieb ESO1 poskytovatePmi zdravotnej
starostlivosti na celom tizemi SR (projekt ESO1 — D)
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Zakladné informacie

PrehlPad

Stadiu uskutoénitelnosti narodného projektu ,,Zabezpeéenie efektivneho pouzivania sluzieb
ESOI1 poskytovatel'mi zdravotne;j starostlivosti na celom uzemi SR (projekt ESO1 — D)
vypracovala spolo¢nost’ Ernst & Young, s. r. 0. pre Narodné centrum zdravotnickych informécii
(dalej len ,,NCZI"), ktoré je v zriad'ovatel'skej pdsobnosti Ministerstva zdravotnictva Slovenske;



republiky (d’alej len ,,MZSR"). Projekt Zabezpecenie efektivneho pouzivania sluzieb ESO1
poskytovatel'mi zdravotnej starostlivosti na celom uzemi SR bude implementovat’ NCZI, ktoré
bude aj ziadatel'om o nenavratny finanény prispevok na jeho realizaciu.

Vysledkom projektu bude:

1. alternativny mobilny spdsob autentifikacie a autorizacie zdravotnickeho pracovnika
(dalej aj "ZPr") v Systéme eZdravie a

2. implementacia Komunika¢no-autentifikatného modulu (d’alej len "Komunika¢no
autentifika¢ny modul", alebo KAM skladajuci sa z "softvérovej Casti - "KAM-sw" a
hardvérova Cast’ - "InStancia KAM").

Vysledkom projektu bude pre alternativu mobilnej autentifikécie a autorizacie aj nové serverové
rieSenie "Centralny cryptocontroller” sliziace na bezpe¢ny pristup ZPr k zdznamom eZdravie,
ich podpisovanie a mobilné aplikacia pre autentifikiciu a autorizaciu pristupu do eZdravie v
teréne alebo mimo PC ZPr. Rovnako vysledkom pre KAM bude presun vSetkych centralnych
aplikacnych komponentov eZdravie z pocitaca ZPr na KAM a novy softvér pre monitoring
tychto komponentov ako aj novy softvér pre nahlasovanie chyb a incidentov na NCZI. Pre tych
ambulantnych PZS, ktori nebudu poZzadovat’ InStanciu KAM, bude poskytnuta len jeho
softvérova ast KAM-sw, t.j. inStaldcia centralnych komponentov priamo na pocita¢ ZPr vo
vzdialenej sprave NCZI.

Tabulka 1 Zdkladné informdcie - zhrnutie

Zdovodnenie vyuzitia narodného projektu a vylicenia
vyberu projektu prostrednictvom vyzvy



Projekt je navrhnuty ako narodny projekt. Cely projekt je v
kompetenci NCZI, ako prevadzkovatel'a Systému eZdravie,
pricom kompetencie a zodpovednost’ NCZI ustanovuje
zakon ¢. 153/2013 Z. z. 0 narodnom zdravotnickom
informa¢nom systéme a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov. Projekt je ureny
predovsetkym zainteresovanym stranam v ramci Systému
eZdravie, a to najmé poskytovatel'om zdravotnej
starostlivosti, zdravotnickym pracovnikom (najma lekari,
sestry, zdchranari) a pacientom, institiciam v rezorte
zdravotnictva, ako aj vSetkym obCanom (Siroka verejnost)
bez ohl'adu na ich trvalé bydlisko/sidlo.

Vlada Slovenskej republiky vo svojom programovom
vyhlaseni pre obdobie 2016 — 2020 v oblasti zdravotnej
politiky urcila ako jednu zo svojich priorit oblast’ rozvoja,
obnovy a modernizacie, tj. aj nové sluzby rezortu
zdravotnictva pre jednotlivé subjekty sektora. Pre naplnenie
tychto ambiciéznych a narocnych ciel'ov je potrebné
reformovat oblast’ poskytovania elektronickych sluzieb
rezortu tak, aby boli naplnené ciele a prinosy
elektornického zdravotnictva na Slovensku. Tato §tidia
uskutoénotelnosti (d’alej aj "SU") bude sucastou
narodného projektu.

Prijimatela/partnera narodného projektu a dovod jeho
urcenia

Prijimatel'om projektu je NCZI, ktoré¢ je v zriad'ovatel'skej
pdsobnosti MZSR. NCZI je subjekt zodpovedny za
realizaciu informatizécie a elektronizacie zdravotnictva v
Slovenskej republike.

Partnerom narodného projektu bude Urad podpredsedu
vlady Slovenskej republiky pre investicie a informatizaciu
(dalej len ,,UPPVII"), ktory je v zmysle ods. § 34a, bodu
1b) Zakona ¢. 575/2001 Z. z. o organizacii ¢innosti vlady a
organizacii ustrednej Statnej spravy Vv zneni neskorSich
predpisov Ustrednym orgédnom $tatnej spravy pre oblast’
informatizacie spoloc¢nosti. V stillade s Operacnym
programom Integrovana infrastruktura 2014 - 2020 si bude
UPPVII uplatiiovat’ maximalne 3 % opravnenych vydavkov
projektu pre implementaciu standardov riadenia
informacno-technologickych projektov, ktoré zabezpecia
aktivnu participaciu na riadeni projektu a komplexné
riadenie budovania informacnej spolo¢nosti.


https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2013/153/20180101
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2013/153/20180101

PRIORITNA OS Operaé¢ného
programu integrovana
infrastruktura PO7: Informacna
spolo¢nost’

TEMATICKY CIEL TC 2:
Zlepsenie pristupu k IKT a
zlepSenie ich vyuzivania a kvality
Investi¢na priorita 2¢: Posilnenie
aplikacii IKT v ramci elektronicke;j
Statnej spravy, elektronického
vzdelavania, elektronickej inkluzie,
elektronickej kultary a
elektronického zdravotnictva

Prislusnost’ narodného projektu k relevantnej casti PO7
OPII

Indikativna vySka finanénych prostriedkov uréenych na

realizdciu niarodného projektu 13 406 439 Eur s DPH

Dovod

Od 1. januara 2017 je v ostrej prevadzke Systém elektronického zdravotnictva, znamy ako
Systém eZdravie. Do Systému eZdravie sa ZPr prihlasuju cez svoje informacné systémy
poskytovatel'ov zdravotnej starostlivosti (d’alej aj "IS PZS") a pristupuji don vyhradne
prostrednictvom elektronického preukazu zdravotnického pracovnika (d’alej aj "ePZP"), ktory
maju pocas prace s eZdravie stale vlozeny v ¢itacke ePZP. Z tohto dovodu nie je v sucasnoti
umozneny pristup takym zdravotnickych pracovnikom, ktori pracuji a zapisuji zdravotné
z4dznamy pacientov v teréne alebo mimo svojho PC. Typickym prikladom su zdravotnicki
zachranari, ZPr pracujlci pre Agenturu domadcej oSetrovatel'skej starostlivosti (tzv. "ADOS")
alebo lekari v nemocnici na vizite pacienta. Absencia alternativneho rieSenia pre tychto ZPr ma
za nasledok fakt, ze v siCasnosti pristupuju do eZdravie len ¢iastocne (lekar v nemocnici
zapisuje a ¢ita zdznamy len z prostredia jeho ambulancie) alebo nepristupuji vobec (ADOS setry
alebo zdravotnicki zachranari priamo zo sanitky). Dévodom vzniku prvej ¢asti tejto SU je
zanalyzovat najvhodnejSiu alternativu mobilného pristupu tymto ZPr tak, aby sucasny stav
pristup cez ePZP bol pre ostatnych ZPr ponechany. Mobilny pristup je nevyhnutnou
prerekvizitou pre pripravovany Narodny projekt "Rozsirenie portfolia sluzieb a inovacia sluzieb
elektronického zdravotnictva (NZIS)", v ramci ktorého sa predpokladé integracia systému
zachrannej zdravotnej sluzby.

Dal'sou a zaroveii druhou prileZitostou na zlepsenie, z ktorej tito SU vychadza, je nutnost
odbremenit’ ZPr od rieSenia technickych problémov eZdravie (nemyslia sa tym problémy
stivisiace s inymi systémami ako napr. jeho ambulantny systém) a ak aj ked’ takyto problém
nastane, je potrebné zabezpecit', aby mal ¢o najmensi dopad na samotného ZPr a nebol pre neho
zdrzanim alebo inou prekdzkou v préci s eZdravie. Za suc¢asného rieSenia je pre NCZI
problematické v ¢o najkratSej dobe vyriesit’ technicky problém, pretoze nevie monitorovat’
pocita¢ ZPr a ani jeho IS PZS. Rovnako nevie monitorovat’ centralne aplikacné komponenty



eZdravie, pretoze su inStalované bud’ na pocitaci ZPr alebo su integralnou sucast’ou IS PZS.
Dévodom vzniku druhej ¢asti SU je zanalyzovat’ najvhodnejsi spdsob monitorovania aktivity
lekara a vzdialeného pristupu k centralnym aplikacnym komponentov mimo pocita¢ lekara a IS
PZS tak, aby boli v plnej sprave NCZI a bola zabezpecena kontinualna praca ZPr v eZdravie a
znizeny odchod ZPr zo systému na minimum. Zabezpecenie kontinuity a elimindcia odchodu
ZPr z eZdravie zaroven predstavuje v o najvacsej miere naplnenie prinosov elektronického
zdravotnictva na Slovensku. Zabezpecenie prevadzkyschopného riesenia je nevyhnutnou
prerekvizitou (rovnako ako mobilny pristup do eZdravie) pre pripravovany narodny

projekt "Rozsirenie portfolia sluzieb a inovacia sluzieb elektronického zdravotnictva (NZIS)",
ktory predpokladé rozsirenie eZdravie o nové sluzby, ¢o nie je mozné v pripade, ak sucasné
sluzby nie st plnohodnotne vyuzivané zo strany ZPr.

Cielmi SU je implementacia v nasledovnych oblastiach:

1. alternativneho mobilného pristupu (identifikacie, autentizacie a autorizacie)
zdravotnickeho pracovnika:

1. poskytnut’ pristup do eZdravie mobilnym ZPr, ktori pracuju v teréne alebo mimo
PC,

2. poskytnut’ v pripade poziadavky alternativu ostatnym ZPr, priCom hlavnym
sposobom autentifikacie ostava ePZP,

2. poskytnutia komunika¢no autentifika¢ného modulu v sprave NCZI, pricom sa:

1. presunt centralne aplikacné komponenty eZdravie (ovladace, klienti a
cryptocontroller) mimo pocitaca ZPr do KAM a vSetky komponenty bude NCZI
moct’ vzdialene spravovat’,

2. implementuje sa monitoring KAM a aplika¢nych komponentov a v pripade
incidentu sa v ¢o najkratSej dobe vzdialene aktualizuju.

1.Alternativny mobilny pristup (identifikacia, autentizacia a autorizacia) zdravotnickeho
pracovnika

Prvym ciel'om §tidie je umoZnit’ zdravotnickym pracovnikom dodatkovi/alternativnu formu
pristupu do Systému eZdravie, nakol’ko zdravotnicky pracovnik potrebuje pracovat’ so systémom
eZdravie aj mimo svojej koncovej stanice (napr. vizita, zachrannd zdravotna sluzba, praca v
teréne (ADOS) a iné). Pre tieto pripady je potrebné zabezpecit mobiln alternativu autentifikacie
a autorizacie zdravotnickeho pracovnika. Mobilna autentifikédcia rovnako odbura procesné tikony
suvisiace so stratou, odcudzenim alebo nutnostou prevydania elektronického preukazu
zdravotnickeho pracovnika alebo PIN kodu. Zo Statistik NCZI vyplynulo, Ze je relevantna pre
ZPr v pocte 31 990 nasledovne:



Pocet

Druhy zdravotnickych zariadeni pracovnych m'?;::::::,\c'r::h pracovnych | pracovné miesta
miest lekdrov Ieka’rovv miest sestier zachrandrov
SPOLU CELKOVO 31990
SPOLU 9441 86 20598 1864
Ambulantné zdravotn4 starostlivost 437 13 836 13864
2|T;bl¢anqa zichrannej zdravotnej 230 0 24 1364
B agentur.a domaCEJ osetrovatelskej 0 0 604
starostlivosti
o mobilny hospic 4 0 5
ambulgnma lekdrskej sluZby prvej 204 13 202
pomaoci
Ustavna 1dr'avo_tna'starostlwost vratane 8999 71 19739
ambulantnych &asti
v | vBeobecnd nemocnica 7 840 69 16 891
tom | $pecializovand nemocnica 1160 2848
Ostatné 5 24
dopravna zdravotna sluzba 0 20
v mobilné zariadenie PZS, na zaklade
tom | licencie na vykon samostatnej 5 0 4
zdravotnickej praxe

Z celkového poctu ZPr, pre ktorych je mobilny pristup relevantny, je celkovo 2 118 ZPr
ambulancie zachrannej zdravotnej sluzby, ktori bez mobilnej autentifikacie nevedia pracovat’ v
eZdravie, pretoze pracuju vyhradne v teréne:

Potet
Druhy zdravotnickych zariadeni pracovnych m’::::::‘::,:h pracovnych | pracovné miesta
miest lekdrov . Y! miest sestier zéchrandrov
lekdrov
SPOLU CELKOVO 2760
SPOLU 239 0 657 1864
Ambulantnd zdravotn3 starostlivost 234 1] 633 1864
ambulancia zachrannej zdravotnej sluzby 230 0 24 1864
v agemur_a domacej oSetrovatelskej 0 0 604
tom | starostlivosti
mobilny hospic 4 0 5
Ostatné 5 0 24
v | dopravna zdravotna sluzba 0 0 20
tom | mobilné zariadenie PZS, na zaklade licencie 5 0 P
na vykon samostatnej zdravotnickej praxe

Hlavnou tlohou elektronického preukazu zdravotnickeho pracovnika (d’alej ako ,,ePZP") je
identifikacia, autentizécia a autorizacia zdravotnickeho pracovnika. ePZP obsahuje tieZ aj tzv.
sukromné kl'ace a certifikaty, ktoré sluzia na tcely vytvarania elektronického podpisu
zdravotnickeho pracovnika a Sifrovanie/desifrovanie udajov. Tieto vlastnosti je potrebné v ¢o
najvacsej miere zachovat’, avSak sucasne zlepsit’ pouzitel'nost’ rieSenia tak, aby na pristup k
systému bolo mozné vyuzit aj inll autentifikaciu ako ePZP.

Zakon €. 578/2004 Z. z. o poskytovatel'och zdravotnej starostlivosti, zdravotnickych
pracovnikoch, stavovskych organizaciach v zdravotnictve a o zmene a doplneni niektorych
zékonov v zneni neskorsich predpisov ustanovuje v suvislosti s elektronickym preukazom
zdravotnickeho pracovnika urcité povinnosti:



1. povinnost’ chréanit’ elektronicky preukaz pred zni¢enim, poskodenim, stratou, odcudzenim
a zneuzitim,

2. ak by doslo k vyssie uvedenym udalostiam, zdravotnicky pracovnik musi bezodkladne
oznamit’ NCZI takuto stratu, odcudzenie alebo znicenie elektronického preukazu,

3. povinnost’ uviest’ v ziadosti o vydanie elektronického preukazu tplné a pravdivé tdaje a
ich spravnost’ potvrdit’ svojim podpisom. Ide o udaje ako meno a priezvisko,
zdravotnicke povolanie, ktoré vykondva, jeho registracné Cislo, oznaCenie stavovskej
organizacie, v ktorej je registrovany (lekarska komora, komora sestier a poérodnych
asistentiek a pod.).

2.Komunikaéno autentifika¢ny modul (KAM)

Druhym ciel'om $tudie je zabezpecit’ kontinudlnu a bezproblémovu pracu zdravotnickeho
pracovnika v Systéme eZdravie. Problém rychleho rieSenia chyb je v sti€asnosti evidovany na
strane ambulantnych poskytovatel'ov, ktori na rozdiel od nemocnic nemaju vlastné IT oddelenie
a IT problémy rieSia bud’ sami alebo s pomocou svojho dodavatel’a IS PZS. Rozsah problému je
ilustrovany v nasledovnom rozdelent, jedna sa celkovo o 11 442 ambulancii:

. atvar
atvar

. . o .| spoloénych
Celkovy ; . . .| jednodriovej . .
9 ambulancia| pracovisko | stacionar | vySetrovacich
pocet zdravotnej . B
. .| alie¢ebnych
starostlivosti 5
zloZiek
ambulancia vieobecne;j
ambulantnej zdravotnej
starostlivosti 2709 2709

ambulancia
$pecializovanej
ambulantnej zdravotnej
starostlivosti 6 867 6817 17 33
zariadenie na
poskytovanie
jednodnovej zdravotnej

starostlivosti 227 102 125
stacionar 175 88 5 81 1
poliklinika 779 643 5 13 36 82

zariadenie spolocnych
vySetrovacich a

lie€ebnych zloziek 557 557
ambulancia lekarskej

sluzby prvej pomoci 128 128

Spolu 11442 10 487 27 94 161 673

V pripade, ak nastane chyba, zdravotnicky pracovnik mé moznost’ jej nahlasenia len
prostrednictvom call centra NCZI, kde slovne popiSe problém (na zaklade Statistik Call centra
NCZI bolo identifikované priemerné trvanie hovoru 3 mindty) a nema moznost/nevie zaslat’
Struktarovany zaznam udalosti pre rychlejSie vyrieSenie chyby. Vo vacSine pripadov sa stava, ze
NCZI musi opétovne volat’ ZPr pre dodato¢né informécie, v krajnom pripade musi uskuto¢nit’
vyjazd k ZPr. Vzhl'adom na kritickost’ systému a nehomogénost’ celého prostredia (viac ako 70
dodavatel'ov informa¢nych systémov poskytovatel'ov zdravotnej starostlivosti), NCZI dokaze
monitorovat’ len centralny Systém eZdravie bez moZnosti analyzy problému E2E, tj. od



centralnych aplika¢nych komponentov eZdravie instalovanych na pocitaci ZPr az po centralny
Systém eZdravie.

Je potrebné podotknut’, ze IS PZS je hruby klient in§talovany na pocitaci ZPr a jeho integralnou
sucastou je aj centralny aplikacny komponent Cryptocontroller, ktory vydava NCZI. Kedze sa
jedna o hrubého klienta IS PZS, NCZI nedokaze k Cryptocontrolleru pristupovat’ vzdialene, tz.,
ze v pripade vydania aktualizacie Cryptocontrollera, musi vydat’ integracny manudl s popisom
aktualizécie a oslovit’ kazdého jedného dodavatel’a s poziadavkou na upravu IS PZS. V zmysle
zékona a pravidiel overenia zhody IS PZS, ma dodavatel’ 60 dni na zapracovanie zmeny IS PZS.
Pri sucasnom nastaveni teda nie je vel'mi obtiazne v rézii NCZI riadit’ opravy chyb a aktualizacie
centralnych aplika¢nych komponentov. PredlZzuje sa Cas zdravotnickeho pracovnika na
nahlasenie problému a ¢as potrebny na dodatocné dohl'adavanie informécii a rieSenie problému,
¢o znizuje motivaciu pouzivania systému uz zapojenych zdravotnickych pracovnikov, v
hrani¢nych pripadoch sposobuje nepouzivanie Systému eZdravie. V ambulatnom sektore je eSte
stale vyuzivana nepodporovand a zastarald verzia OS Windows XP (37 percent), o mdze
sposobit’ postupné znemoznenie pripojenia do eZdravie - niektoré aplikaéné komponenty
eZdravie nepodporuju alebo v blizkej dobe nebudi podporovat’ Windows XP. Z toho dévodu je
potrebné zabezpecit’ proaktivny monitoring a vzdialené aktualizacie centralnych komponentov,
ktoré s v sti¢asnosti inStalované na pocitacoch ZPr alebo v ramci IS PZS. Centralna sprava
aplika¢nych komponentov a E2E monitoring KAM zna¢ne odbtira ¢as potrebny na nahlasenie
problému v ramci eZdravie, priebezné sledovanie KAM zabezpeci predikciu potencidlneho
problému a rovnako vzdialend sprava zabezpeci rychle nasadenie opravy chyb a aktualiziciu
centralnych aplikaénych komponentov. Jednym z reprezentativnych prikladov je globalna
aktualizacia systému Windows 10, ktora v obdobi Januar-Marec 2018 sposobil problém, kedy
ZPr pri kazdom systémovom ukone s eZdravie musel opatovne zadavat’ PIN (cca kazdych 5s).
NCZI nevedelo ovplyvnit’ eliminovat’ tento problém, pretoze via¢Sina ZPr malo nastavenu
automaticku instalaciu Windows. Uvedeny problém sposobil, Ze zdravotnicki pracovnici prestali
nacas pracovat’ v systéme (pokles 0 6,3%ZPr) a dokonca, aj po vyrieSeni chyby, uz nasledne
systém eZdravie nepouzivali (4,3%). V ramci analyzy buduceho stavu robilo NCZI prieskum u
ambulantnych lekarov, ktori podporili alternativu inStancie KAM a zadmer tohto rieSenia. Ako
jednu z vyhod rieSenia uviedli tsporu ¢asu venovanému nahlasovaniu incidentov, rieSenie
incidentov na strane ZPr a zniZenie ¢asu pre nasadenie novych verzii.

Rovnako dodlezité je spomentt, Ze pre spravny chod ePZP karty a jej pouZivanie, je dolezité mat’
spravne nain$talovanu aktudlnu verziu Cryptocontrollera, teda jeden z aplikacnych komponentov
eZdravie. V stcasnosti len 43% ZPr predpisuje recepty a podpisuje ich ePZP kartou. Zvysnych
57% musi recepty tlacit’. Na to, aby bola dosiahnutd 100% pouzivanost’ ePZP, musi byt’
Cryptocontroller v plnej sprave NCZI, ktoré ho bude mdct’ aktivne riadit’, monitorovat’ a
aktualizovat’. Nasledujtci obrazok ilustruje vyvoj pouzivania ePZP.
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Reportované obdaobie

Tato studia definuje prilezitosti na zlepSenie v nasledovnych oblastiach:

o zabezpecenie alternativnej autentifikacie zdravotnickych pracovnikov do systému
eZdravie,

o zabezpecenie KAM pre ambulantny sektor s potrebnou funkcionalitou, schopnost'ou
centralne udrziavat’ aplikaéné komponenty na koncovej stanici zdravotnickeho
pracovnika a potrebnou trovitiou bezpecnosti,

e zabezpecenie systému monitoringu a bugreportingu prostrednictvom KAM a jeho
implementacia.

Implementéciou navrhovanych opatreni dojde k nasledovnym zlepSeniam:

e spristupnenie eZdravie pre zadchranarov v pocte 2 118,

e odstranenie prestojov pre 50% (hodnota vyplyva zo zvolenej nabehovej krivky) ZPr pri
strate alebo odcudzeni ePZP (2 dni),

e odstranenie prestojov pre 50% (hodnota vyplyva zo zvolenej nabehovej krivky) ZPr pri
strate alebo zabudnuti PIN (2 dni),

e zniZenie nékladov na spravu a prevydavanie ePZP pre 50% ZPr,

o zrychlenie pouZivania eZdravia vd’aka rychlejSej autentifikacii ako aj rychlejSiemu
odstranovaniu mensieho mnozZstva incidentov,

e zniZeniu odpéjania pouZivatel'ov eZdravia, na zdklade negativnych skusenosti (napr.
nemoznost’ sa prihlasit),

e zvySenie prinosov eZdravia vd’aka bezproblémovej prace zdravotnickeho pracovnika,

e odstranenie prestojov pri praci zdravotnickeho pracovnika vd’aka centralnej sprave
aplika¢nych komponentov eZdravie,

e znizenie ¢asu zdravotnickeho pracovnika potrebného na nahlasovanie incidentov,

e zniZenie ¢asu na dohl'ad4vanie informécii a rieSenie problému na strane NCZI,

e zniZenie poctu incidentov vd’aka predikcii chyb a incidentov,

e zrychlenie zapisu zdravotnych zdznamov vd’aka monitoringu E2E procesu zapisu
zaznamu,



e znizenie nakladov na odstranovanie incidentov,
e zlepSeniu image eZdravia u pouzivatel'ov.

Projekt riesi aktudlny stav vyuzivania eZdravia (priCom nerealizovanim projektu je predpoklad,
ze tento stav bude pretrvavat):

e zdravotnicki pracovnici pracujuci v teréne minimalne v pocte 2 118 (zachranari) nebuda
moct’ vyuzivat eZdravie, Co ¢ini zniZenie prinosov eZdravie o 4 768 577 Eur,

e v pripade praktickych problémov s ePZP, ako je strata alebo znic¢enie karty dochadza k
znac¢nému prestoju na strane lekara spésobeného procesom vyroby novej ePZP, ¢o
predstavuje 2 dni,

e nepravidelnd/prerusovana praca v eZdravie — prestoje zaznamenané v pripade nutnosti
nasadenia aktualizacie centralnych aplikaénych komponentov. Nasadenie aktualizacii je
zdihavé vzhl'adom na to, Ze iprava centrilneho komponentu vyzaduje aj Gipravu IS PZS.
To sposobuje, ze zdravotnicki pracovnici eZdravie prestani na urcity ¢as pouzivat’ alebo
sa k pouzivaniu eZdravie nevratia aj po vyrieSeni problému,¢o predstavuje znizenie
prinosov 3 652 541 Eur ro¢ne,

o nakladovost’ sucasného rieSenia incidentov na strane ZPr a NCZI, ¢o predstavuje naklady
na jednu upravu (u kazdého dodavatela IS PZS) v sume 4 000 Eur, ktoré znaSa samotny
ZPr,

e systém eZdravie nema pozitivny obraz medzi odbornou verejnostou, jednak vd’aka
zlozitej inStalacii aplikacnych komponentov ako aj incidentom, z ktorych vel’a je
sposobenych problémom na koncovej stanici ZPr.

Rozsah

SU vychadza z metodického usmernenia pre spracovanie §tadii uskutoénitelnosti v ramci
Operacného programu Integrovana infrastruktura, Prioritné os 7, Specificky pre Studie zamerané
na cloudové sluzby. Venuje sa posudeniu sucasného stavu eZdravia, identifikuje problémové
oblasti, posudzuje alternativne rieSenia, ktorymi je mozné zlepsit’ si€asny stav a navrhuje
cielovy stav — vybudovanie rieSenia eZdravia v plnom rozsahu, ale najmé so zameranim na
alternativnu autentifikdciu, identifikaciu zdravotnickeho pracovnika a monitoring koncovych
zariadeni ZPr.

Navrhované rieSenia Studie reflektuji poziadavky NCZI, ktorych ciel'om je najmi zabezpecit’
prevadzkyschopné rieSenie a poskytniit' ZPr bezproblémovii pracu v eZdravie. Stidia popisuje
sucasny stav identifikacie, autentizacie a autorizacie ZPr v Systéme eZdravie a spOsob rieSenia a
monitorovania prevadzky Systému eZdravie, navrhuje buduci stav rieSenia

mobilnej identifikacie, autentizacie a autorizacie ZPr a rieSenie spravy centralnych komponentov
prostrednictvom KAM.

Navrhované rieSenia ponimaju problém a prilezitosti na zlepSenie pre oba ciele Studie
komplexne. Vytvara tak priestor pre pristup vSetkych ZPr do eZdravie a poskytuje spdsob ako
zabezpecit’ bezproblémovu prevadzku centralneho systému a jeho komponentov bez zbyto¢ného
casového alebo finan¢ného zat'azenia ZPr.



Ohranicenie situacie je mozné vyjadrit’ nasledovnou tabul’kou:

Oblast’ AKtér Rola ISVS
Zdravotnicky pracovnik (lekar, sestra, farmaceut,
sanitar, lekarnik, masér, atd’, cca 110 000 ZPr, eZdravie -
Podnikatel’ ktorym ma byt vydana ePZP), ktory sa pri pristupe isvs 400

do systému autentifikuje kartou ePZP. Mobilni
pristup je pre nich alternativou k ePZP.

Zdravotnicky pracovnik (zadchranar, ADOS

pracovnik, lekar na vizite a pod., cca 30 000 ZPr)

ktori potrebuju pristupovat’ do eZdravie mimo eZdravie -
svojho PC, tj. bez ePZP prostrednictvom mobilného isvs_400
zariadenia (tabletu). Mobilny pristup by im mal byt

umozneny.

Mobilny pristup
ZPr Podnikatel

Zdravotnicky pracovnik (zachranar, cca 1 864), ktori
nevyhnutne potrebuju pristupovat’ do eZdravie mimo eZdravie -
svojho PC, tj. prostrednictvom mobilného zariadenia isvs_400
(tabletu). Mobilny pristup je pre nich nevyhnutny.

Podnikatel’

Zdravotnicky pracovnik v rdmci ambulantného
sektora mimo nemocnic (lekar + sestra v cca 11 442
ambulanciéch), ktory riesi problémy s pouzivanim
eZdravia, napriklad:

eZdravie -

Podnikatel isvs_400

inStalacia novych ovladacov pre pouzivanie
ePZP na svojom pocitaci,
e nahlasovanie problémov a chyb,
o nefunkénost’ systému (spdsobend problémom
na strane lekara alebo NCZI).
Komunika¢no
autentifikacny Spravca ePZP, ktory riesi Zivotny cyklus ePZP.

modul (KAM) eZdravie -

NCZI Spravca centralnych komponentov potrebnych pre  isvs_400

fungovanie IS PZS.

NCZI Spravca systému eZdravie, ktory riesi incidenty eZdravie -
spojené so systémom. isvs_400
Dohl'ad nad systémom eZdravie, subjekt, ktorého .
g T s i e eZdravie -
MZ SR  zaujmom je €o najvicie rozSirenie pouzivania :
. . , . oo isvs_400
eZdravia medzi zdravotnickymi pracovnikmi. -
Pacient, ktory chce ¢o najrychlejsie oSetrenie a eZdravie -

zaroven ma zaujem o znizenie papierovej byrokracie. isvs_400

Stadia pokryva popis sii¢asného stavu a popis budiceho stavu pre 2 oblasti $tadie:



1.

2.

Alternativny mobilny pristup (identifikacia, autentizacia a autorizacia)
zdravotnickeho pracovnika a
Komunika¢no autentifikaény modul (KAM)

z pohladu:

legislativy, do ktorého budi obe oblasti implementované, jednd sa najmé o upravu
sucasne platnych zdkonov a vyhlasok,

biznis rieSenia kI'iCovych procesov, ktoré navrhované rieSenia optimalizuje najmé z
pohladu Casu,

architektary rieSenia, v ktorom buduce rieSenie je navrhnuté tak, aby bolo v stilade so
sucasnym rieSenim a aby nové prvky architektiry neohrozili koncepciu sti¢asného
rieSenia a boli v stlade so stratégiou rieSenia do budtcnosti,

architektiry centralneho rieSenia mobilnej autentifikacie a autorizécie a KAM, ktora
znazoriiuje najmé integraciu z pohladu IS PZS,

bezpecnostnej architektlry tak, aby nebola ohrozena alebo zniZend troven bezpecnosti
sucasného riesenia,

motivacie, ktord vychadza z poziadaviek NCZI a poskytovatel'ov zdravotnej
starostlivosti,

nasadenia a prevadzky buduceho rieSenia, ktoré vyuziva sucasné kapacity NCZI,
nakladov a prinosov, kde ekonomicka analyza kvantifikuje a popisuje naklady a prinosy
vyplyvajlce z implementécie oboch oblasti riesenia.

Pre obe oblasti Studie menované vyssie su definované ciele a biznisové kritéria, ktoré je potrebné

naplnit’

a ktoré s samotnymi poziadavkami na vyber najvhodnejiej alternativy. Stadia viak

najprv analyzuje mozn¢ technické rieSenia a z nich st koncipované biznis alternativy.

Pouzité skratky a znacky

Tabulka 2 Skratky a znacky

;ﬁgﬁg" / Vysvetlenie

AD Adresarové sluzby Active directory

ADFS Federacné sluzby AD

ADOS Agentura domacej oSetrovatel'skej starostlivosti

API Funkcie pre pristup k aplikacii cez internet

cIDAS Narviaflenie eurépskehp pflrlamentq 0 elektrronickej identifikacii a doveryhodnych
sluzbach pre elektronické transakcie na vnitornom trhu

ePZP Elektronicky preukaz zdravotnickeho pracovnika

ESO1 Projekt Elektronické sluzby zdravotnictva



ESZ Elektronické sluzby zdravotnictva

EU Eurépska Unia

IKT Informacéné a komunikac¢né technologie

Informacény systém poskytovatel'a zdravotnej starostlivosti (ambulantny,

ISPZS nemocni¢ny alebo lekarensky softvér)

IT Informacné technolodgie

JRUZ Jednotna referencné idajova zakladna

KZ Koncové zariadenie

KPI Key performance indicator (KI'i¢ovy ukazovatel’ vykonnosti)
MitM Utok typu Man in the middle

MZSR Ministerstvo zdravotnictva SR

NCZI Nérodné centrum zdravotnickych informacii

NZIS Narodny zdravotnicky informacny systém

OPII Operacny program integrovana infrastruktura

OPIS Operacny program informatizacia spolo¢nosti

PO7 Prioritna os 7

PZS Poskytovatel’ zdravotnej starostlivosti

RFaRS Rozsirenie funkcionality a rozsahu sluzieb

SQL Databazovy jazyk

STS Poskytovanie bezpecnostnych tokenov za ucelom autentifikacie
SwW Softvér

SU Stadia uskutoénitelnosti

TPM Trusted platform module

UPVS Ustredny portal verejnej spravy

UPPVII Urad podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu
VS Verejna sprava

KAM Komunika¢no autentifika¢ny modul

SwW Softvér

ZPr Zdravotnicky pracovnik

Manazérske zhrnutie

Systém eZdravie prevadzkuje Narodné centrum zdravotnickych informaécii, priCom na zéklade
sktsenosti z prevadzky eviduje nasledovné problematické oblasti:

1. Systém neumoznuje pristup mimo ambulancie lekara, tj. napr. zachranarsky pracovnik
alebo ADOS pracovnik sa nevedia z terénu prihlasit’ do eZdravie

2. Centralne komponenty eZdravie su sucastou PC lekara alebo su integralnou sucast'ou IS
PZS, na ktoré¢ NCZI nema dosah a tak nema moZznost’ monitorovat’, riadit’ zivotny cyklus



tychto komponentov, ich aktualizacie a opravy, ¢o vedie k zdihavému rie$eniu problémov
a incidentov, pretoze kazda aktualizécia si vyzaduje pravu samotného IS PZS. Zdlhavé
rieSenie ma za nasledok preruSovanu pracu ZPr v systéme, az samotny odchod ZPr zo
systému.

Nevyhnutnymi krokmi pre eliminéciu vyssSie popisanych problematickych oblasti a rovnako ciele
pre zabezpecenie plnohodnotnej prevadzky eZdravie su:

1. Umoznenie pristupu do eZdravie pre zdravotnickych pracovnikov pracujucich v teréne
(napr. zachranari, ADOS pracovnici) alebo mimo ambulancie (lekari na vizite) a

2. Centralne riadenie aplikacnych komponentov eZdravie na trovni NCZI, ktoré budu
vysunuté v module pre autentifikaciu a komunikaciu (KAM) uréené pre ambulantny
sektor v podobe instancie KAM, pre IT zdatnejSich ZPr ponukne NCZI tzv. KAM-sw, tj.
softvérovu verziu, ktort si ZPr sam nainstaluje na svoje PC.

NajvyznamnejSimi KPI projektu su:

e pocet dodato¢nych elektronickych sluzieb pre poskytovatel'ov, ktoré je mozné riesit
mobilnym zariadenim: 1(sluzba is 33215),

e pocet ZPr pracujucich v teréne, ktori vedia mobilne pristupovat’ do eZdravie: 1 864,

o zavedenie mobilnej autentifikacie s penetraciou 50% ZPr,

e zvySenie vyuzivania ePZP pri podpisovani predpisanych elektronickych receptov na
100%, aktuélne 43% (v pripade vyuzitia KAM),

e znizenie poctu komponentov a driverov instalovanych samotnym lekarom pre pripojenie
IS PZS do eZdravia na O (v pripade vyuzitia KAM),

e zvySenie dostupnosti vidiet’ stav centralnych komponentov: na 100% (v pripade vyuzitia
KAM instancie),

e zniZenie ¢asu potrebného pre nahlasenie incidentu: o 73% (v pripade vyuzitia KAM
inStancie),

1. Alternativny mobilny pristup (identifikacia, autentizacia a autorizacia)
zdravotnickeho pracovnika

Pre naplnenie prvého cielu je nevyhnutné poskytnut’ zdravotnickemu pracovnikovi moznost’
identifikécie a autentifikacie zdravotnickeho pracovnika bez ePZP karty vloZenej v ePZP c¢itacke.
Na zdklade multikriterialnej analyzy bolo odporucené rieSenie, ktoré presuva funkcionalitu
cryptocontrollera z pracovnych stanic zdravotnickych pracovnikov do serverovej asti, ¢im
umozni novy spdsob autentifikacie prostrednictvom mobilného zariadenia, av§ak nad’alej
hlavnym spdsobom pristupu ostava ePZP karta. Z pohl'adu pouzivatel'ov nie stt zmeny zasadné,
vyhodou je, ze karta ePZP nebude musiet’ byt’ vloZena v ¢itacke cely ¢as a pribudne moznost’
prihlasenia sa do systému eZdravie aj cez mobilné zariadenie. Rovnako Stadia predpoklada, ze
vzhl'adom na vyvoj mobilnych sluZieb, pristup do eZdravie prostrednictvom mobilného
zariadenia budu vyuzivat’ aj taki ZPr, ktori nepracuju v teréne. RieSenie prinasa zvySenie prinosu



z eZdravie pre tych ZPr, ktori v suCasnoti nemaju pristup do eZdravie a samotné znizenie
nakladov spojenych s prevadzkou a vydavanim ePZP.

Navrhované rieSenie prinesie pre ZPr najmé alternativhu moznost’ pristupu do eZdravie, umozni
pristup najmé pre ZPr pracujucich v teréne (ako zachranari, ADOS pracovnici, lekari na vizitach
v nemocniciach). V pripade, ak by toto rieSenie nebolo implementované, ZPr by mali pristup k
eZdravie len cez PC a pre zachranarov alebo ADOS sestry by bol takyto pristup t'azko
vyuzitelny, ked’ze vacsSina ich prace a vytvarania zdravotnych zdznamov sa vykonava mimo PC.

Prinosy pre mobilny pristup ZPr (identifikacia, autentifikdcia a autorizacia) si nasledovné:

o rieSenie do budicnosti podporuje aj mobilné eZdravie (t.j. multikandlovy pristup
k sluzbam)

e zjednodusuje nasadenie na koncové zariadenie lekdra (ak lekar nepouziva autentifikaciu
pomocou karty, nie je potrebné na koncové zariadenie instalovat’ ziadne d’alSie
komponenty alebo ovladace, nie je potrebné riesit’ zivotny cyklus karty a jej distribaciu
Vv pripade jej straty alebo odcudzenia, riesit’ zasielanie nového PIN v pripade jeho
zabudnutia)

e rieSenie umozni dynamickej$ie pridavat’ nové role, resp. pouzivatel'ov systému (nebude
potrebné distribuovat’ fyzické karty),

e rieSenie umozni lekarom vyber autentifikacie, ktord im vyhovuje (ePZP karta alebo
alternativny spdsob bez ePZP karty) ,

e po uvodnej registracii nevyzaduje uz ziadny d’al$i token, Cip, Citacka, kabel ani iné
zariadenie — iba sparované mobilné zariadenie, prostrednictvom ktorého sa zdravotny
pracovnik bude prihlasovat’ do systému,

e poskytuje aj moznost’ pripadnej autorizacie prostrednictvom KEPu - najvyssi stupen
(podl'a nariadenia eIDAS).

Niaklady pre mobilny pristup ZPr (identifikdcia, autentifikicia a autorizacia) si nasledovné:

o naklady na presun funkcionality cryptocontrollera do serverovej ¢asti NZIS,

o naklady na vytvorenie mobilnej softvérovej aplikacie umoznujucu identifikaciu
a autentizaciu zdravotného pracovnika alternativnym spdsobom bez pouzitia ePZP karty,

o ndklady na softvérové riesenie a prisluSné softvérové licencie poskytujice funkcionalitu
identifikacie a autentizacie zdravotného pracovnika prostrednictvom mobilného
zariadenia,

o ndklady na prevadzku SW a HW casti rieSenia (podporované platformy),

o naklady na support, podporu a servis SW+HW C¢asti rieSenia (podporované platformy),

e vyvolané néklady dodéavatel'ov IS PZS.

2. Komunikac¢no autentifikaény modul (KAM)

Pre naplnenie druhého ciel'u SU navrhuje dodat’ pre jednotlivé ambulancie (mimo
nemocni¢nych) pripojné inStancie KAM a pre IT zdatnejSich ZPr iba jeho softvérovu verziu
(KAM-sw), ktoru si ZPr nainstaluje na svoje PC. In§tancia KAM ma vlastny podporovany
operac¢ny systém, obsahuje vSetky potrebné periférne zariadenia pre pracu v eZdravie (¢itacky



kariet ePZP a elD, ¢itacku kdédov), obsahuje vSetky centralne aplikacné komponenty eZdravie,
aplikéciu pre monitoring tychto komponentov a bugreporting. KAM-sw je balik centralnych
komponentov eZdravie a je taktiez v prave NCZI, na rozdiel od instancie, si KAM-sw
zdravotnicky pracovnik inStaluje sdm ako aj jeho aktualizécie (softvér vSak bude mat’ schopnost’
automatickej aktualizacie). Aplikaciou tohto navrhu sa zabezpeci efektivnejSie nasadzovanie
aktualizacii centralnych aplikacii (driverov a cryptocontrollera), pre inStanciu KAM sa odbura
nutnost’ inStalovat’ komponenty a drivery samotnym ZPr, zaisti sa indepedencia inStancie so
svojim vlastnym profilom a jej odolnost’ voci vplyvom globalnych aktualizacii, zaisti sa moznost’
rieSenia problémov zo strany NCZI a zabezpeci sa plnohodnotné a efektivna podpora ZPr zo
strany NCZI. V pripade vzniku incidentu bude mat’ NCZI uceleny prehl’ad o stave centralnych
komponentov a samotného KAM. Nasadenim centralnych komponentov eZdravie do KAM sa
odbura nutnost’ upravovat’ IS PZS zakazdym, ked” vyde nova verzia centralneho komponentu,
pretoze tieto aplikacie uz nebudu viac integralnou sucastou IS PZS. RieSenie prinasa znizenie
Casu na rieSenie incidentu na strane lekara a NCZI, zvySenie aktivity a zabezpecenie kontinuity
prace v systéme eZdravie a znizenie odchodu uz pripojenych ZPr a celkové zlepSenie obrazu
eZdravie u Sirokej a odbornej verejnosti.

Navrhované rieSenie je urcené pre ambulantnych lekarov a sestry, ktori nedisponujt vlastnym IT
oddelenim a vsetky technické problémy musia riesit’ sami alebo pomocou dodavatel'ov IS PZS.
Pre ambulantnych lekarov a sestry prinesie toto rieSenie najmé sporu ich ¢asu, ktory musia
venovat rieSeniu technickych problémov a najma tsporu ich financii, ked’ze kazda tpravu IS
PZS znaSa poskytovatel’ zdravotnej starostlivosti. RieSenie taktieZ prinesie moznost’
plnohodnotne prevadzkovat’ Systém eZdravie pre NCZI, ktoré bude mat’ plnt kontrolu nad
centralnymi komponentmi. RieSenie rovnako prinesie $tatu zvySené prinosy z eZdravie, ked’ze
lekari budt v eZdravie kontinualne pracovat’ a nebudi z neho odchadzat’ kvoli zdihavému
rieSeniu incidentov. V neposlednom rade rieSenie prinesie aj zlepSenia pre samotného obc¢ana,
ktory nebude musiet’ kvoli nefunk¢nosti eZdravie so sebou nosit’ papierovi dokumentaciu alebo
recepty.

Prinosy pre Komunika¢no autentifikaény modul (KAM):

o dodava lekarovi modul, resp. inStanciu, ktory je plne v sprave NCZI, ¢o umozni
agilnejSie a komplexne riesit’ pripadné incidenty,

o dodava lekarovi modul, resp. inStanciu S preddefinovanymi a preinstalovanymi vSetkymi
potrebnymi komponentami, ktoré su potrebné pre pristup do systému eZdravie a zaroven
je plne v sprave NCZI, ¢o umoziuje efektivnu vzdialenti aktualizaciu uz nainstalovanych
komponentov alebo vzdialent inStalaciu oprav, fixov alebo novych komponentov,dodava
lekarovi rychlejsie rieSenie incidentov, €o Setri Cas a umoziuje efektivnejSie poskytovat
zdravotnu starostlivost’,

e dodéva lekarovi informacie o stave Systému eZdravie.

Naklady pre Komunikac¢no autentifika¢ny modul (KAM):
o naklady na vybudovanie a support systému pre centralny monitoring (klientska aj

serverova cast’),
o naklady na lokalnu bugreportingovu resp. monitorovaciu aplikaciu,



o naklady na hardvérovi inStanciu,
o naklady na softvérovu cast’ (SW),
e vyvolané naklady dodavatel'ov IS PZS.

Na zéaklade kvantifikovany nakladov a prinosov oboch rieseni bola vypocitand navratnost’
projektu v 3 roku realizacie projektu.

Nevyhnutnou sucastou st externalizované poziadavky na zmenu u dodavatel'ov zdravotnickeho
SW (IS PZS) — ktori musia upravit’ svoj SW planovanym zmenam na urovni cryptocontrollera.
Nevyhnutnou sucast'ou st naklady suvisiace s hardvérom potrebnym pre zabezpecenie oboch
Casti Studie, naklady budu rieSené v rézii NCZI.

Motivacia
Tabulka 3 Motivacia — buduci stav

Suhrnny popis
Vlada Slovenskej republiky vo svojom programovom vyhlédseni pre obdobie
2016 — 2020 v oblasti zdravotnej politiky urcila ako jednu zo svojich priorit

oblast’ rozvoja, obnovy a modernizacie, to je aj nové sluzby rezortu
zdravotnictva pre jednotlivé subjekty sektora.

Tato SU prindSa zavedenie alternativnej identifikacie a autentifikacie
zdravotnickeho pracovnika ako aj zavedenie systému monitorovania
a reportovania incidentov spojenych s vyuzivanim systému eZdravie.

Predpokladaju sa najmé prinosy pre pouZivatel'ov

e moznost mobilného pristupu pre ZPr,

o odbremenenie ZPr od nahlasovania incidentov,

e odbremenenie ZPr od nutnosti inStalacie komponentov,
e znizenie nakladov na IS PZS,

ako aj prevadzkovatela systému eZdravie vo forme:

e moznost manazovat’ a predikovat’ mozné problémy v buducnosti,

e zvySenie zabezpecenia ukladanych tidajov na PC zdravotnickeho
pracovnika,

o zefektivnenia rieSenia incidentov,

e zniZenia prevadzkovych nakladov,

e zjednodusenia prevadzky,

o zrychlenia troubleshootingu eZdravia.



Zdravotnicky
pracounik

Dodévatel zdrav.
softvéru

y X . >
Zvjtenie B Umoznt & e B Zvjsenie & Znizene B Zvjtenie @& Znizenie
korfortu pouzivanie aj eiranene pouzivania nasledkov A Tyt néidadov na
pouZivania mobilngm ZPr P eZdravie uz incidentov osti eZdravie implementaciu
eZdravie pripojenymi ZPr zmien eZdravie v
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Umoznit pristup k @ Jednoduchéa @ Rychle ziskanie ® b tenh Cenrane @
eZdravie g bez rychia ingtalécia logov pri chybe o kompanenty v
ePZP komponentoy sprave NCZI
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autentifika cie

KAM

Minimalizacia Minimalizacia
nérokov na ZPr zmien IS PZS
X

Priestor pre sumarny obrazok: ArchiMate Standardny viewpoint —
., Motivation viewpoint"
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Aktér

Zdravotnicky Zvysenie komfortu
pouzivania eZdravie

pracovnik

KPI

Zdravotnicky
pracovnik

KPI

Ciel’

Cas potrebny na

nahlasenie incidentu

UmozZznit pouZivat’

eZdravie aj mobilnym

ZPr

Penetracia pouzivania

mobilného ePZP

Pocet dodato¢nych
elektronickych
sluzieb pre

podnikatelov, ktoré je

mozné riesit’
mobilnym
zariadenim.

Poziadavka
Je potrebné

odbremenit’ ZPr od

zdihavého
nahlasovania
incidentu a
zlozitého
dohl'adavania
logov.

Je potrebné

odstranit’ technické

problémy pri

pouzivani eZdravie.

Hodnota AS IS: 3
min

Hodnota TO BE
(2022):45 s

Je potrebné
umoznit’ pristup k
eZdravie aj bez
ePZP - pomocou
inej formy
autentifikicie

Hodnota AS IS: 0

Hodnota TO BE
(2022):50%

Hodnota AS IS: 0
Hodnota TO BE

(2022):1 (cez
mobilné ePZP)

Obmedzenie

Je potrebné riesit’
nielen problémy
IS eZdravie, ale
komplexne aj
problémy na
strane IS PZS,
aby mal ZPr
jedno rozhranie
pre rieSenie
problémov

Pri implementacii
je potrebné
zachovat’
pozadovanu
uroven
bezpecnosti.

Projekt realizuje
iba zmenu
identifikacie a
autentifikacie,
nevytvara ani
nemeni samotné
koncové sluzby.



Zdravotnicky Odstranenie inStalacie

pracovnik

KPI

NCZI

KPI

pre ZPr

Pocet centralnych

komponentov, ktoré

inStaluje ZPr

Zvysenie pouzivania

eZdravie uz
pripojenymi ZPr

Zdravotnicky

pracovnik by nemal

inStalovat’ ziadne
komponenty okrem
IS PZS,
komponenty by
malo nasadzovat’
NCZI. Vsetky
komponenty
spravované NCZI
by mali byt
aktualizovatel'né
bez manuélneho
zéasahu.

Hodnota AS IS: 2
(ovladace citacky,
cryptocontroller)

Hodnota TO BE
(2022):1
(bugreporting a
monitoring
aplikacia)

Je potrebné skratit’
trvanie incidentov

Je potrebné znizit
pocet incidentov

Je potrebné zvysit
pouzivanie
komponentov
eZdravie

Hodnota AS IS:

ZvySenie pouzivania 42%

podpisaného eRecept-

u

Hodnota TO BE:
(2023):100%

NCZI nema
pristup na PC ZPr
ani k IS PZS.

Tyka sa iba
ambulantného
ZPr.

Tyka sa iba
ambulantného
ZPr.

IS PZS nemaju
Standardizované
logovanie, je
potrebné ich
zjednotit’.

RieSenie iba
vytvara
predpoklady pre
pouzivanie
eReceptu. Lekari
st vSak
motivovany
znaénymi
usporami Casu (ak
nemaju technické
problémy).



NCZI 'Zm'zenle nasledkov
incidentov
Zvysenie
NCZI prevadzkyschopnosti
eZdravie
Dodavatel Znizenie nakladov na
zdrav. ) . )
softvéru IS 1mplementac1u zmien
P7S eZdravie v IS PZS
ZniZenie poctu
KPI aktualizacii IS PZS
vyvolanych NCZI
Rizika

R_1 Splnenie definovanych KPI
Prilohy

n/a

Popis aktualneho stavu

Legislativa

Je potrebné
zrychlit
identifikaciu
problému
prostrednictvom
analyzy logov

Je potrebné
rychlejsie
nasadzovat’ opravy
na PC ZPr

Je potrebné, aby
centralne
komponenty boli v
sprave NCZI

Je potrebné vynat
centralne
komponenty z IS
PZS (teraz su
sucast’'ou inStalacie)

Hodnota AS IS: 3
rocne

Hodnota TO BE:
(2023):1 ro¢ne

NCZI nema
pristup na PC ZPr
ani k IS PZS.

NCZI nema
pristup na PC ZPr
ani k IS PZS.
Zaroven sprava
komponentov
musi byt podla
moznosti €o
najjednoduchsia a
automatizovana.
Minimalizacia
zmien v IS PZS,
nakol’ko zmeny
predstavuju
dodatocné

vyvolané néklady.

Spresnenie
identifikovanych
rizik: R1

Diagramy,
modely, obrazky
V plnom rozliSeni



Suhrnny popis

Vznik elektronického zdravotného zaznamu v narodnom zdravotnickom informa¢nom systéme
je v suvislosti so zdkonom €. 153/2013 Z. z. o narodnom zdravotnickom informa¢nom systéme
a o zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov podmieneny pouzitim
elektronického podpisu zdravotnickeho pracovnika.

Definicia zdravotného zaznamu:

Zakon 153/2013 Z.z § 2 (9).

»Elektronicky zdravotny zdznam je zaznam zdravotnickeho pracovnika v elektronickej
zdravotnej knizke vo forme elektronického dokumentu podpisaného elektronickym podpisom."

Definicia elektronického podpisu nie je dand priamo zadkonom €. 153/2013 Z. z. ale je dana
Nariadenim E

uropskeho parlamentu a Rady €. 910/2014 o elektronickej identifikécii a doveryhodnych
sluzbéch pre elektronické transakcie na vnutornom trhu (d’alej len ,,nariadenie eIDAS") a
zakonom €. 272/2016 Z. z. o doveryhodnych sluzbach pre elektronické transakcie na vnutornom
trhu a o zmene a doplneni niektorych zdkonov (d’alej len ,,zékon o déveryhodnych sluzbach").
Definicia elektronického zdznamu:

Nariadenie eIDAS ¢1.3 ods. 10- 0ds.15

10. elektronicky podpis" si udaje v elektronickej forme, ktoré su pripojené alebo logicky
pridruzené k inym udajom v elektronickej forme a ktoré podpisovatel’ pouziva na podpisovanie;

11.

,.zdokonaleny elektronicky podpis* je elektronicky podpis, ktory spiiia poZiadavky stanovené v
¢lanku 26;

a) je jedinecne spojeny s podpisovatel'om;
b) umoznuje uréenie totoznosti podpisovatela;

c) je vyhotoveny pomocou Gdajov na vyhotovenie elektronického podpisu, ktoré moze
podpisovatel s vysokou mierou doveryhodnosti pouzivat’ pod svojou vylu¢nou kontrolou, a

d) je prepojeny s tidajmi, ktoré sa nim podpisuja, takym sposobom, ze kazdu dodato¢nu
zmenu Udajov mozno zistit’.

12. , kvalifikovany elektronicky podpis" je zdokonaleny elektronicky podpis vyhotoveny s
pouzitim kvalifikovaného zariadenia na vyhotovenie elektronického podpisu a zaloZeny na
kvalifikovanom certifikéte pre elektronické podpisy;

13. ,,adaje na vyhotovenie elektronického podpisu" st jedine¢né udaje, ktoré podpisovatel’
pouziva na vyhotovenie elektronického podpisu;



14. , certifikat pre elektronicky podpis" je elektronické osvedcenie, ktoré spaja tidaje na
validaciu elektronického podpisu s fyzickou osobou a potvrdzuje aspoii jej meno alebo
pseudonym;

15. , kvalifikovany certifikat pre elektronicky podpis" je certifikat pre elektronicky podpis, ktory
vydava kvalifikovany poskytovatel’ doveryhodnych sluzieb a ktory spliia poziadavky stanovené
v prilohe I

Elektronicky podpis je informacia pripojend alebo inak logicky spojena s elektronickym
dokumentom, ktora musi spinat’ tieto poziadavky:

a) nemozno ju efektivne vyhotovit’ bez znalosti sukromného kIica a elektronického dokumentu,
b) na zaklade znalosti tejto informécie a verejného kl'ica patriaceho k sukromnému kIicu
pouzitému pri jej vyhotoveni mozno overit’, Ze elektronicky dokument, ku ktorému je pripojena
alebo s nim inak logicky spojena, je zhodny s elektronickym dokumentom pouzitym na jej
vyhotovenie,

c) obsahuje udaj, ktory identifikuje podpisovatel’a.

Elektronicky podpis pre tcely Narodného zdravotnickeho informacného systému (NZIS) je dany
elektronickym preukazom zdravotnickeho pracovnika (ePZP). Opit’ zdkon €. 153/2013 Z. z.
definuje:

o ndlezitosti elektronického preukazu zdravotnickeho pracovnika

e povinnosti zdravotnickeho pracovnika poziadat’ si o preukaz zdravotnickeho pracovnika

o rozsah ziadosti, ktoré je NCZI opravnené zberat’ pre ucely vydaju preukazu
zdravotnickeho pracovnika

e zanik naroku na preukaz zdravotnickeho pracovnika v stvislosti s evidenciou v komore
(Zékon ¢. 578/2004 Z. z. o poskytovatel'och zdravotne;j starostlivosti, zdravotnickych
pracovnikoch, stavovskych organizaciach v zdravotnictve)

e zivotné situdcie v suvislosti so stratou, zneuZitim a poskodenim elektronického preukazu
zdravotnickeho pracovnika

a sankcie vyplyvajlice z nedodrzania vyssie uvedenych povinnosti (Zakon ¢. 578/2004 Z. z. o
poskytovatel'och zdravotnej starostlivosti, zdravotnickych pracovnikoch, stavovskych
organizaciach v zdravotnictve)

V stvislosti s vydajom elektronického preukazu zdravotnickeho pracovnika / elektronického
podpisu je NCZI certifikacnou autoritou opat’ v suvislosti so zakonom od déveryhodnych
sluzbach a Nariadenim eIDAS.

Rizika Spresnenie identifikovanych rizik:R2

R_2 Nestihne sa premietnut’ do legislativy, z
dévodu dlhého legislativneho procesu



Prilohy

Zoznam priloh. Prilohy obsahuju informdcie
V Strukturovanej forme.

Architektira
Biznis architektura
Tabulka 4 Biznis architektura - aktuadlny stav

Suhrnny popis

Diagramy, modely, obrazky v plnom
rozliSeni

Odkazy na relevantné subory. Prilohy
obsahuju informacie vo forme modelov.



Biznis sumarizacia ePZP: v sucasnosti na prihlasenie sa do eZdravia je bez vynimky potrebna
ePZP karta, ktord sa pouziva na identifikaciu (kto sa prihlasuje), autentifikaciu (som to ja) ako
aj autorizaciu (podpisovanie). Na plnenie tychto funkcii sa na karte nachadzaju viacere
certifikaty, pomocou ktorych samotna karta podpisuje, resp. autorizuje dokumenty a ikony v
systéme eZdravie. Z fyzickej povahy karty vSak vyplyvaju viaceré obmedzenia.

Na pouzivanie eZdravia v sucasnosti ZPr pouzivaju svoj vlastny hardvér a softvér od
komer¢ného dodavatel’a zdravotnickeho systému, ktory komunikuje so systémom eZdravie.
NCZI vsak dodava:

o citacku ePZP kariet (v r6znych variantoch, napr. pre ambulanciu a pre lekarei st iné
¢itacky),

o softvérovy komponent tzv. cryptocontroller, ktory tvori rozhranie medzi ePZP kartou a
zdravotnickym softvérom.

Biznis sumarizacia monitoringu eZdravie: v si¢asnosti NCZI disponuje monitoringom len na
tirovni centralneho systému eZdravie (NZIS) a referenénej databazy JRUZ. Aviak okrem
zodpovednosti za prevadzku centralneho systému eZdravie, je NCZI zodpovedné aj za
prevadzku centralnych aplikacnych komponentov systému eZdravie, ktoré su instalované na
koncovej stanici (PC) ZPr. Monitoring NCZI nepokryva aj sledovanie koncovej stanice ZPr,
tz. NCZI nevie aktivne aktualizovat’ aplikacné komponenty priamo na koncovej stanici ZPr v
pripade nastania chyby. NCZI tak nevie riadit’ opravy pri chybe samotnej aplikacie, nevie
riadit’ nasadenie rychleho rieSenia chyby pri globélnej aktualizacii operaéného systému.
Vzhl'adom k tomu, ze NCZI nevie monitorovat’ koncovu stanicu ZPr, nevie ovplyvnit’ dianie
na koncovej stanici ZPr, ani aktivne predikovat moznu chybu a nevie predist’ nastaniu
incidentu. Pri aktualizaciach sa NCZI musi spoliehat’ na promptnost” a kapacitu samotnych
dodavatelov IS PZS (tj. viac ako 70 dodavatel'ov IS PZS). Sucasny stav mé za nasledok najmé
¢asovu narocnost’ vyrieSenia incidentu a nesystematické riadenie nasadenia rieSenia.

Instalacia komponentov ePZP a spdsobu rieSenia incidentov je aj ¢asto spojena s
pouzivatel'skou bazou (z hl'adiska IT iba malo sofistikovanou) a je:

e zdrojom frustracie pre ZPr, ked’Ze miesto odbornej prace sa casto krat venuju IT
problémom spojenym s instalaciou a rieSenim problémov,

o zdrojom negativnej publicity spojenej s systémom eZdravie, o aktivne brani udrZaniu
poctu pouzivatel'ov v systéme,

e zdrojom vel'kého poctu incidentov nahlasovanych na NCZI, ktoré ale vacSinou nie je
mozné zo strany NCZI efektivne vyriesit, nakol'’ko problém je s klientskym HW/SW.

Aktudlne rie$enie systému eZdravie (t.j. Narodnv zdravotnicky informaény systém (NZIS) -
ISVS _400) pre pristup ZPr do eZdravie:




prostrednictvom vyuzivania prihlasovacich kariet z pohl'adu identifikacie a autentifikacie
zabezpecuje identifikaciu a autentifikéciu externych pouzivatelov NZIS, spravu zZivotného cyklu
pouzivatel'ov, autentizacnych prostriedkov a umoznuje pouzitie tejto bazy informaécii v
informacnych systémoch eZdravie, ktoré nemusia byt navzajom inak prepojené.

Riesenie tak zabezpecCuje najma :

o identifikaciu pouzivatel'ov eZdravie a spravu profilov ich identity,

e prepojenie subsystému IAM a procesné naviazanie, resp. automatizaciu zivotného cyklu
identit pouzivatel'a eZdravie s integrovanymi informa¢nymi systémami,

e spravu zivotného cyklu autentiza¢nych predmetov (Cipové karty),

e podporu jednotného prihlasenia a synchronizaciu informadcii o identitach pouzivatel'ov
eHealth (profiloch) s replikami $pecifickymi pre jednotlivé informa¢né systémy (napr.
adresarové sluzby, databazové tiloziska, JRUZ a pod.).

Medzi hlavné vlastnosti aktudlneho rieSenia IAM patria:

o dvojfaktorova autentifikacia pouZivatel'ov NZIS,

o autentifikacia je zabezpecend pomocou autentifikacnej sluzby (STS) vydanim SAML
tokenu,

o sucasnd autorizacia zo strany lekara a pacienta pri vybranych transakciach NZIS,

« karty zdravotnickych pracovnikov spiiaju bezpeénostné poziadavky.

Pouzivatel'ov NZIS mozno z hl'adiska identifikacie a autentifikdcie roz¢lenit’ do
nasledovnych zdkladnych skupin: zdravotnicky pracovnik (d’alej ZPr), prijimatel’
zdravotnej starostlivosti (d’alej PrZS), prevadzkovy personal NCZI, vyrobcov IS PKZ
a IT oddeleni nemocnic. Hlavny rozdiel v identifikacii a autentifikacii zdravotnickych
pracovnikov a prijimatel'ov zdravotne; starostlivosti spoc¢iva vo vybere autentifikacnych
predmetov a spdsobe ich vydavania a spravy.
Identifikacia a autentifikacia ZPr je rieSena priamo IAM subsystémom NZ1S/eSO1.
IAM subsystém z tohto pohl'adu zabezpecuje:

« synchronizaciu tidajov o ZPr z autoritativneho zdroja (JRUZ) do interného uloziska
udajov pre IAM subsystém,

e pripravu autentifikacnej (nie autorizacnej) sluzby (STS),

e vybudovanie infraStruktary verejnych kl'acov (PKI) pre ucely autentifikacie ZPr
a zabezpecenie certifikatov pre elektronicky (nie zaruéeny) podpis ZPr ako aj end-2-end
transportné Sifrovanie ldajov na aplika¢nej trovni,

e vybudovanie technologickej infrastruktary pre spravu Cipovych kariet (inicializacia
a potla¢ kariet, vydanie certifikatov, sprava PIN/PUK kodov),

e pripravu klientskeho komponentu, ktory sprostredkuje sluzby IAM subsystému
podporovanym klientom IS PZS.

Identifikacia a autentifikacia PrZS je v ramci NZIS zabezpecena vyuzitim
elektronickej identifika¢nej karty (eID). Rola IAM subsystému NZIS pri identifikacii



a autentifikacii PrZS spociva najmé v odtieneni aplika¢nych Specifik v smere

k poskytovatel'ovi identity (IdP-STS) a flexibilnosti takéhoto riesenia.

IAM subsystém poskytuje dve zakladné sluzby v ramci NZIS:

sprostredkovanie identifikécie a autentifikacie PrZS pri pristupe na webové aplikacie
(napr. EZKO / NPZ) prostrednictvom internetového prehliadaca. Této Cast’ bude
realizovana vo forme federa¢ného scenaru, v ktorom autentifikac¢na sluzba IAM
subsystému vystupuje ako R-STS a déveruje autentifikacnej sluzbe UPVS (IdP-STS) a
elD servera Ministerstva vnutra SR.

poskytnutie sluzby potvrdenia pritomnosti PrZS. Tato ¢ast’ bude realizovana vo forme
webovej sluzby, ktorej vystupom bude podpisany XML dokument.

Nevyhody sucasného rieSenia

Bez zasunutej karty ePZP nie je systém funkény, ¢o sposobuje, ze kartu je nevyhnutné
mat’ zasunutu po cely ¢as pouzivania systému. To sposobuje, ze pouzivatel’ ma kartu
neustale zasunutu po cely den.| |
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Centralne informacné systemy eHealth
(NAS/esO1)

RieSenie subsystému IAM NZIS je zlozené z centralnej a decentralizovanych casti.
Centralnu ¢ast’ IAM rieSenia tvoria nasledovné komponenty:

infraStruktira verejnych klicov,

autentifikac¢na sluzba IAM (STS) pre ZPr,

autentifika¢nd sluzba IAM (STS) pre PrZS,

sluzba potvrdenia pritomnosti prijimatel’a zdravotnej starostlivosti,
sluzba synchronizécie identit,

adresarova sluzba,



e systém na spravu Cipovych kariet.

Decentralizovana ¢ast’ IAM subsystému spociva v klientskom komponente, ktory zabezpecuje
rozhrania urcené na vyuzitie sluzieb IAM rieSenia podporovanymi aplikédciami/klientmi IS PZS.
Karta zdravotnickeho pracovnika obsahuje nasledovné informéacie:

e X.509 certifikaty
o Autentifikacny certifikat zdravotnickeho pracovnika
o Certifikat pre elektronicky podpis zdravotnickeho pracovnika
o Sifrovaci certifikat zdravotnickeho pracovnika
e RSA sukromné kl'ice
o Sukromny kI'a€ prisluchajici k autentifikacnému certifikatu
o Sukromny kI"a€ prisluchajuci k certifikatu pre elektronicky podpis
o Sukromny k'€ prisluchajtci k Sifrovaciemu certifikatu

Aktualne rie$enie systému eZdravie (t.j. Narodnvy zdravotnicky informaény systém (NZIS) -
ISVS 400) pre monitoring eZdravie a aktualiziciu centrdlnych komponentov:

Monitoring eZdravie:

Centralny monitoring je aktualne rieSeny na trovni systému NZIS a databazy JRUZ. Na tirovni
NZIS su v sucasnosti monitorované pre produkéné a pre-produkéné prostredie:

e hardvér (dostupnost,, stav a predikcia chyb)
e sietové a bezpecnostné prvky

e operacné systémy a platformové produkty,
o aplikacie a biznis sluzby NZIS.

Stucasny monitoring NZIS mé nasledujice kl'a¢oveé funkcionality:

e zakladny monitoring,

e riadenie udalosti,

o modely sluZieb,

e pouzivatel'ské rozhranie.

Zakladny monitoring — logickd ¢ast’ monitoringu zabezpecujuca zber a prvotné
vyhodnocovanie hodnét z monitorovacich nastrojov vo vztahu k predmetu monitoringu. Tato
logicka Cast™:

e zbiera a vyhodnocuje fault aj performance data,
e zbiera a vyhodnocuje data na heterogénnych OS platformach,



e poskytuje zakladnu funkcionalitu monitoringu (state a performance monitoring), bez
nutnosti dodato¢ného vyvoja,

o zabezpecuje network discovery za ucelom naslednej vizualizéacie sietovej topologie,

e zabezpecuje monitoring biznis sluzieb z pohl'adu koncového pouzivatel'a NZIS.

Riadenie udalosti — je logicka ¢ast’ monitornigu zabezpecujica evidenciu a riadenie udalosti
Z monitoringu. Tato logicka Cast’:

e spracovava udalosti z inych (externych) monitorovacich nastrojov,

e vyhodnocuje planované vypadky infrastruktury a sluzieb NZIS,

e spracovava a vyhodnocuje udalosti v kritickych situaciach (napr. pri vygenerovani
velkého mnozstva udalosti),

e vykonéva koreléacie udalosti minimalne na trovni parovania up/down sprav,
deduplikacie, zmeny priority na zaklade zdroja udalosti a ¢asu,

e automatizovanym spdsobom prenasa udalosti z monitoringu do Service Desk nastroja za
ucelom spracovania udalosti v rdmci incident management procesu,

o identifikuje kritické udalosti na zaklade kritickosti zdroja udalosti (severity) a taktiez
doplnkovej informécie o dopade daného zdroja na sluzby NZIS.

Modely sluzieb — je logicka ¢ast’ monitoringu zabezpecujuca vyhodnocovanie stavu biznis
sluzieb NZIS na zaklade modelov sluzieb vytvorenych z dostupnych podkladov vo vzt'ahu

k udalostiam vyskytujucim sa na monitorovanych prostrediach NZIS. Pre tato logicku ¢ast’ plati
nasledovné:

e vyhodnocuje modely sluZieb NZIS na zéaklade informaécii:
o z CMDB databazy o konfigura¢nych polozkach a vizbach medzi nimi,
o 0 udalostiach z dostupnych monitorovacich nastrojov zabezpecujucich zakladny
monitoring,
o generuje udalosti na zdklade zmeny stavu monitorovanej sluzby, alebo jej Casti,
o zohladiuje a zobrazuje pri vyhodnocovani modelov sluzieb doplnkové informécie
z CMDB,

Pouzivatel’ské rozhranie — je logicka ast’ monitoringu zabezpecujica grafické rozhranie pre
pristup pouzivatel'ov NCZI k jednotlivym ¢astiam monitoringu.

Vyssie vymenované logické ¢asti monitoringu platia len pre centralny systém eZdravie,

monitoring nepokryva aj udalosti pre produkéné prostredie aplikécii eZdravie inStalovanych na
koncovej stanici ZPr.

Aktualizacia centralnych komponentov:

V pripade, ak je potrebné nasadit’ aktualizaciu centralych komponentov:

o ovladace ePZP kariet,



o ovladace ePZP citaciek,
e ovladace elD ¢itaciek,
e Cryptocontroller,

NCZI v zmysle metodiky overenia zhody vydava novu verziu integratného manualu (slovny
popis zmeny) a novu verziu samotnej aplikacie. Niektoré centralne komponenty ako
Cryptocontroller je sucastou IS PZS a Dodavatel’ IS PZS ma v zmysle metodiky 60 dni n
zapracovanie zmeny. NCZI teda musi maximalne 60 dni c¢akat’ na dodavatela, kym zapracuje
zmenu a nasledne ¢akat,, kym aktualizovanu verziu IS PZS nasadi. Sucasny stav je
nevyhovujuci, ¢i uz z pohl'adu ZPr, ktory musi na zmenu IS PZS cakat’, alebo pre samotného
dodavatel’a IS PZS, ktory ma dodato¢ne vzniknuté ndklady z kazdej jednej aktualizacie
Cryptocontrollera.

Ked’Ze Cryptocontroller je integralnou sti¢astou IS PZS (IS PZS je hruby klient), NCZI nevie
vzdialene inSlatovat’ aktualizacie bez potreby zasahu IS PZS. Uvedena skuto¢nost’ predlzuje ¢as
nasadenia a pripadnych oprav problémov.

Ambulantny sektor je najpocetnejsi z pohl'adu poctu IS PZS, kde NCZI nemé dedikovany tim na
riesenie pripadnych problémov, onsite Skoleni a poskytovani informacii priamo na mieste lekara
alebo sestry v ambulancii. Na rozdiel, pre tzv. ,,vel’kych PZS*, tj. nemocnice, ktipele, hospice

a lekarne, kde ma NCZI tim vztahovych manazérov, ktori riesia problémy, zic¢astiuji sa
pravidelnych stretnuti a Skoleni a rovnako poskytuji podporu, ¢i uz pri rieSeni technického
problému alebo pri distribucii ¢itaciek. Nemocnice disponuju vlastnym IT oddelenim, preto
samotné rieSenie incidentu je sviznejSie a StrukturovanejSie v porovnani s ambulantnym
sektorom, kedy lekar nedokaze identifikovat’ a popisat’ technicky problém, nevie poskytnut’ logy
7o systému a nepozna rieSenie IT architektury.

Pre ambulantny sektor neexistuje koncepéné rieSenie nahlasovania incidentov priamo pri nastani
incidentu a to priamo z koncovej stanice ZPr. Pre ZPr existuje call centrum/helpdesk NCZI, na
ktory moéZu zavolat’ ZPr s problémom ohl'adne eZdravie. Problémy so samotnym zdravotnickym
softvérom riesi helpdesk, resp. kontakt prislusného dodavatel’a (tento proces je znadzorneny aj v
procesnych mapach v prilohe CBA).

Pri nastani incidentu ambulantny ZPr vac¢Sinou nahlasuje chybu na call centrum NCZI, pretoze
nevie spravne identifikovat’, ¢i sa jedna o chybu na strane IS PZS alebo je chyba sposobena
centralnym systémom. NCZI na zaklade telefonatu astokrat nevie vyrrisit’ chybu, pretoze na to
potrebuje detailnejsie technické informacie, ktoré ZPr nevie poskytnut’. Pravidla pre integraciu
IS PZS do eZdravie sice definuji poziadavku na logovanie vsetkych udalosti na trovni IS PZS,
ZPr vsak nevie, kde sa tieto logy v pocitaci nachadzaju a preto ich nevie proaktivne poskytnut
NCZI pre rychlejsie vyrieSenie incidentu.

Nemocnice na rozdiel od ambulancii maja centralne pripojenie do ezdravie za celi nemocnicu
prostrednictvom SSL pripojenia alebo VPN routera, rovnako nemocnica disponuje
Specializovanym nastrojom, cez ktory vedia hromadne aktualizovat’ v§etky PC v sieti nemocnice.



Spresnenie identifikovanych
Rizika rizik:Odkazy na relevantné identifikdtory
rizik v prilohe Rizika.
R_8 Pri zachovani st¢asného stavu rieSenie
nedosiahne pozadované zachovanie penetracie
pripojenia a tym padom ciele projektu
R 9 Nie je mozné v buducnosti rozsirit’ na mobilné
platformy

Prilohy Dlag'farrrly, modely, obrazky v plnom
rozliSeni

Architektira informaénych systémov
Tabulka 5 Architektura informacnych systémov - aktualny stav
Suhrnny popis

KTIacovou oblastou celého eZdravia v ramei tejto Stadie je prave subsystém IAM a interakcia
tohto subsystému a klientskych casti rieSenia. Z pohl'adu klientskeho prostredia v systéme
NZIS je klIi¢ovym komponentom prave ,,EhealthCryptoController".

Komponent tvori modularnu sucast’ priamo tuéného klienta IS PZS a zabezpecuje potrebnil
interakciu tohto klienta s centralnymi ¢astami IAM subsystému ako st napriklad sluzby
autentizacie a overenia pritomnosti PrZS. Rovnako zastreSuje potrebnu interakciu s ¢itacim
zariadenim Cipovych kariet a X.509 certifikatmi uloZenymi na tychto kartach.

Komponent EhealthCryptoController je fyzicky umiestneny na pracovnej stanici ZPr, na ktore;j
sa spusta tucny klient IS PZS a ku ktorej je pripojené ¢itacie zariadenie Cipovych kariet.
Priamo z tejto pracovne;j stanice komponent realizuje aj potrebnu siet'ovii komunikaciu

s centralnymi Cast'ami IAM subsystému.
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Z hladiska monitoringu je v aktualnom rieSeni pre komunikaciu na sluzbach vyuzivana
jednotna datova Struktira. Na najvyssej urovni je sprava definovand Struktarou
eHTalkMessage. Teda uz v ramci tychto sprav st logované nasledujuce sady udajov:

e Jednoznacny identifikétor spravy,

o Udaje o type spravy a odosielatelovi,

o Udaje o identite, ktora spravu odoslala a v mene koho ju odoslala,
e ainé.

Na siet'ovej urovni su vsetky spravy logované, logy st nahravané do centralneho syslog
rieSenia. Monitoring centralneho (serverového) rieSenia dokaze:

e zberat’ a vyhodnocovat fault aj performance data,

e zberat a vyhodnocovat’ data na heterogénnych OS platforméach,

o poskytnut’ zakladnu funkcionalitu monitoringu (state a performance monitoring), bez
nutnosti dodato¢ného vyvoja,

e zabezpecit network discovery za ucelom naslednej vizualizacie sietovej topologie,

e zabezpecit monitoring biznis sluzieb z pohl'adu koncového pouzivatel'a NZIS,

e vykonavat korelacie udalosti minimalne na urovni parovania up/down sprav,
deduplikacie, zmeny priority na zaklade zdroja udalosti a ¢asu,

e automatizovanym spdsobom prendsat’ udalosti z monitoringu do Service Desk nastroja
za ucelom spracovania udalosti v rdmci incident management procesu,

o identifikovat kritické udalosti na zaklade kritickosti zdroja udalosti (severity) a taktiez
doplnkovej informacie o dopade daného zdroja na sluzby NZIS.

Na nasledovnom obrazku je ¢lenenie systému po vrstvach a je tu zndzorneny aj vzt'ah na
monitoring:

e
{11!
s . N

monitorimg

monitoring

Rozdielny sposob pripojenia nemocnic a ambulancii je zndzorneny na nasledovnom obrazku:
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Riziks Spresnenie identifikovanych rizik:Odkazy na
a relevantné identifikatory rizik v prilohe Rizika.

Strucna charakteristika identifikovanych
rizik (Max. 400 znakov)

R_10 Nedostato¢na automatizacia
R_11 Nizke vyuzivanie sluzieb vzh'adom
na neposkytovanie modernych sluzieb

Prilohy Diagramy, modely, obrazky v plnom rozliSeni
Zoznam priloh. Prilohy obsahuju Odkazy na relevantné subory. Prilohy obsahuju
informadcie v Strukturovanej forme. informacie vo forme modelov.

Technologicka architektura

Tabulka 6 Technologicka architektura - aktudlny stav

Suhrnny popis

Uvodné informdacie

Technologicku architekturu komponentov v ramci IAM subsystému
ilustruje nasledujuci obrazok. Uvedeny obrazok sumarizuje informacie
tykajuce sa technologickych platforiem a ilustruje ich vzajomné prepojenie.
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Z hl'adiska monitoringu je nasadeny funkény modul "Umbrella
monitoring", ktory je zalozeny na rodine produktov IBM Tivoli:

ITM (IBM Tivoli Monitoring) — agentsky monitoring pre
Linux/Windows platformu,

ITNM (IBM Tivoli Network Manager) — SNMP monitoring siete

a HW zariadeni,

IBM NCOB (Netcool/OMNIbus) — online objektova databaza
udalosti,

IBM TBSM (Tivoli Business Service Manager) — monitoring biznis
sluzieb,

IBM DB2 — databazovy systém IBM DB2,

IBM JazzSM DASH — WebGUI rozhranie pre IBM Tivoli produkty,
IBM TCR (Tivoli Common Reporting) — aplikacia pre Statistické
reporty z UM.

Dalsie informdcie
(Max. 1600 znakov, pre detailny popis je potrebné vyuzit prilohy)

Rizika

Spresnenie
identifikovanych
rizik:Odkazy na
relevantné
identifikatory rizik
V prilohe Rizika.



Strucna charakteristika identifikovanych rizik (Max. 400 znakov)

N/A
Diagramy,
Prilohy modely, obrazky
V plnom rozliSeni
Odkazy na
relevantné subory.
Zoznam priloh. Prilohy obsahuju informacie v Strukturovanej forme. Prilohy obsahuju

informacie vo
forme modelov.

Bezpeénostna architektura

Tabulka 7 Bezpecnostna architektura - aktualny stav

Suhrnny popis

IAM subsystém pre zabezpe&enie bezpeénej prevadzky spiia nasledovné technologické
a organizacné opatrenia:

Dohl'adové centrum: rieSenie disponuje centralnym dohl'adovym centrom (SIEM /
kontrola audit logov).

Konfiguracia rieSenia sa po nasadeni nemeni (konfiguracia RP ADFS, profily PKI,
profily CMS, a pod.).

Pristupové prava su pridel'ované v stilade s principom minimélnych pravomoci (tzn.
nepouzivajl sa Uty s pravami Administrator (Windows) a root (Linux) pre beznt
prevadzku a spravu).

Rozdelenie roli prevadzky a spravy IAM infraStruktary je prisposobené tak, Ze dopad
bezpecnostného incidentu impersonifikacie ZPr je potencidlne nebezpecnejsi ako
vypadok rieSenia (kompromis medzi prevadzkou a bezpecnostou rieSenia je realizovany
V prospech bezpecnosti rieSenia).

Fyzicka a sietova bezpecnost’ brani itokom MitM v ramci serverovej infraStruktary.
Pozn.: v ramci sietovej komunikécii sa pouzivaju bezpecné protokoly

Osoby zodpovedné za spravu a prevadzku IAM nedokazu modifikovat’ nastavenia
sietovej infrastruktary (konfiguradcia FW, prepinacov a smerovacov).

V pripade virtualizovanych serverov je operator hostitel'ského servera kriticka rola

a preto je rieSenie nastavené tak, Ze hostitel'sky server sa neda konfigurovat’ vzdialene
(analdgia s fyzickym pristupom ku serveru).

Prevadzkoveé a administracné ukony st vykonavané odliSnymi osobami (separacia
prevadzky a administracie).



e 'V procesoch je organizacne zabezpecené, Ze osoby sa nedokazu vydavat’ za niekoho
iné¢ho, napr. ak sa vyzaduje overenie podpisu riaditel’a prevadzky, vzor podpisu / peciatky
riaditel’a prevadzky je zamestnancom znamy.

eV ramci infrastruktary je k dispozicii SMTP server pristupny z vybranych serverov IAM
subsystému, ucelom tohto SMTP servera je zasielanie notifikacii (aplikacné a systémové
notifikacie).

IAM subsystém v ramci prevadzky plni nasledovné opatrenia:

e Ochrana kryptografickych kl'aicov certifikacnych autorit a komponentov ktoré maji
dosah na impersonifikaciu ZPr je zabezpecend prostrednictvom HSM

o Kryptografické kI"ice ulozené v HSM st chranené pomocou administratorskych kariet
v schéme k/n, k>1, tzn. nie je mozné spravit’ obnovu HSM Security World na inom HSM
jedinou osobou

o Kryptografické kl'ace certifikacnych autorit, OCSP responderov a autentifikaénych
serverov (STS) ulozené v HSM st chranené pomocou operatorskych kariet

Uvodna intalacia a konfiguracia IAM subsystému prebehla v kontrolovanych podmienkach
s ohl'adom na bezpecnost’. Presny postup je stcastou prevadzkovej dokumentacie, ktora z tohto
pohladu pokryva okrem iného:

e postupy pri instalacii aplika¢ného vybavenia certifikaénych autorit,

e postupy pri generovani (opis ceremonialu) kryptografickych klIicov certifikacnych
autorit,

e zaznam / zapis o generovani kryptografickych kl'aicov certifikacnych autorit,
autorizovany vlastnikmi operatorskych kariet,

e postupy pri tvodnej konfiguracii APV certifikaénych autorit a systému na spravu
¢ipovych kariet.

Bezpecnostna architektura monitoringu je zalozena na kontrole pristupu pomocou nasledovnych
faktorov:

e pristup k monitoringu je zabezpeceny pomocou VPN, s autentizaciou do VPN pomocou
certifikdtu umiestneného na SMART karte vystavenej pre konkrétneho pouzivatel’a,

e pouzivatelia musia cez webovy prehliadac s autentifikdciou voci ich doméne,

o iba pristupovy komponent sa nachadza v perimetrove;j Casti siete.

Priestor pre sumarny obrazok / graf /
diagram.

Spresnenie identifikovanych rizik:Odkazy na

Rizika . P S, , ey
1 relevantné identifikatory rizik v prilohe Rizika.

Strucna charakteristika identifikovanych
rizik (Max. 400 znakov)

N/A

Prilohy Diagramy, modely, obrazky v plnom rozliSeni



Zoznam priloh. Prilohy obsahuju Odkazy na relevantné subory. Prilohy obsahuju
informacie v Strukturovanej forme. informacie vo forme modelov.

Prevadzka

Tabulka 8 Prevadzka - aktualny stav

Sthrnny popis
IAM Subsystém je jeden z najddlezitejSich modulov narodného zdravotnickeho informacného

systému (NZIS). Prevadzka tohto modulu je zabezpecena spolu s ostatnymi modulmi rieSenia
ako aj d’al$imi podpornymi systémami NZIS. Jedna sa o tieto systémy:

e sprava a prevadzka narodného zdravotnickeho informaéného systému (NZIS),
e sprava a prevadzka Call Centra pre NZIS,

e sprava a prevadzka webového sidla NPZ,

e bezpecnost’ prevadzky NCZI ako spravcu a prevadzkovatel'a NZIS.

VSsetky tieto rieSenia v sprave NCZI su prevadzkované ako vysoko dostupné rieSenie v rezime
24x7 s nasledovnymi SLA parametrami:

o Dostupnost’ systému 98%,

e Vypadky — max 175 hodin ro¢ne pricom max 15 hodin mesa¢ne (sucet ¢asov trvania
incidentov typu A),

« dizka podpory 36 mesiacov + opcia na d’al’ich 12 mesiacov.

Priestor pre sumarny obrazok / graf / diagram,
nepovinnd informdcia.

Spresnenie identifikovanych rizik:Odkazy
Rizika na relevantné identifikatory rizik v prilohe
Rizika.
R 12 Prevéadzka sucasného rieSenia je ndkladna
z hl'adiska podpory pouzivatel'ov

R_13 Nedostato¢na forma dodavatel’skej
podpory mdze mat’ za nasledok dlhsie
odstrafiovanie problémov

R_14 Nedostatocné pokrytie internymi
pracovnikmi moze viest’ k zdrzaniu rieSenia
problémov



Prilohy Diagramy, modely, obrazky v plnom

rozliSeni
Zoznam priloh. Prilohy obsahuju informacie Odkazy na relevantné subory. Prilohy
V Strukturovanej forme. obsahuju informacie vo forme modelov.

Alternativne riesenia

Biznis sumarizacia: Vzhl'adom na technickl tému a pomerne vel’ké mnozstvo dostupnych
moznosti rieSenia sa v §tadii v Casti Alternativne rieSenia najprv riesi aplikacna a technologicka
architektura. Obe oblasti Stidie (mobilné ePZP a monitoring) maju svoje technologické
alternativy a svoju mini MCA, pomocou ktorej st vybrané mozné technické varianty. Z tychto
moznych technickych variantov je ndsledne mozné vytvorit’ biznis alternativy, ktoré si potom
predmetom samostatnej MCA. Cely postup vratane jednotlivych alternativ je znazorneny na
nasledovnom obrazku:

" Autentifikicia pomocou telefénu a SW 1A~ B - cartifikaty v koncovom zaragen - TPV -
rieSenie monitoringu | _\l 1A—C ‘smart micra SD ] [ ]

....... [[1A =D Cloudave rissanis pomocou mabineno telefonu |
- .
N - [ A~ ATransfer certifikétov

------------------ “[A=8Jednorazove centfikaty | { Autorizacia |

|

Biznis alternativy T < __o=="={A=C Server sigring risserie
- e, Oblasti ESO1-D
\

-4~ Rozsirenié a gecnotenis logovania IS PZS |

“{ M-B - Bugreporting a monitorovacia apiikacia | { W manitering |

\
7 B - - -6
Autentifikicia pomocou telefonu a HW | et ¢ = L-Mcmnww] [Mumtorlng
rieSenie monitoringu "-—\[.(""D"J"‘“‘“U L I HW monitoring

Legenda: technologicky pripustné alternativy si zndzorené modrou farbou. Uvazované biznis
alternativy su zndzornené sivou farbou, pricom ¢iarované Ciary znadzoriiuju priradenie
technickych alternativ do biznis alternativ. Cervené &iary ukazuju, Ze jedna alternativa je
sucast'ou d’alSej alternativy.

Alternativne moznosti prihlasovania

Alternativne rieSenia Identifikacie a autentifikacie pre
eZdravie

Stadia uskuto&nitenosti navrhuje niekol’ko alternativ rieSenia, ktoré by mohli riesit’ sii¢asny
neoptimalny stav. Pri identifikécii alternativnych rieSeni identifikécie a autentifikacie pre
eZdravie predpokladame, ze pouzivatel’ bude aj nad’alej na pristup k eZdraviu pouzivat’ pocitac
S prislusnym zdravotnickym softvérom. Pre prvu Cast’ - identifikacia a autentifikacia ZPr —
oblast’ 1 (alternativny spdsob identifikacie a autentizacie zdravotného pracovnika bez pouzitia
ePZP karty),

Z toho vyplyvaji nasledovné skutocnosti spolo€né pre vSetky alternativy:



o identifikacia a autentifikacia moézu prebiehat’ nezavisle od HW a SW vybavenia PC
pouzivatel’a,
e po uspesnej identifikacii a autentifikacii musi existovat’ proces, ktorym sa umozni pristup
PC pouzivatel'a k systému eZdravie, ¢o technicky znamend, Ze musi:
o existovat sposob ako stiahnut’ certifikat a zodpovedajuci privatny kI'a¢ na
definované typy certifikatov,
o existovat bezpecny kanal na dorucenie kl'acov, alebo
o existovat sposob podpisovania na serveri bez samotného pristupu k privatnym
kl'aCom (server signing).

Celkové rieSenie teda bude kombinaciou:

o identifikacie a autentifikacie,
e spdsobu autorizacie a prenosu kryptografickych kl'acov.

Sucasny sposob autentizacie pouZzivatel'a do eZdravia je zaloZeny na vyuZiti kryptografického
materialu (paru kI"acov), priCom:

1. klucovy par je generovany v bezpecnom prostredi (v Cipe karty ePZP)
2. privatny kI'a€ je chraneny PINom
3. privatny kl'a¢ je celu dobu chraneny (neopusta Cip)

Cip slazi ako bezpetné zariadenie na generovanie a uchovéavanie kl'a¢ov. Je vlozeny do
plastového obalu — Karty a prostrednictvom ¢itacky ¢ipovych kariet cez USB rozhranie pripojeny
K pocita¢u pouzivatel’a.

Z uvedenych principov je nutné vychadzat’ aj pri definovani potencialnych alternativ, aby
nedoslo k neziaducemu znizeniu bezpecnostnej urovne rieSenia. Vo vSeobecnosti do uvahy
pripadaji nasledovné moZznosti:

1. nahradit’ Cip karty ePZP a sucasny spdsob autentifikacie pomocou infrastruktary PKI
prostrednictvom biometrie

2. nahradit’ ¢ip karty ePZP inym druhom ¢ipu (napr. TPM, micro SD karty a pod.), ktory sa
bezkablovo pripoji k mobilnému zariadeniu,

3. nahradit’ ¢ip karty ePZP centralizovanym cloudovym rieSenim (bezpecné generovanie a
centralizovany manazment kryptografickych kl'icov, bez nutnosti existencie d’alSieho
zariadenia)

Je v8ak potrebné si uvedomit’, Ze vyuZivanie mobilného zariadenia (prevazne mobilny
telefon/smartfon) so sebou vzdy bude prinasat’ aj rizikd, ¢i uZ vo forme nebezpecnych aplikacii,
rootnutého OS a pod., kedy ani seba lepsie Sifrovanie nemusi z povahy vyuzitia bezpe¢nostnych
slabin samotného mobilného zariadenia znamenat’ neprelomitel'nt ochranu spracovavanych dat.
Tieto bezpec¢nostné rizika by vSak mali byt’ riadne identifikované a v rozumnej miere
minimalizované dopliiujucimi bezpe¢nostnymi opatreniami.



Vsetky rie$enia by mali spiiiat’ poziadavky vykonavacieho nariadenia Komisie (EU) 2015/1502 —
uroven Vysoka.

IA — A — biometrické udaje

Tato alternativa predstavuje dvojfaktorovu identifikaciu a autentifikaciu, kde pouzivatel’ musi
preukazat’ nie¢o ¢o ma (biometricky udaj za i¢elom identifikacie) a nieco ¢o vie (PIN za ucelom
autorizacie). Moznosti biometrickej identifikacie prichddzaji do tvahy nasledovné:

o krvné rieciste,
o duhovka,
e odtlacok prsta.

Vyhodou tejto alternativy je, Ze pouZzivatel nemusi so sebou mat’ ziadne technické zariadenie.
Nevyhodou je nutnost’ vybavit’ v§etky pracoviska hardvérom na skenovanie prislusného
biometrického parametra a S nim stvisiace inStalacie potrebného SW vybavenia a jeho integracie
s IS lekarov v zavislosti od podporovanych OS. Taktiez bude potrebné vyriesit’ plosnu
registraciu zdravotnickych pracovnikov. Do uvahy prichddzaja priestory NCZI alebo priestory
IOM (ktoré by sa tiez museli vybavit’ potrebnym HW). Nevyhodou tejto alternativy je, ze
obsahuje mnozstvo osobnych tidajov a ked'ze pdjde o osobitnii kategoriu OU, treba
implementovat’ prisne opatrenia v zmysle nariadenia GDPR.

Rizikom je spolo¢enské odmietnutie vytvorenia centralneho registra pre zber a spravu
biometrickych udajov

IA — B — certifikaty v koncovom zariadeni - TPM

V tejto alternative sa uvazuje s priblizenim certifikatov k pouZivatel'ovi, tak aby nemusel nosit’
kartu s certifikatmi a identifikoval a autentifikoval sa menom a heslom.
Pouzivatel'ov je mozné rozdelit’ na dve skupiny:

o ,staticki" pouzivatelia, ktori pracuju primarne so svojim zariadenim, typicky ambulantni
lekari,

e ,, dynamicki" pouZzivatelia, ktori v priebehu pracovnej doby vystriedaji viacero
pracovisk, typicky su to lekari v nemocniciach.

Pre statickych pouZivatel'ov je mozné certifikaty distribuovat’ priamo na ich PC do bezpe¢ného
uloziska, ktoré je podporované operacnym systémom Windows.

Vyuzitie kryptografického uloziska opera¢ného systému pouzivatel'a na ulozenie sikromnych
kl'acov a X.509 certifikatov vSak nepredstavuje dostatone bezpecnu alternativu, nakol’ko tato
konfiguracia je zranitelna rovnakymi utokmi ako st zraniteI'né operacné systémy.

Vyssiu uroven bezpecnosti predstavuje kombinacia softvérového uloziska s TPM ¢ipom, pricom
az tato alternativa predstavuje bezpecnost’ porovnatelnt s fyzickou kartou. V tejto alternative
teda d’alej uvazujeme iba so zabezpecenim prostrednictvom TPM ¢ipu. Vyhody zabezpecenia
pomocou TPM st nasledovné:

e nie je mozny export certifikatov,



o funkcia zablokovania po definovanom pocte nespravnych pokusov o zadanie PIN,
e izolécia kI"aicov od operacného systému — operacie s certifikdtmi sa realizuju priamo
v TPM.

Nevyhodou TPM ¢ipu je jeho minimalna trhova penetracia. s rizikom zvysSenia ndkladov na
zaobstaranie si PC s vybavenym TPM modulom pre zdravotnickeho pracovnika.

V pripade nemocnic je potrebné realizovat’ dynamickejSie rieSenie, ktoré umozni mobilitu
lekarov, ¢o je mozné realizovat’ pomocou HSM modulu.

Pre prvu Cast’ - identifikacia a autentifikdcia ZPr — oblast’ 2 (identifikacia a autentizacia
zdravotného pracovnika prostrednictvom mobilného zariadenia)

IA — C Kryptograficka smart micro SD

Tato alternativa uvazuje s vydavanim certifikatov a kvalifikovanych certifikatov a ulozenim
kryptografickych kIi¢ov na Smart Micro SD karty, ktoré by spiiiali poziadavky bezpeéného
uloziska kl'aicov a bolo by mozné ich pouzit’ v mobilnych zariadeniach platforiem Windows
Phone a Android. Nevyhodou rie$enia je jednak nemoznost’ pripojit’ Smart MicroSD k mobilnym
zariadeniam so systémom iOS inak nez externou ¢itackou a nutnost’ nakupu kariet pre kazdé
mobilné zariadenie zvlast. NavySe vznikne potreba novej agendy manazovania a distribacie
d’alsieho zariadenia (mikrokarty, resp aj ¢itacky).

V case pripravy dokumentu nebola ziadna Smart Micro SD karta certifikovana ako bezpecné
zariadenie Narodnym bezpecnostnym tradom SR,, ani sa v blizkej dobe nepredpoklada, ze by
niektory z vyrobcov o takuto certifikéciu poziadal. Z uvedeného dévodu vyplyva, Ze tato
alternativa nebude umoznovat vyuzitie autorizacie KEPom. Pre jej vyuzitie by tak okrem
zaistenia pristupnosti pre vSetky mobilné platformy bola aj nutnost’ certifikacie karty ako
bezpecného zariadenia pre elektronicky podpis, ¢o nie je pravdepodobné.
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Obrdazok & 1 — Smart micro SD karta

IA — D Cloudové riesenie pre mobilnu identifikdciu a autetifikdciu

Tato moznost’ predstavuje centralizované cloudové rieSenie (bezpecné uloZenie a centralizovany
manazment kryptografickych klI'i¢ov), ktoré je postavené na jednorazovej registracii pouZivatel'a
(napr. prostrednictvom ePZP karty, vytvoreni jeho virtualnej identity v centralnom bezpe¢nom
ulozisku vyuzivajucom certifikované kryptografické zariadenia a digitalne certifikaty rovnakej
urovne ako na st na ePZP karte, jednorazovom sparovani mobilného zariadenia s centralnym
bezpecnostnym tloZiskom a naslednom plnohodnotnom vyuzivanie sluzieb identifikacie a
autentifikéacie bez potreby akéhokol'vek dodatocného zariadenia. RieSenie je mozné v pripade



zvysenej poziadavky na bezpecnost’ doplnit’ o viacfaktorovy autentizacny systém. V sucasnej
dobe uz existujl rieSenia (aj certifikované Narodnym bezpecnostnym tiradom SR resp. inymi
uznavanymi medzinarodnymi inStiticiami), vratane moznosti vyuzivania KEPu pre potreby
autorizacie pouzivatel'ov.

Vyhodou tohto rieSenia je najma:
jeho pouzitel'nost’ v Sirokom spektre mobilnych zariadeni (min. Android, iOS).
centralizované rieSenie vhodné pre cloudové prostredie

po uvodnej registracii nevyzaduje uz ziadny d’al$i token, Cip, Citacka, kabel ani iné
zariadenie — iba sparované mobilné zariadenie, prostrednictvom ktorého sa pouzivatel’ bude
prihlasovat’ do systému

vysoka uroven ochrany (certifikovany HW aj SW)

Nevyhodou tohto riesenia je najméa potreba udrziavania SW vybavenia pre viaceré platformy
(min. Android, 10S), ked’Ze pre kazdua platformu je potrebné vytvorit’ a nasledne udrziavat’
samostatnu aplikaciu.

Alternativne moznosti autorizacie

Autorizacia v kontexte eZdravia znamena podpisovanie, Sifrovanie a deSifrovanie idajov. Bez
ohl'adu na moZnosti identifikacie a autentizécie zdravotnickeho pracovnika (oblast’ 1 aj 2) za
ucelom vykonania tychto aktivit je potrebné mat’ k dispozicii sadu privatnych a verejnych
kI'icov, ktoré sa v sti€asnosti nachadzaji na fyzickej ¢ipovej karte. Ked’Ze v novom rieSeni karta
nie je podmienkou autorizécie, je potrebné:

o dostat’ kryptografické kl'ice na zariadenie pouzivatela
o vykondavat’ autorizdciu mimo zariadenia pouzivatel'a
e dostat’ kryptografické kli¢e do centralneho bezpecného uloziska

Uvedené moZnosti st popisané ako alternativy niZsie, pri¢om st kombinovatelné s uz
uvedenymi moZznost’ami identifikacie a autentifikacie.

Z biznis pohl'adu je mozné mozZnosti popisat’ nasledovne:

e A — A Transfer certifikatov bezpe¢nou cestou pouzivatel'ovi - jedna sa o nahratie
certifikatov z karty na pocita¢ PZS. Teda neboli by na karte, ale na PC. Problémom je
ako ochranit’ tieto ciertifikaty pred zneuzitim - na to sltzi ¢ip TPM, ktory ale nie je
Standardnou sucastou PC. Museli by sa teda nakupovat’ nové, pricom bezpecnostné
riziko by aj tak nebolo Uplne eliminované.

e A —B Jednorazové certifikaty - alternativa predstavuje generovanie jednorazovych
certifikatov, ktoré by sa bezpecnou cestou kopirovali na zariadenie PZS. Ked’ze certifikat
by mal obmedzent platnost’, nebolo by potrebné vyzadovat TPM cip.



e A —C Server signing rieSenie - alternativa predstavuje rieSenie, kde st certifikaty ulozené
na serveri, kde aj prebieha Siforovanie, deSifrovanie a podpisovanie. Na aktivaciu tychto
funkcii je pozadovana iba identifikacia a autentifikacia. Vyhodou serverového riesenia je,
ze ho staci implementovat’ centralne, na jednotlivych zariadeniach uz nie je funkcionalitu
potrebné nasadzovat'.

A — A Transfer certifikatov bezpe¢nou cestou pouzivatel’ovi

Tato alternativa predstavuje moznost, kedy sa kryptografické kI"i¢e dostanu na zariadenie
pouzivatel'a. Zakladné podmienky bezpecného vyuzivania tejto alternativy su nasledovné:

e bezpecné ulozisko certifikdtov — v pripade trvalych certifikdtov na urovni TPM,
e bezpecny transfer certifikatov Sifrovanou cestou (po identifikacii a autentifikacii).

Akonahle su certifikaty na zariadeni pouzivatel’a, je mozné ich vyuzit obdobnym spoésobom ako
su vyuzivané certifikaty na fyzickej cipovej karte. Samozrejme, bude musiet’ byt’ modifikovany
crypto controller, aby podporoval aj inu lokalitu certifikatov ako na fyzickej ¢ipovej karte.

Pri tejto alternative prichadza do ivahy aj pouzitie jednorazovych certifikatov, kedy by nemuseli
byt naroky na tlozisko také vysoké. Po autentifikacii by serverovy komponent na zariadenie
neposlal trvalé certifikaty, ale jednorazové pre danu session — o je v podstate analdgia k
tokenom pri webovych sluzbach.

Podmienkou samozrejme je vybudovanie infrastruktiry pre ulozenie kryptografickych klaicov
pre ePodpis a realizaciu kryptografickych funkcii elektronického podpisu.

Z pohl'adu bezpecnosti si takéto rieSenie vyzaduje prijatie najmé prisnej$ich organizaénych

a personalnych opatreni vratane pravidelnych a nepravidelnych auditov a r6znych kontrol, najma
Vv oblasti riadenia pristupov (fyzickych aj logickych) a v oblasti spravy a vyhodnocovania logov
a auditnych zaznamov.

A — B Jednorazové certifikaty

Tato alternativa predstavuje moznost,, kedy sa jednorazové kryptografické kl'ace s kratkou
casovou platnost’ou dostant na zariadenie pouzivatel'a. Zakladné podmienky bezpecného
vyuzivania tejto alternativy st nasledovné:

e bezpecné ulozisko certifikatov — bez nutnosti TPM,
e bezpecny transfer certifikatov Sifrovanou cestou (po identifikacii a autentifikacii).

Akonéhle su certifikaty na zariadeni pouzivatela, je mozné ich vyuzit’ obdobnym spdsobom ako
su vyuzivané certifikaty na fyzickej ¢ipovej karte. Samozrejme, bude musiet’ byt’ modifikovany
crypto controller, aby podporoval aj inu lokalitu certifikatov ako na fyzickej karte.

Podmienkou samozrejme je vybudovanie infrastruktiry pre uloZenie kryptografickych kI'aicov
pre el. podpis a realizaciu kryptografickych funkcii elektronického podpisu.

Z pohl'adu bezpecnosti si takéto rieSenie vyZaduje prijatie najma prisnejSich organiza¢nych

a personalnych opatreni vratane pravidelnych a nepravidelnych auditov a r6znych kontrol, najméa



Vv oblasti riadenia pristupov (fyzickych aj logickych) a v oblasti spravy a vyhodnocovania logov
a auditnych zdznamov.

A — C Server signing rieSenie

Osobitnu formu autorizacie predstavuje tzv. Server signing riesenie, ktoré funguje na principe
tzv. centralizovaného serverového systému podpisovania. Server Signing rieSenie (SSCS —
Secure Signature Creation Service) vychadza z poziadaviek normy CEN/TS 419241:2014 —
Security Requirements for Trustworthy Systems Supporting Server Signing. Systém by umoznil
pouzivatelom generovanie kIiCového paru a nasledné vydanie certifikatov priamo v centralnom
ulozisku na strane NCZI. Tato alternativa predpoklada vytvorenie rieSenia na baze centralneho
bezpecného uloziska kl'ai¢ov pre elektronicky podpis a funkcionality pre elektronické
podpisovanie elektronickych dokumentov- (spifia to napr. IA—D  Cloudové rieSenie pre
mobilnt identifikaciu a autetifikaciu).

Okrem podpisovania by systém bol vyuzivany aj na ostatné funkcie, ktoré v sucasnosti realizuje
cryptocontroller.
Funkcionalitu tohto systému zo strany pouzivatel'ov je mozné vyuZzivat’ v podstate okamzite po
jeho vytvoreni a uvedeni do prevadzky, bez dodato¢nych nakladov na strane pouzivatel'ov.
Poziadavky Vynosu o Standardoch pre ISVS v oblasti Girovni autentifikacie predpokladajii
pouzitie uznavaného bezpecného autentifikacného mechanizmu poskytujuceho ochranu pred
vSetkymi utokmi, ktorymi st uhddnutie, odpoctvanie siete, unos relacie, Gtok typu odpoved’
a muz v strede, a to najmenej na urovni Evaluation Assurance Level 4 (EAL4+) podla technickej
normy Common Criteria.
" ’{ Genero
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Podmienkou samozrejme je vybudovanie infraStruktary HSM modulov pre uloZenie
kryptografickych kI'aiCov pre ePodpis a realizaciu kryptografickych funkcii (pripade aj
kvalifikovaného) elektronického podpisu.

Z pohl'adu bezpecnosti si takéto rieSenie vyZaduje prijatie najma prisnejSich organiza¢nych

a personalnych opatreni vratane pravidelnych a nepravidelnych auditov a r6znych kontrol, najma
Vv oblasti riadenia pristupov (fyzickych aj logickych) a v oblasti spravy a vyhodnocovania logov
a auditnych zaznamov.

SAML 1AM
[ eGov

systému

Vzhl'adom na existujuci stav a skusenosti s vyuzivania infrastruktary PKI a HSM modulov
V ramci systému eZdravie by takéto rieSenie nemalo sposobovat’ Ziadne dodatocné naroky
a problémy tak v personalnej ako prevadzkovej oblasti.

Technicka multikriterialna analyza - autentifikacia a autorizacia

Tabulka 9 Technicka multikriterialna analyza - autentifikdacia a autorizdcia



o . 1A- A-
Kritérium Nutné A IA-B IA-C IA-D A-A A-B C
Bezpecnost’ ano  ano ano ano ano ano, s rizikom &no ano
Jednoduchy deployment ano  nie nie nie ano ano ano ano
Jednoducha L . . . ano, .

. . nie nie ano ano ano . nie
implementécia S rizikom
Spinaju sti¢asné zdrav. . , , . . .
. ano ano ano ano ano ano nie
SW predpoklady rieSenia
Potencial rozSiritel’nosti o . ano,s , ,
S ano  4no ano nie - ano ano ano
medzi lekarov rizikom
e , . ano,s , , , .
Jednoduchost’ pouzitia ano  ano . . ano ano ano ano ano
rizikom
Jednoduchost’ ., ano,s . . ,
RN . nie ano . ano nie ano ano
administracie a prevadzky rizikom
Rychlost’ pouzitia - - - - ano ano ano
Neobsahuje osobné udaje ano ano ano ano ano ano ano
N . nie (iba
Odolnost’ vo¢i malvéru a , . . , ( T .
virusom ano nie nie ano Vv kombinacii  ano ano
s TPM)
Riesenie je
multiplatformné, t. j. do Ano. s
buducnosti podporuje aj ano  ano nie nie ano nie . ano
. oo rizikom
MacQOS, Linux a mobilné
platformy

Vysvetlivky: hodnoty boli urcené na zdklade poziadaviek stakeholderov, prieskumov,
nasledného expertného odhadu a vzajomnych konzultacii s NCZI.

Technické kombinacie alternativ

Jednotlivé alternativy rieSenia identifikacie, autentifikécia a autorizacie predstavuju iba Ciastkové
rieSenia, ktoré je potrebné skombinovat’. Teoreticky je moZné vSetky tri moZnosti autorizacie
kombinovat’ s moznost'ami rieSenia identifikacie a autorizacie, prakticky (prihliadnuc aj na
vysledky MKA) vSak do uvahy prichadzajii najméi nasledovné moznosti:

e |A-B certifikaty v koncovom zariadeni ulozené v TPM a alt. A-A transfer certifikatov
bezpecnou cestou,
e 1A-D SW token v telefone a aplikacia v kombinacii s:
o A-A transferom certifikdtov bezpecnou cestou pouzivatel'ovi,
o A-Bjednorazovymi certifikatmi,
o A-C server signing rieSenim.



S prihliadnutim na vysledky MKA sa ako najvhodnejsia javi alternativa IA-D spolu s A-C, t. j.
softvérovy token v mobilnom zariadeni a server signing rieSenie (t. j. presun funkcii
cryptocontrollera do serverovej Casti).

Alternativne rieSenia monitoringu

Riesenie monitoringu ma riesit’ nasledovné biznis problémy, ktoré vyplynuli zo skusenosti
Z prevadzky a podpory sucasného systému. Jedna sa o:

konektivita — vel'a lekarov ma nespol’ahlivé, alebo nespravne nakonfigurované
internetové pripojenie, ¢oho si lekari vysvetl'uji ako nefunkcénost’ systému eZdravia ako
takého,

deployment a instalacia — z pohl'adu najmaé starSich lekarov (ktori tvoria nezanedbatel'na
Cast’ pouzivatel'ov) je inStalacia centralnych aplikaénych komponentov problém. Ak sa
jedna o viacero inStalacii, tak kombindcia niZSej pouZivatel'skej zdatnosti, mnoZstva PC
konfiguracii a zlozitosti inStalacie je casto problémom.

monitoring — cielom NCZI je proaktivne monitorovat’ infrastruktiru eZdravia a mat’
prehl’ad o stave vSetkych komponentov najma v pripade nahlasenia problému od
pouzivatela, ako aj za €elom sledovania trendov a proaktivneho rieSenia vzniknutych
problémov so systémom.

V pripade monitoringu st uvazované nasledovné alternativy, z hl'adiska prehl’'adnosti a
CitateI'nosti uvadzame ich biznis sumarizaciu:

Alternativa M-A — , RozSirenie a zjednotenie logovania IS PZS" predstavuje ziskavanie
zdznamov z pocitaca ZPr jednotnym sposobom. IS PZS by samozrejme museli zjednotit’
sposob zapisu logov a vSetky typy IS PZS by museli ukladat’ logy na rovnaké miesto. V
pripade problému by nasledne pouZivatel tieto logy poslal na analyzu do NCZI.
Alternativa M-B — ,,Roz8irenie funkcionality komponentu eZdravia o monitoring
zariadenia ZPr a kvality pripojenia na eZdravie" predstavuje implementaciu aplikécie,
ktora umozni nahlasovat’ incident na NCZI, pri¢om by automaticky priloZila aj logy na
analyzu. ZPr si bude mdct online pozriet’ stav svojej poziadavky, resp. incidentu.
Alternativa M-C — ,,Roz8irenie a zjednotenie logovania IS PZS a vyuZivanie VPN
pripojenia" predstavuje vyuzitie funkcionality pripajania pomocou klienta VPN, ktory by
bol vyuzity na ziskanie informacii a logov z pocita¢a ZPr. V sucasnosti sa v§ak na
pripripojenie do systému vyuZziva protokol na baze SSL, o sposobuje, Ze alternativa nie
je priamo pouzitel'na pre vSetkych ZPr.

Alternativa M-D — "Poskytnutie nakonfigurované¢ho komunika¢no-autentifikacného
modulu zdravotnickym pracovnikom" predstavuje softvérové rieSenie a inStanciu
komunikacno-autentifikacného modulu, ktory by sa pripajal na pocitac lekara a do siete
eZdravia. Tym by bolo zabezpecené, Ze cela pristupova cesta ZPr do eZdravie by bola
pod spravou NCZI, ktoré by zabezpecovalo jej funkénost’.

Alternativa M-A — ,,RozSirenie a zjednotenie logovania IS PZS"



Suhrnny popis

V aktudlnom rieSeni eZdravia v pripade zasielania udajov z IS PZS do NZIS systém informuje
odosielatel’a spravy bud’ o tom, Ze jeho sprava sa zapisala korektne alebo v pripade netuspechu
zasle relevantné chybové hlasenie.

Zaslanim akejkol'vek spravy z IS PZS do NZIS a v pripade jej prijatia, sa na strane NZIS
vytvori zdznam v zozname logov, kde st ulozené vsetky potrebné informacie ohl'adom
predmetnej spravy. V niektorych pripadoch uz aj tieto systémové logy dokazu zefektivnit
komunikaciu a rieSenie problémov, ktoré zdravotnicky pracovnici nahlasuji na helpdesk.

Pre Uplne zastreSenie agendy, aplikac¢na a prevadzkova podpora NZIS a rieSenie vzniknutych
incidentov, v rdmci tejto alternativy navrhujeme nadefinovat’ spolo¢nu sadu atribtitov, ktoré je
potrebné logovat’ v pripade akéhokol'vek IS PZS. Taktiez je potrebné nadefinovat’ spdsob v
akych Casovych intervaloch budu tieto logy zasielané do NZIS a akym spoésobom budu tieto
udaje parované s prislusnymi systémovymi logmi evidovanymi v rdmci NZIS.

Za zvézenie v ramci tejto alternativy taktiez stoji moznost’ automatického naviazania
zasielanych logov IS PZS na evidované a rieSené incidenty v ramci service desku.

Aplikaciou alternativy rozSirenych a jednotnych logov IS PZS je mozné takto ziskané tidaje
vyuzivat napr. aj na vyhodnotenie a vytvorenie predikcii urcitych problémov. Napr. ked’ sa v
poslednom case stalo, ze poslednych 10 zapisov laboratdérneho vySetrenia zo zariadenia s danym
OS s verziou updatu XY nepreslo, je vysoka pravdepodobnost’, Ze tento update nie je
kompatibilny a je potrebné riesit’ tento vSeobecny problém este skor ako bude zaevidovanych
dalSich X rovnakych incidentov.

Navrhované rieSenie je z naSho pohl'adu miniméalna mnozina aktivit a zmien, ktoré je
nevyhnutné vykonat’ na to, aby sa zefektivnil spdsob monitorovania koncovych pouzivatelov
a ich zariadeni v ramci rieSenia eZdravia. Vsetky nasledujice nami navrhované alternativy su
V podstate len rozsirenie tejto alternativy o d’alSie funkcionality a komponenty.

Thto variantu sme vyhodnotili ako nepostacujicu pre komplexné rieSenie problematiky,
nakol’ko stale bude prevladat’ problém s r6znorodostou hardvérového a softvérového vybavenia
koncovych zariadeni na strane zdravotnickym pracovnikov a implementacia jednotnej Struktiry
logov do IS poskytovatel'ov je z naSho pohl'adu znaény zadsah do mnohych IS s minimélnou
pridanou hodnotou, nakol’ko tym nezabezpecime zniZenie poctu incidentov v ramci vyuzivania
eZdravia, ale len efektivnejSie rieSenie vzniknutych incidentov. Rovnako sa nezabezpeci
manazment aplikaénych komponentov systému eZdravie inStalovanych na koncovej stanici ZPr.

Alternativa M-B — ,,RozSirenie funkcionality komponentu eZdravia o monitoring
zariadenia ZPr a kvality pripojenia na eZdravie"

Suhrnny popis



V aktualnom rieSeni eZdravia v pripade, Ze sa chce PZS integrovat’ na NZIS musi vyuzivat' v
ramci svojho zariadenia bezpecnostny komponent EHealthCryptoController, ktory zabezpecuje
bezpecnu komunikaciu medzi predmetnym IS PZS a NZIS. Jedna z alternativ je rozsirit’
funkcionalitu tohto komponentu pripadne vytvorit’ podobny komponent, ktory bude schopny v
pripade potreby zaslat’ urcita sadu udajov, ktora by s vysokou pravdepodobnost’ou postacovala
na odhalenie systémovych nedostatkov komunikécie IS PZS a NZIS.

Novy komponent moze byt’ navrhnuty tak, aby umozioval vytvarat’ a odosielat’ Ziadost’ o
sluzbu na zaklade vzniknutych incidentov pripadne poruch, pocas vyuzivania eZdravia priamo
na kontaktné centrum NCZI. Prilohou takto definovanej a odoslanej spravy mdze byt aj
systémovy subor, obsahujtci sadu informacii o SW a HW vybaveni zariadenia, z ktorého je
ziadost’ odosielana.

Pre kompletné pokrytie agendy aplikacné a prevadzkova podpora eZdravia a rieSenie
vzniknutych incidentov v ramci tejto alternativy navrhujeme zvazit’ aj moznosti integracie tohto
komponentu s nastrojom na rieSenie incidentov na strane kontaktného centra NCZI. Integraciou
by sa zabezpecilo to, Ze jednotlivé Ziadosti od pouzivatel'ov eZdravia by boli automaticky
zaevidované v ramci nastroja Service Desk. Tieto ziadosti by samozrejme obsahovali omnoho
viac technickych informadcii ako st schopny koncovy pouZzivatelia (ZPr) nahlésit’ v pripade
telefonického kontaktu s kontaktnym centrom.

V ramci tejto alternativy je moZné navrhovany komponent rozsit’ aj o jednoduché GUI
rozhranie pre ZPr, kde by si v prehl'adnej forme mohol pozriet’ svoju aktivitu v rdmci eZdravia.
Teda napr.

e kolko a akych zdznamov posiela na eZdravia,

o akd je uspesnost’ ich zasielania,

o kolko trvé zaslanie spravy na strane IS PZS a kol’ko trva spracovanie spravy v ramci
eZdravia,

o kolko trva vyrieSenie jeho Ziadosti o sluzbu,

e ainé (rozhranie na helpdesk a pod.).

Vyhodou tohto rieSenia je najmé podpora a zefektivnenie procesu nahlasovania incidentov ako
aj zrychlenie doby riesenia tychto problémov. Dalsou vyhodou je, Ze pokial by sa tieto
problémy ZPr nahlasovali prostrednictvom na to urcenej aplikacie a obsahovali by okrem
samotného popisu problému aj dostatocnu sadu technickych tidajov predmetného zariadenia

a spojenia, doba rieSenia incidentov by sa urcite zrychlila. Z pohl'adu samotnych ZPr by sa
aplikaciou tohto rieSenia zefektivnila a zjednodusSila komunikacia smerom na NCZI. V pripade
implementacie modulu na strane ZPr pre zobrazovanie jeho aktivity v ramci eZdravia, by malo
toto rieSenie urcite priaznivy vplyv na informovanost’ jednotlivych ZPr a v pripade potreby sa
moZe toto rieSenie vyuZzit' aj na informovanie ZPr o mimoriadnych situaciach a pripadnych
odstavkach systému.



Tato alternativa spiiia poziadavky kladené na monitoring a prinasa aj pridant hodnotu pre
samotnych zdravotnickych pracovnikov nakol’ko by mali prehl'ad o svojej aktivite v ramci
systému eZdravia. D6vod, pre¢o sme nezvolili tato alternativu je, ze akakol'vek instalacia na
koncovu stanicu ZPr je pre pracovnikov NCZI vel'mi obtiazna, nakol’ko ZPr bud’ nema pocas
svojich ordina¢nych hodin priestor alebo odmieta instalaciu akychkol'vek aplikacii na svoj
pocita¢ (povicsine viac doveruje svojmu dodavatel'ovi IS PZS, ktory je vacSinou aj spradvcom
pocitaca ZPr). Rovnako dévod, preCo sme nezvolili tato alternativu je kvoli procesu rieSenia
vznikajucich incidentov a faktu, Ze neriesi prevadzkové problémy. V nami navrhovanom rieSeni
by vsetky incidenty smerovali hned’ od zdravotnickeho pracovnika priamo do service desku
prevadzkovatel'a NZIS. V aktualnom rieSeni tieto incidenty rieSia na urovni L1 poskytovatelia
IS a az v pripade, Ze st zadané incidenty preverené a suvisia s prevadzkou NZIS, tak st
presmerované do kontaktného centra NCZI.

NerieSené prevadzkové problémy sa preukazuju predovsetkym v ambulanciach, kde je vel'mi
heterogénne HW a SW prostredie, ¢o vedie k problémom s prevadzkou (ktora pouzivatelia
Casto krat pripisuju eZdraviu, aj ked’ sa jedna o lokalny problém). Najmé z dovodu nedostatoc¢né
rieSenia tejto skutocnosti nebola tato alternativa vybrana.

Alternativa M-C — ,,RozSirenie a zjednotenie logovania IS PZS a vyuZivanie VPN
pripojenia™

Suhrnny popis

V pripade, Ze IS PZS vyuZije na spojenie s NZIS pripojenie prostrednictvom VPN a aplikacie
Cisco AnyConnect Secure Mobility Client, tak uz tymto sposobom je zabezpeceny pristup

K urcitej sade informacii potrebnych na riesenie pripadnych incidentov a nekonzistencii v
komunikacii. V spojeni VPN pripojenia a zjednoteného logovania definovaného v alternative
A je mozné vytvorit’ rieSenie, ktoré umozni automatické ukladanie logov na strane IS PZS do
Specifikovaného suiboru, ktory moze byt’ vdaka Specifickej konfiguracii VPN pripojenia
pristupny zo strany dohl'adového centra. Tymto rieSenim je zabezpecené, Ze v pripade
nahlasenia nejakého incidentu zo strany ZPr vyuzivajuceho VPN pripojenie je mozné ziskat’
vSetky potrebné logy priamo z dostupného suboru a tak vyuzit’ technické informacie logov pre
efektivne vyrieSenie predmetného problému.

Vyhodou tohto rieSenia je fakt, Ze uz v ramci aktualneho systému je mozné pre spojenie s NZIS
vyuZzit’ spominané VPN pripojenie a teda nie je nutnd Ziadna d’alSia Giprava funkcionality.

Tato alternativa je z pohl'adu poziadaviek zdkaznika na pripojenie do systému NZIS nepripustna

nakol’ko vécsina ZPr preferuje pripojenie prostrednictvom zabezpeceného SSL protokolu a nie
st ochotni instalovat’ si na svoje koncové zariadenia VPN klienta.

Alternativa M-D — "Poskytnutie nakonfigurovaného komunikaéno-
autentifikacného modulu zdravotnickym pracovnikom"

Suhrnny popis



V tejto alternative navrhujeme moznost’ poskytnit’ zdravotnickym pracovnikom
predkonfigurovany autentifikaéno-komunika¢ny modul (KAM), ktory bude vyrobeny a
nastaveny presne tak, aby spinal vietky poziadavky na pracu v ambulantnom prostredi. KAM
by poskytovalo vo forme softvéru alebo samostatnej instancie spdsob, akym sa ZPr pripdja do
Systému eZdravie. KAM inStancia nepredstavuje, ani nenahradzuje pocitac lekara, ale
predstavuje inStanciu pripojent k pocitacu lekara a predstavuje tak komunika¢no-autentifikacny
modul medzi pocitaom ZPr a Systémom eZdravie. Za prevadzku KAM by bolo v plnej miere
zodpovedné NCZI. Pre tych ZPr, ktori by nepozadovali inStanciu a chceli by instalovat’
centralne komponenty sami, by NCZI poskytlo prave softvérovu verziu SW. V ramci analyzy
budticeho stavu NCZI vykonalo prieskum a preberalo moznost’ umiestnenia instancie KAM u
ambulantnych lekarov. Ti podporili alternativu instancie KAM a zamer tohto rieSenia. Ako
jednu z vyhod riesenia uviedli Gisporu ¢asu venovanému nahlasovaniu incidentov, rieSenie
incidentov na strane ZPr a znizenie Casu pre nasadenie novych verzii.

Instancia KAM a KAM-sw by bolo urc¢ené predovsetkym pre ambulantny sektor mimo
nemocnic, pretoze nemocnice maju vlastni spravu sieti a koncovych stanic, teda disponuji
vlastnym IT oddelenim, ktoré dokaze efektivne nastdvajice incidenty riesit’ (pricom vsak
KAM-sw je mozné po otestovani nasadit’ aj v nemocniciach). InStancia KAM je preto urcené
prave pre ambulantny sektor, kde je vel'mi heterogénne dodéavatel'ské prostredie, ako aj HW

a SW prostredie v ambulanciach, ¢o vedie k problémom s prevadzkou eZdravie na strane NCZI.

Aplikaciou instancie KAM by sa zabezpecilo, ze zmeny a vplyvy vonkajSieho prostredia, tj.
prostredia, ktoré NCZI nevie ovplyvnit’ (napr. aktualizacia Windows) by boli minimdlne, az
nulové, pretoZe instancia by mala vlastny image a sprava vsetkych aktualizacii by bola riadena
NCZI. V ambulatnom sektore je este stale vyuzivana nepodporovana a zastarala verzia OS
Windows XP (37 percent), ¢o modze sposobit’ postupné znemoznenie pripojenia do eZdravie -
niektoré aplika¢né komponenty eZdravie nepodporuju alebo v blizkej dobe nebudu podporovat’
Windows XP. Prave z tohto dovodu je potrebné centralne komponenty umiestnit’ z pocitaca ZPr
do KAM.

Poziadavky na KAM s, aby tento modul bol vyrobeny presne podl'a poziadaviek trhu a NCZI,
aby bolo mozZné Systém efektivne prevadzkovat’ v ambulantnom prostredi. TaktieZ je potrebné
zo strany NCZI, alebo jeho subdodavatela, eSte pred samotnym spustenim KAM do prevadzky
spravne nakonfigurovat’ a nainStalovat’ vSetky nevyhnutné komponenty do KAM, ktoré
zabezpecia bezproblémovi komunikaciu medzi modulom a systémom eZdravie. Nasledne po
prevzati KAM bude mat’ zdravotnicky pracovnik k dispozicii vSetky prerekvizity pre
kontinualne a bezproblémové pripojenie do systému eZdravie. StiCastou alternativy je aj
softvérové rieSenie KAM-sw - samostatny program, ktory bude mat’ rovnaku funkciu ako
kompletnd inStancia KAM, t.j. bude jednoducho inStalovat’ a automaticky aktualizovat’
komponenty, ktoré¢ dodava NCZI. Softvér bude poskytovat’ lokalne sietové sluzby.

Pre IS PZS by malo byt’ transparentné, pripadne iba vecou konfiguracie, ¢i pouZiva inStanciu
KAM, alebo KAM-sw, sluzby buda poskytovat’ iba na inej IP adrese.

Aplikaciou tejto "D" alternativy by sa odbtirali mnohé administrativne a prevadzkové problémy,
nakol'’ko by boli vSetky inStancie KAM a KAM-sw v sprave prevadzkovatela eZdravia, tj.
NCZI, ktory by takto zabezpecilo jednotnli konfiguraciu vSetkych modulov a nasledne by



zabezpecovalo aj ich pripadnua aktualizaciu. Vyuzivanim modulu by sa znac¢ne vyriesil Cas
potrebny na opravy a aktualizacie, ZPr by mal k dispozicii nastroj na reportovanie incidentov,
NCZI by malo prehl'ad o aplikacnych komponentoch a vedelo by tak rychlo a efektivne riadit
nasadenia oprav, predikovat’ problém a poskytovat’ tak va¢siu podporu pre samotnych ZPr.

Poziadavky na inStanciu KAM budu blizsie Specifikované v rdmci analyzy rieSenia. R&mcovo
ich vSak je mozné urcit’ nasledovne:

e integralnou sucast'ou instancie KAM su Citacky ePZP a elD kariet,
e integralnou sucast’'ou instancie KAM je aj ¢itacka kédov (napr. kod elektronického
receptu, kéd vymenného listka a pod.),
e viacero sietovych vystupov umoziujucich pripojenie k pocitacu ZPr a do eZdravie
e obsahuje predinstalované nasledovné centralne kompomenty:
o ovladace ePZP Kkariet,
o ovladace ePZP cCitaciek,
o ovladace elD citaciek,
o Cryptocontroller.

KAM instancia a KAM-sw neobsahuji ambulantny softvér PZS, t.j. pocita¢ lekara je nad’alej
nevyhnutny pre pouzivanie zdravotnickeho softvéru a eZdravie. InStancia KAM nenahradza
pocita¢ lekara ani nie je jeho alternativou.

Na predkonfigurovanych instancidch KAM by bol software centralne monitorovany
a manazovany prostrednictvom dedikovaného timu, ktory bude zabezpecovat’:

= monitoring
* sledovanie stavu KAM, aplikécia bude nahlasovat’ stav zariadenia na
centralne miesto,
» vzdialena sprava ovladacov a centralnych komponentov
eZdravie,
= distribuciu a pripadné onsite zasahy,
* inventarizicia centralnych aplikécii.
» deployment aplikécii,
* moznost’ vzdialenej inStalacie a spravy centralnych aplikacii
eZdravie, pripadna vzdialena reinsStalacia
[ ]
» inStaldcia a sprava software-Uu.
= bugreporting
= zber logov z relevantného ¢asového tseku z event logu, pripadne
z IS PZS moznost sledovat’ rieSenie chyby a hlasovat’
0 jednotlivych uz nahlasenych chybach (na sposob user voice),
= troubleshooting problémov a diagnostika,
= automaticka distribucia chyb do centralneho logu NCZI,



= moznost pre ZPr hlasovania o chybach a navrhoch na zlepsenie
centralneho rieSenia,

= moznost pre ZPr poslat’ chybové hlasenie, ktoré bude obsahovat’
relevantné logy,

= moznost’ pre ZPr popisat’ pripadny popis chyby,

= moznost’ pre ZPr ziskat’ prehl'ad o stave Systému eZdravie,

= tracking rieSenia chyby, zobrazovanie rieSenia chyby pre ZPr.
= reporting:
= moznost’ sledovat Statistiky vlastnej session ZPr a celkové
Statistiky centralneho systému eZdravie,
= stav centralneho systému Systému eZdravie (healthcheck
stranka).

Softvérové rieSenie KAM-sw bude plnit’ nasledovné ramcové poziadavky:

e jednoducha instalacia a priebezna automaticka aktualizacia komponentov:
o ovladace ePZP Kkariet,
o ovladace ePZP citaciek,
o ovladace elD citaciek,
o Cryptocontroller,
e zmena komponentov tak, aby poskytovali lokalne sietové sluzby, analogické s KAM.

Tato alternativa mé aj vyvolané naklady suvisiace s potrebnou zmenou IS PZS. Tieto
poziadavky ako aj ndklady st analyzované v navrhu TO BE stavu.

Hlavnou vyhodou tohto riesenia je moznost’ jednoduchsieho deploymentu aplika¢nych
komponentov eZdravie (ZPr odmieta spristupnenie svojho pocitacu pre NCZI za ticelom
inStalacie aplikécii alebo nie je ochotny pocas ordina¢nych hodin spristupnit’ pocitac).
Celoplosnou aplikaciou tejto alternativy v ambulantnom sektore by bolo zabezpecené, ze
vécsina pocitatov ZPr, ktoré komunikuji so systémom eZdravia, by vyuZivalo len také
aplika¢né komponenty, ktoré su plne kompatibilné a aktualne s celym rieSenim eZdravia. Tymto
rieSenim by sa minimalizovali situécie, kedy budu vznikat’ incidenty. V pripade vzniku
nejakého incidentu, bude zo strany NCZI vel'mi jednoduché dohl'adat’ KAM, identifikovat’, kde
tento problém nastal a vd’aka vzdialenej sprave KAM tento incident okamZite odstranit’ resp.
aspon identifikovat’ pri¢inu a zahdjit’ d’alSie aktivity na jeho odstranenie. Oproti Alternative A je
vyhodou tohto rieSenia fakt, Ze v ramci roz§irenia a zjednotenia logovania na strane IS PZS sa v
tejto alternative sta¢i zamerat len na zjednotenie logovania jednotlivych IS PZS a nie je
potrebné riesit’ akékol'vek iné SW a HW komponenty pocitacu ZPr, lebo tie st pre NCZI
zname.



Dovod zamietnutia, alebo vyberu riesenia (Max. 400 znakov)

Zo vsetkych navrhovanych alternativ najkomplexnejsie pokryva predmetnu problematiku
alternativa D, nakol’ko jej realizaciou zabezpecime plnu spravu, riadenie a dohl'ad NCZI nad
KAM a centralnymi komponentmi eZdravie. Dalsou vyhodou tejto alternativy je efektivnejsie
rieSenie vzniknutych incidentov, nakol'’ko KAM budu v sprave prevadzkovatel’a eZdravie prip.
jeho subdodévatela, ktory vd’aka vzdialenej sprave KAM moze incident okamzite odstranit’
resp. aspon identifikovat’ pri¢inu a zahajit’ d’alSie aktivity na jeho odstranenie.

Zaroven tato alternativa D prostrednictvom SW rieSenia umoznuje minimalizaciu nakladov na
instancie, pokial’ to bude mozné.

Ciastoénou nevyhodou tohto riesenia je komplexnost’ a potreba fyzickej distribucie, instalacie a
naslednej spravy instancii KAM (¢o je naro¢nejsie ako v pripade KAM-sw).

Technicka multikriteridlna analyza - monitoring

Tabulka 10 Technicka multikriteridlna analyza - monitoring

Kritérium KO A B C D
Bezpecnost’ 4no ano ano ano ano
Jednoducha instalacia z pohl'adu lekara a&no ano ano ano, s rizikom ano
Jednoducha sprava a deployment ano nie ano ano nie
MozZnost’ remote aktualizacie nie ano ano, s rizikom ano
KonfigurovateI'nost’ monitorovania ano ano nie ano
Riesenie konektivity nie nie nie ano

Vysvetlivky: hodnoty boli ur€ené na zéklade poziadaviek stakeholderov, prieskumov
a nasledného expertného odhadu a konzultacii s NCZI.

Vyber alternativy

Z analyzy technickych alternativ je vyplynuli mozné technické rieSenia, ktorych kombinacie je
potrebné analyzovat’ z biznis pohl'adu. Cela situacia tvorby biznis alternativ je znazornena na
nasledovnom obrazku:



Oblasti ESO1-D

Alternativa A: Mobilna autentifikacia a predstavuje navrhované rieSenie prihlasovania
(identifikécie, autentifikécie a autorizacie) spolu s rieSenim monitoringu ambulantnych IS PZS
prostrednictvom bugreportingovej a monitorovacej aplikacie, ktora by sa instalovala na PC ZPr.
Riesenie neobsahuje KAM.

Alternativa B: Mobilna autentifikdcia a KAM rozsiruje alterantivu A o samostatny modul mimo
PC ZPr s vlastnym image, ktory je v plnej sprave NCZI a nie je ovplyvneny zmenami na PC
lekéara.

Biznis multikriterialna analyza

Tabulka 11 Multikriterialna analyza

Zdravotnicky cZI Dodavatel’

Kritérium Zdovodnenie kritéria pracovnik IS PZS
Kritérium prinesie:
e ZvySenie
komfortu lekara

e Rychlejsi pristup

Biznis . .. k eZdravie v

vrstva Zavedenie alternativne;j rivade strat

identifikicie a autentifikacie prip y X X X

ePZP

e Umozni mobilné
rieSenia, t.j.
pristup
mobilnych ZPr
do eZdravie

(nutné)



Kritérium prinesie:

e Zrychlenie
zadavania
incidentov pre
ZPr

e Lepsiu
infomovanost’
lekarov o
vlastnych
Statistikach
pouzivania
eZdravie a
aktualnom stave
eZdravie

e Lepsiu kvalitu a
dostupnost’
monitorovacich
udajov a logov z
IS PZS

Zavedenie aktivneho
monitorovania a
bugreportingovej
aplikacie (nutné)



Zavedenie inStancie KAM

pre komunikaciu a

autentifikaciu (preferované)

ZniZenie nasledkov
incidentov - rychlejsie

opravy chyb

(preferovane¢)

Kritérium prinesie:

Zrychlenie
odstraniovania
incidentov
Zabezpecenie
modulu pred
zmenami
vonkajSiecho
prostredia
Zjednodusenie
nasadzovania
zmien
centralnych
komponentov u
ZPr

Proaktivnu a
rychlu
identifikéaciu
problému
centralnych
komponentov u
ZPr

Usporu nakladov
dodavatel’a IS
PZS

Rychlejsie odstraiiovanie
chyb bude viest’ k:

zniZeniu
odchodov ZPr z
eZdravie,
lepSiemu
napliianiu
povodnych
prinosov
eZdravie.



Centralne komponenty v
sprave NCZI

(preferované¢)

Automatické aktualizacie
lokalnych komponentov
eZdravie

(preferovang¢)

Jednoducha a rychla
inStalacia komponentov

(preferovane¢)

Ak budu centralne
komponenty v sprave
NCZI, zvysi sa
prevadzkyschopnost’ IS
eZdravie, ked'ze NCZI
bude vediet’ rychlejsie
identifikovat’ problém a
nasadit’ jeho opravu.

Automatické aktualizéacie
vyrieSia najmé problém
Castého nasadzovania
zmien Cryptocontrollera,
ktory je teraz sucast'ou IS
PZS. Kazd4 zmena
cryptocontrollera teda
znamena novu verziu IS
PZS, pricom doba
nasadenia zmeny je 60
dni. Pri automatickych
aktualizaciach by uz
Cryptocontroller nebol
stcastou IS PZS a bol by
aktualizovany
automaticky.

Vel'a problémov ZPr je
sposobenych naro¢nou
inStalaciou centralnych
komponentov na PC ZPr.
ZjednoduSenim inStalacie
sa zvysi miera
pouZzivania eZdravie.



Jednoduchost’ rieSenia

(preferované)

Bezpecnost’

(nutné)

Jednoduché nasadenie
rieSenia (¢i uz z pohl'adu
NCZI alebo lekara)
zvySuje dlhodobu
pravdepodobnost’
uspechu

Jednoduchost’ rieSenia je
jeden z uznavanych
architektonickych
konceptov (KISS), ktory
zvysSuje
pravdepodobnost’
dodania rieSenia v ramci
jeho casovych,
finan¢nych a funkénych
obmedzeni

Vzhl'adom na typ tdajov,
ktoré sa v systéme
nachadzaju je
bezpecnost’
neodmyslitel'nou
sucast’ou kritérii
navrhovaného riesenia.

Tabulka 12 Multikriteridlna analyza - vyhodnotenie

Alternativa

Zoznam Kritérii

Zavedenie
alternativnej
identifikacie a
autentifikacie

ano

Zavedenie aktivneho
monitorovania a
bugreportingovej
aplikacie

ano

Alternativa

Sposob dosiahnutia

Zavedenim druhého
faktora pomocou
mobilného telefébnu a  ano
server signing riesenia

na autorizaciu

Vytvorenim

Specifickej aplikacie,

ktora sa bude ano
inStalovat’ na PC
ambulantného ZPr.

B

Sposob dosiahnutia

Zavedenim druhého
faktora pomocou
mobilného telefonu a
server signing riesenia
na autorizaciu
Vytvorenim
Specifickej aplikacie,
ktora sa bude
inStalovat’ na PC
ambulantného ZPr.



Zavedenie modulu
pre komunikéciu a
autentifikaciu -
inStancia KAM

ZniZenie nasledkov
incidentov -
rychlejsie opravy
chyb

Centralne
komponenty v sprave
NCZI

Automatické
aktualizacie
lokalnych
komponentov
eZdravie

Jednoduchi a rychla

inStalacia
komponentov

Jednoduchost’
rieSenia

Bezpecnost’

nie

éiastoéne

nie

nie

nie

ano

ano

Rychlejsim nahlasenim

aj s logami IS PZS a
centranych
komponentov bude
mozné rychlejsie
identifikovat’ chybu.

RieSenie obsahuje iba
SW komponenty,
pri¢om princip
jednoduchosti bol
st¢astou navrhu.

RieSenie je navrhnuté s
ohl'adom na
bezpecnost’ tdajov.

ano

ano

ano

ano

ano

nie

ano

Vytvorenim custom
insStancie KAM, ktory
sa bude nasadzovat’ u
ambulantnych ZPr a
bude sluzit’ ako proxy.
Rychlejsim nahlasenim
aj s logami IS PZS a
centranych
komponentov bude
mozné rychlejsie
identifikovat’ chybu.

Zaroven bude mozné
rychlejSie nasadit’
opravu chyby.
Centralne komponenty
by sa nachadzali v
KAM, ktora je v
sprave NCZI.

NCZI vie aktualizovat’
komponenty v KAM
automaticky, bez
I'udského zasahu na
mieste.

V pripade vysunutia
centralnych
komponentov do KAM
uZ ich nie je potrebné
inStalovat’ na PC ZPr.

RieSenie obsahuje aj
HW casti, ktoré je
potrebné vyvinut’,
nasadit’ a spravovat’.

RieSenie je navrhnuté s
ohl'adom na
bezpecnost’ udajov.

Obe alternativy spiiiaju nutné kritéria, preto boli postiidené aj z hf'adiska nédkladov a prinosov v
CBA. Z tohto posudenia lepSie vychadza alternativa B, ktord ma sice vysSie ndklady, avSak aj
radovo vyssie prinosy. Detaily tohto porovnania sa nachadzaju v kapitole CBA a v samotnych

CBA prilohach.



Popis buduceho stavu
Legislativa
Tabulka 11 Legislativa - buduci stav

Suhrnny popis

Vznik elektronického zdravotného zdznamu v narodnom
zdravotnickom informa¢nom systéme je v suvislosti so
zédkonom €. 153/2013 Z. z. o ndrodnom zdravotnickom
informacnom systéme a o zmene a doplneni niektorych zékonov
Vv zneni neskorSich predpisov podmieneny pouzitim
elektronického podpisu zdravotnickeho pracovnika.

Definicia zdravotného zaznamu:

Zakon 153/2013 Z. z § 2 (9).

»Elektronicky zdravotny zdznam je zdznam zdravotnickeho
pracovnika v elektronickej zdravotnej knizke vo forme
elektronického dokumentu podpisaného elektronickym
podpisom."

Definicia elektronického podpisu nie je dana priamo zakonom
¢. 153/2013 Z. z. ale je dana Nariadenim Eurdpskeho
parlamentu a Rady ¢. 910/2014 o elektronickej identifikécii a
doveryhodnych sluzbéch pre elektronické transakcie na
vnutornom trhu (d’alej len ,,nariadenie eIDAS") a zdkonom ¢.
272/2016 Z. z. o doveryhodnych sluzbach pre elektronické
transakcie na vnutornom trhu a o zmene a doplneni niektorych
zakonov (d’alej len ,,zdkon o doveryhodnych sluzbach").
Definicia elektronického zdznamu:

Nariadenie eIDAS ¢1.3 ods. 10- 0ds.15

Do zékona ¢.153/2013 Z. z. o ndrodnom zdravotnickom
informa¢nom systéme a o zmene a doplneni niektorych zakonov
Vv zneni neskorSich predpisov je potrebné pridat’ formulaciu :,, a
d’alSie mozZnosti autentifikécie" a zaroven aj o,, mobilnu
aplikaciu".

Doplnenie ePZP karty bude potrebné riesit’ aj zmenou
legislativy - zakona ¢. 153/2013 Z. z.( Elektronicky podpis pre
ucely Narodného zdravotnickeho informa¢ného systému (NZIS)

je dany elektronickym preukazom zdravotnickeho pracovnika
(ePZP).)

Do vyhlasky MZSR o materialno-technickom vybaveni
ambulancii €. 09812/2008-OL je potrebné doplnit’ ako povinni
vybavu ambulancii "komunika¢no-autentifikaény modul".



Spresnenie Kritérii kvality:
Odkazy na relevantné
identifikatory kritérii kvality
Vv prilohe Kritéria kvality.

Kritéria kvality

Legislativne zmeny v MPK

Spresnenie identifikovanych
rizik: Odkazy na relevantné
identifikatory rizik v prilohe
Rizika.

Rizika

R 2 Zmenu spdsobu autentifikacie zdravotnickeho pracovnika
je nevyhnutné premietnut’ do legislativy, ¢o v stlade s riadnym
legislativnym cyklom je v rozsahu cca 6-7 mesiacov.

Diagramy, modely, obrazky

Prilohy Vv plnom rozli$eni

Odkazy na relevantné subory.
Prilohy obsahuju informacie
vo forme modelov.

Zoznam priloh. Prilohy obsahuju informdcie v Strukturovanej
forme.

Architektura
Biznis architektura

Tabulka 12 Biznis architektura — buduci stav

Suhrnny popis



Identifikacia a autentifikacia ZPr
Navrhované rieSenie eZdravia bude stale podporovat’ vyuzivanie prihlasovacich kariet ePZP,
s tym rozdielom, Ze karta nebude musiet’ byt stale zastr¢ena do Citacky (po autentifikacii je
mozné ju vybrat).
ePZP aktualne obsahuje nasledovné certifikaty a zodpovedajice sukromné klice:
X.509 certifikaty
0 Autentifikacny certifikat zdravotnickeho pracovnika
0 Certifikat pre elektronicky podpis zdravotnickeho pracovnika
0 Jednorazovy Sifrovaci certifikat zdravotnickeho pracovnika
RSA stkromné kl'ice
0 Sukromny kl'i¢ prislichajuci k autentifikaénému certifikatu
0 Jednorazovy stikromny kI"a¢ prisluchajici k Sifrovaciemu certifikatu
0 Sukromny kl'u¢ prislichajuci k certifikatu pre elektronicky podpis
Funkcionalita, ktora zabezpecuje autentifikaény certifikat bude nahradena autentifikaciou cez
mobilna aplikaciu a nésledne aj doplnenim funkcionality a metody do sluzby ,,Autentifikacna
sluzba (STS) ZPr*.
Funkcionalita podpisovania a Sifrovania, ktorti zabezpe€ovali zodpovedajuce certifikaty bude

rieSend pomocou nového centralneho komponentu nasadeného v NZIS pomocou server signing
technologie.

Certifikat Sucasny stav Navrhovany stav bez ePZP
Autentifikacny certifikat ulozeny na ePZP autentifikacia prebehne cez mobilnt aplikaciu
Podpisovy certifikat uloZeny na ePZP server signing rieSenie
Sifrovaci certifikat ulozZeny na ePZP server signing rieSenie

Z biznis pohl'adu zdravotnicky pracovnik momentélne na pristup k eZdraviu pouziva dva
faktory — heslo a kartu ePZP. V navrhovanom budicom stave bude moct’ ako druhy faktor
okrem karty vyuZzivat’ aj svoje mobilné zariadenie, ktoré bude sparovené s centralnym
bezpeénym uloziskom v cloude.



Proces registracie pouzivatela a mobilného zariadenia bude z pouZzivatel'ského hladiska
nasledovny:

vlozenie ePZP karty do citacky

vlozenie PIN kodu

vygenerovanie SAML tokenu (STS server)

prihlasenie sa na registra¢ny portal (vyuzitie SAML tokenu)

vytvorenie pouzivatel'ského konta v bezpe¢nom centralnom tlozisku

vygenerovanie certifikatov v bezpe¢nom centralnom tlozisku

sparovanie mobilného zariadenia s bezpecnym centralnym tloziskom (pouzivatel'skym

kontom) (vyuzitie mobilnej aplikacie z obchodov aplikacii)

Identifikacia a autentifikacia ZPr bude v ramci eZdravia nad’alej zabezpecena aj vyuzitim
elektronickej identifikacnej karty (eID). Ked'ze v eZdravi rola IAM subsystému NZIS pri
identifikacii a autentifikacii PrZS spociva najmi v odtieneni aplika¢nych Specifik v smere

k poskytovatel'ovi identity (IdP-STS) a flexibilnosti takéhoto rieSenia, malo by byt mozné
doplnit’ d’al$iu metddu autentifikacie prostrednictvom mobilnej aplikacie.



Prvatna aktivacia =

Intalacia = Ziadost o = Aktivaény kad =
aplikacie a — aktivaciu - web — poslany cez
generovanie NCZI eDesk (a prip.
certifikatu SMS)
Potwrdenieo = Spojenie identity = Zadanie =
lispeénej aktivacii -«— pouZivatela s -«— aktivaénych
aplikaciou kodav
Prihlasenie s maebilnym zariadenim =
Prihlasovacia = QR kéd je = Pouzivatel zada =
obrazovka konc. natitany mobil. J— PIN
zariadenia zobrazi > aplikaciou
QR kod l
Pouzivatel = Zadanie PINv =% Identifikaciaa =
autentifikovany konceovorn «—  autenfifikiciav
pre sluzby + zariadeni centr. riedeni
cryptocontrollera {volitelny krok)
Mahlasovanie chyby =
Pouzivatel spusti = Zozbieranie logov = Odoslanie reportu =
aplikaciu na — z koncoveho s popisom od
nahlasenie chyby zariadenia > pouZivatela a
lagmi
Kontaktovanie = Analyza chyby = Automatické =
pouZivatela odoslanie reportu
< N vendorovi zdrav.
=

Priestor pre sumarny obrazok:
ArchiMate Standardny viewpoint — ,, Product viewpoint”, ,, Business Process Viewpoint"
Navrhované rieSenie subsystému IAM NZIS ma priamy dopad na tieto komponenty
z centralnej a decentralizovanych casti. Centralnu Cast’ IAM rieSenia tvoria nasledovné
komponenty:

e infrastruktara verejnych kl'icov,
o autentifikacnd sluzba IAM (STS) pre ZPr,
e systém na spravu ¢ipovych kariet.

Decentralizovana ¢ast’ IAM subsystému navrhované zmeny ovplyvnia najmé v
klientskom komponente, ktory zabezpecuje rozhrania urcené na vyuzitie sluzieb IAM

rieSenia podporovanymi aplikaciami/klientmi IS PZS.

Poznamka: MVSR ako aj NASES momentalne pripravuje projekt alternativneho

autentifikatora. V pripade jeho realizacie by tento projekt mal zabezpecit’ potrebné zmeny
na strane klientskej Casti, aby ,,Sluzba potvrdenia pritomnosti a ziskania identifikatora
prijimatela zdravotnej starostlivosti" fungovala aj s alternativnym autentifikatorom, t. j.

bez pouzitia fyzickej eID karty.



Monitoring
Bugreporting/monitorovacia aplikacia bude spiiiat’ nasledovné biznis poziadavky:

e zjednodusenie nasadzovania a aktualizacie centralynch komponentov potrebnych pre
fungovanie eZdravia pre lekarov,

e sledovanie stavu koncového zariadenia a moznost’ predikcie vzniknutia
problému/incidentu,

e moznost poslat’ chybové hlasenie, ktoré bude obsahovat’ relevantné logy a pripadny
popis chyby od pouzivatel’a,

e moznost sledovat’ rieSenie chyby a hlasovat’ o jednotlivych uz nahlasenych chybach,

o moznost sledovat’ Statistiky vlastnej session a celkové Statistiky eZdravia.

Stucast'ou navrhovaného riesenia je aj SW a instancia:

Instancia KAM, ktora zjednodusene povedané predstavuje Proxy eZdravie, cez ktoré sa bude
pripajat’ ambulantny ZPr. InStancia KAM bude obsahovat’ aj ¢itacky kariet a ¢itatky kodov bude
teda poskytovat’ aj sluzby pristupu na ePZP a elD (t. j. na PC lekara nebude potrebné ni¢
inStalovat’),

SW komponent KAM-sw - ktory predstavuje rieSenie pre ambulancie, ktoré si ZPr instaluje sam
na svoj pocitac. Tento SW komponent bude riesit’ problém suvisiaci s inStalaciou a automatickou
aktualizaciou centralnych komponentov, ktoré si ZPr musi instalovat’.

Potreba nasadenia inStancie KAM alebo KAM-sw riesenia vetkych ambulancii vyplyva z faktu,
Ze v sucasnosti st centralne komponenty sucast’ou kazdého ambulantného softvéru, na ktory
NCZI nema a ani nem6Ze mat’ dosah. Rovnako NCZI nema na Grovni ambulancie monitoring.

KAM instancia alebo KAM-sw bude povinna pre vSetkych ambulantnych PZS, povinnost’ bude
stanovana v ramci vynosu MZ SR o materidlno-technického vybavenia ambulancii €.
09812/2008-OL.

KAM je urcend a zjednodusi pracu v eZdravie pre lekarov a sestry, ktori majii pracovno-pravny
vzt'ah s ambulantnym PZS v nasledovnych poctoch. Vzhl'adom k tomu, Ze lekari m6Zu pracovat’
vo viacerych ambulancidch, celkovy pocet KAM bol vypocitany na zéklade po¢tu ambulancii a
je potrebné ho brat’ ako maximalny pocet v pripade, ak nebude vobec vyuzit¢ KAM-sw rieSenie.

Prave KAM-sw rieSenie umoZznuje rdzne biznis alternativy nasadenia rieSenia a rovnako
umoznuje spdsob objednania inStancie KAM cez rdmcova zmluvu (Co zabezpeci, Ze inStancie
KAM nezostanll nevyuzité na sklade).

Povolanie Pocet fyzickych osob
lekar 7 464
zubny lekar 2 564



sestra 9 007

Zaradeny len PZS, ktori prevadzkuju zariadenie ambulantnej zdravotnej starostlivosti a sucasne
neprevadzkuju Ziadne zariadenie ustavnej zdravotnej starostlivosti

Zdroj: Rocny vykaz M (MZ SR) 1-01 o pocte a Strukture pracovnikov v zdravotnictve, stav k
31.12.2017

V navrhovanom rieSeni je tiez potrebné rozsirit’ a zjednotit’ logovanie na strane IS PZS
a v pripade potreby tieto logy poskytnut’ prevadzkovatel'ovi eZdravia prostrednictvom
navrhovanej bugreportingovej aplikacie.

Spresnenie kritérii kvality:Odkazy na relevantné
Kritéria kvality identifikatory kritérii kvality v prilohe Kritéria
kvality.
Vysledok UX testov riesenia
Cas a namaha potrebné na spojazdnenie
riesSenia
Cas a namaha potrebné na prihldsenie
Percentuadlny pocet nasadenych instancii
KAM z pozadovaného poctu
L, Spresnenie identifikovanych rizik:Odkazy na
Rizika g ar L , ey
relevantné identifikatory rizik v prilohe Rizika.
R 3 Neprijatie navrhovaného rieSenia zo
strany zdravotnickych pracovnikov

R _15 InStancia KAM nebude
podporovat’ vSetky poZadované

konfigurécie

Prilohy Diagramy, modely, obrazky v plnom rozliSeni
Zoznam priloh. Prilohy obsahuju Odkazy na relevantné subory. Prilohy obsahuju
informacie v Strukturovanej forme. informacie vo forme modelov.

Architektira informaénych systémov

Tabulka 13 Architektura informacnych systemov - buduci stav

Navrhované rieSenie predstavuje rozvoj ISVS 400, konkrétne Casti autentifikacia a
monitorovanie. V ramci tejto Studie uskutocnitelnosti sa analyzovali a navrhovali rieSenia pre

tieto oblasti:

e vytvorenie systému pre identifikaciu a autentizaciu zdravotného pracovnika
prostrednictvom mobilného zariadenia do systému eZdravie



o zabezpecenie inStancii KAM s potrebnou funkcionalitou a iroviiou bezpecnosti,
e vytvorenie systému monitoringu pre KAM a jeho implementécia;

Prihlasovanie

Zvolena alternativa rieSenia spdsobi zmenu v procese identifikéacie a autentifikacie ZPr pri
komunikacii so systémom NZIS, kde sa cely proces prihlasovania ZPr zefektivni a vacSina
procesov sa presunie z koncového zariadenia do centralneho riesenia. Citacku kariet a samotnu
kartu ZPr nahradi nové rieSenie pre mobilné zariadenia ZPr. Nov¢ alebo modifikované
komponenty, ktoré bud podporovat’ samotny proces identifikacie a autentifikacie ZPr st
nasledovné:

o centrdlne IAM s API pre komunikaciu s mobilnou aplikaciou,

e server signing rieSenie — tzv. centralny cryptocontroller,

e HSM riesenie pre evidenciu a riadenie zivotného cyklu certifikatov a zodpovedajucich
privatnych kl'acov,

e logovaci modul s nejakym prediktorom, ktory by sledoval ci je spravanie v sulade
S definovanymi bezpecnostnymi pravidlami

e rieSenie pre identifikaciu a autentizaciu zdravotného pracovnika prostrednictvom
mobilného zariadenia do systému eZdravie

Jednotlivé zmeny z pohl'adu architektury su popisané nizsie.
IAM subsystém zabezpeci:

e synchronizéciu ¢asu medzi IAM a koncovymi zariadeniami, ako aj mobilnou aplikaciou, ,

e poskytovanie API na komunikéciu IAM s mobilnou aplikéciou,

e poskytovanie identity prostrednictvom generovania autentifikacnych tokenov,

o vygenerovanie PIN kodu pre rieSenie pre identifikaciu a autentizaciu zdravotného
pracovnika prostrednictvom mobilného zariadenia do systému eZdravie

Funkcionalita centralneho cryptocontrollera, resp. server signing komponentu bude
zabezpecovat’ vSetky funkcie sucasného cryptocontrollera, ale na centralnej Grovni, t. j.:

e podpisovanie,

o Sifrovanie,

o desifrovanie prijatej komunikacie,

e komunikaciu cez API s koncovym zariadenim,
e komunikdciu s HSM.

Technickeé rieSenie autorizacie, t. j. podpisovania s podpisovym certifikaitom je navrhované ako
server signing rieSenie, ktoré funguje na principe tzv. centralizovaného serverového systému
podpisovania. Server Signing rieSenie (SSCS — Secure Signature Creation Service) vychadza

z poziadaviek normy CEN/TS 419241:2014 — Security Requirements for Trustworthy Systems
Supporting Server Signing. Systém by umoznil pouzivatelom generovanie klIi¢ového paru

a nasledné vydanie certifikatov priamo v centralnom tlozisku. Tato alternativa predpoklada



vytvorenie rieSenia na baze centralneho bezpecného uloziska kl'aicov pre elektronicky podpis
a funkcionality pre elektronické podpisovanie elektronickych dokumentov.

Poznamka: sticast'ou rieSenia bude aj optimalizécia toku udajov za ucelom zrychlenia
komunikacie. T. j. idaje budu tiect’ z aplikacnych serverov NZIS priamo do cryptocontrollera a
az nasledne do koncového zariadenia (t. j. nie z aplika¢nych serverov priamo do koncového
zariadenia ako to je v sti¢asnosti).

Funkcionalita komunikécie s kartou ePZP zostane ulohou komponentu Comcontroller, ktory
bude de fakto tvoreny torzom sucasného cryptocontrollera. Zabezpeci overenie identity voci
IAM pomocou autentifikacného certifikatu ulozeného na karte.

Predpokladané zmeny v zdravotnickom softvéri st nasledovné:

e zobrazovanie QR kodu na prihlasovacej obrazovke, a / alebo pouzivanie OTP hesla (na
baze OTP protokolu, napr. FreeOTP), konkrétny variant rieSenia (aj napr. to, Ze kde
vSade ma pouzivatel’ zadavat’ PIN, aby to bola vhodna kombinécia bezpecnosti a
pouzitelnosti by malo vyplynut’ z rizikovej analyzy, ktord bude nediel'nou sti¢ast’ou
projektu)

e pouzivanie autentifika¢ného tokenu pri komunikacii s eZdravie,

e zmena API — miesto pouzivania lokalneho cryptocontrollera sa bude pouzivat’ centralny
cryptocontroller, priCom sa predpoklada pouzitie REST API,

e revokaciu autentifikacného tokenu v pripade odhlasenia.

Mobilna aplikacia bude poskytovana na platformach Android a i0S, pricom je ju mozné
realizovat’ bud’ pomocou skenovania QR kdédov a autentifikdciou pomocou PIN, alebo ako
klasicky OTP autentifikator s tymi spojenymi moZnost'ami vyuZitia existujucich open source
implemntécii pre obe platformy.

Autentifikacia vSetkych komponentov a dovera medzi nimi bude na baze autentifikacnych
tokenov.

Funkcionalita server singing umoZznuje aj prehodnotit’ potrebu niektorych bezpecnostnych
funkcii, nakol’ko v pripade presunu vsetkej funkcionality sti¢asného cryptocontrollera sa bude na
strane servera robit Sifrovanie aj podpisovanie, pricom jeden z tychto ikonov je mozny podla
nazoru autorov Stadie vypustit. Prenos tdajov z centralneho cryptocontrollera do koncového
zariadenia bude zabezpeceny SSL protokolom.
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Z aplikacného hl'adiska je mozné funkcionalitu rozdelit’ do dvoch aplikacii (alebo oblasti, ked’ze
sa moZu tvarit’ ako jedna aplikécia):

o inStalator NCZI ktory inStaluje a priebezne aktualizuje cryptocontroller a ovladace
citaciek ePZP/eID
e error reporting a monitorovacia aplikacia — aplikacia na nahlasovanie chyb, ktora moze
byt spustana v pripade poziadavky, resp. chyby, ktorti chce pouzivatel reportovat’. Tato
aplikacia bude zabezpecovat:
o zozbieranie logov z relevantného casového useku z event logu s moznost'ou
oznacenia typu chyby a komentéra pouzivatel’a,
o distribucia chyby do centralneho logu NCZI (odkial’ bude nasledne distribuovana
aj dodavatel'ovi PZS)
o moznost’ hlasovania o chybach a navrhoch na zlepSenie centralneho rieSenia,
o zobrazovanie Statistik o aktualnej session, aktivitach prihlaseného lekara, ako aj
Statistik eZdravia.



Z hladiska IS PZS sa jedna o presun funkcionality cryptocontrollera a ¢itaciek kariet z interne;j
DLL kniZnice na trovei sietovych sluzieb, ako je zndzornené na obrazku nizsie.

IS PZS &1

Cryptocontroller 5]
DLL (AS IS stav)

2

v

SWz - Cryptocont &
roller sietova
verzia
(TO BE navrh)
SanTiant -...HW'mria_n_t_
PC ZPr Ethernet & " KAM instancia
-—a -

Samotna aplikacia, ktora bude zabezpecovat’ instalaciu (na PC ZPr v pripade KAM-sw) a
automatické aktualizacie (oba varianty) moze byt rovnaka, vzh'adom na fakt, ze obe platformy
st uvaZzované ako Windows 10 a aj KAM-sw aj inStancia KAM maja poskytovat’ rovnaka
funkcionalitu.

Spresnenie kritérii kvality: Odkazy na
Kritéria kvality relevantné identifikatory kritérii kvality
Vv prilohe Kritéria kvality.
Stcast'ou rieSenia bude dokladna rizikova
analyza na zaklade ktorej budl realizované
konkrétne rieSenia

Miera flexibility

Miera pouzitia Standardnych komponentov

Miera pouzitia Standardnych kryptografickych

funkecii a kniznic
Spresnenie identifikovanych rizik: Odkazy

Rizika na relevantné identifikatory rizik v prilohe
Rizika.

R 17 Nedostato¢né prisposobenie ostatnych

Casti rieSenia eZdravie bude viest’

k suboptimalnemu rieseniu

Diagramy, modely, obrazky v plnom

Prilohy o
rozlisSeni

Zoznam priloh. Prilohy obsahuju informacie  Odkazy na relevantné subory. Prilohy
V Strukturovanej forme. obsahuju informdcie vo forme modelov.



Technologicka architektira

Tabulka 14 Technologicka architektura - buduci stav

Suhrnny popis

Identifikacia, autentifikacia a autorizacia

Na zabezpecenie pozadovanych zmien a funkcii definovanych v biznis a aplika¢nej architekture
je potrebné zmenit', resp. doplnit’ nasledovné technické komponenty:

e comcontroller, ktory bude zabezpecovat’ funkcionalitu ePZP,

e cryptocontroller, ktory v sucasnosti predstavuje DLL kniznicu, pricom je potrebné, aby
bol presunuty do centralneho NZIS, pricom bude poskytovat’ podobné sluzby, ale na
centralnej urovni a miesto karty bude komunikovat’ s HSM,

e sietové HSM, v ktorom budu centralne ulozené certifikaty vSetkych pouzivatel'ov a bude
poskytovat’ sluzby centralnemu cryptocontrolleru.

« IAM komponent na poskytovanie identity a generovanie autentifikaénych tokenov.
Cryptocontroller je komponent implementovany na strane pouzivatela. IAM a HSM budi
ako centralne komponenty umiestnené v lokalite, kde je prevadzkovany aj sucasny NZIS,

e zmeny Vv IS ZPr,

e samotnu mobilnu aplikaciu pre ZPr, ktora by realizovala druhy faktor pouzivatela.

HSM a [ am @O
Existujdce funkcie ()

Monitoring €]
Manazment krypt. () Existjici ()
Kligov monitaring NZIS ‘

Montoring KAM ()

HSM moduly ako sluzba
Widneho cloudu

Monitoring ().
bugreportingove
aplikicie
IS viddneho cloudu Sikasné datacentrum

lebo sicasné
datacentrum

ArchiMate Standardny viewpoint —

Viewpoint"

« Monitoring

Server signing rieSenie - €]
Podpisovanie ()

- g
KAMsw
Overovanie
autentfikagného Komunikécia
kariou ePZP

Sifovaniea [ Autentifikacia cez [ Autentifikacna (=)
dekifrovanie mobil. aplikéciu APlpre (3 metéda - cez

zdravotnicky SW. mob. app

Autentifikatnd (=)
metoda - cez

Autentifikacia cez ()
(e Healthcheck ()

kartu

A A

PC ambulaniného ZPr

., Infrastructure Usage Viewpoint", ,, Infrastructure

Z hladiska technologickej architektury je potrebné zabezpecit’:
o samotny modul/instanciu, v pripade inStancie bude doplneny o ¢itacky ePZP a eID kariet,
e inStanciu s operacnym systémom a jeho konfiguraciu tak, aby bola mozny vzdialeny
manazment v doméne NCZI ako aj vzdialena sprava,
e organizacno-technické zabezpecenie deploymentu a spravy tychto komponentov,
e API pre sietovy pristup k smart kartdm a sluzbam e Zdravia aj v offline reZime.

Nasadenie tohto modulu sa predpokladéa predovsetkym v ambulanciach v pocte max. 25



172 kusov (2 ia na ambulanciu, 1 pre sestru a 1 pre lekara, 10 percent je rezerva na
reklamécie a chybné kusy). Predpokladané hardvérové poziadavky na zariadenie su
nasledovné:

e podla moznosti ¢o najviac Standardné riesenie,

e kompaktné rozmery,

o sietové vystupy, aby inStancia mohla byt’ pripojena k pocitacu lekara a mohlo fungovat’
aj ako router poskytujuci konektivitu do NZIS,

o (Citacky pre pristup k smart kartdm (ePZP a eID),

e moznost pripojit’ CitaCky smart kariet cez USB,

e LTE modem a miesto pre SIM Kartu,

e vykonnostné poziadavky, ktoré by mali reflektovat’ na predpokladant dobu zivotnosti 6

Zdravotnicky SW & PC sestra
lekar <
“ethernet. s,
Zdravotnicky SW £ PC lekara KAM
sestra e Lo gthetnet-3

L Ty
elD ePZP Komunikaciav ~ ¢? eZdravie g1

Zdravotnicky SW & PC lekara
lekar = sprave NCZI | VPN {
L T ethemat.... N T A
KAM-sw ] PC lekara KAM

internet (SSL)

Obrazok vyssie znazorniuje mozné formy pripojenia PC lekara a sestry prostrednictvom KAM k
eZdravie. KAM ma plni funkciu proxy aj v offline rezime a st k nej pripojené ¢itacky kariet.
KAM prostrednictvom API spristupiiuje sluzby IS PZS lekara a sestry.

Stcast'ou rieSenia je aj bugreportingova aplikacia, ktora slazi na podporu zasielania chybovych
hlasok pre pouzivatel'a. S oh'adom na jednoduchost’ instalacie, aktualizacie a podpory je
predpokladana forma UWP aplikacie publikovanej v Microsoft Store.

Nevyhnutnym predpokladom jednotnej aplikacie je definovanie jednotného miesta a spdsobu
ukladania chyb a logov zo strany zdravotnickeho softvéru. Predpokladom je kombinécia
Windows event logu a tloZiska suborov.
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R _16 Integracia klientskej a serverove;j

Casti
Prilohy

Zoznam priloh. Prilohy obsahuju
informdcie v Struktiurovanej forme.

Spresnenie Kritérii kvality:Odkazy na relevantné
identifikatory kritérii kvality v prilohe Kritéria kvality.

Spresnenie identifikovanych rizik:Odkazy na
relevantné identifikatory rizik v prilohe Rizika.

Diagramy, modely, obrazky v plnom rozliSeni

Odkazy na relevantné subory. Prilohy obsahuju
informdcie vo forme modelov.

Implementacia a migracia
Tabulka 15 Implementdcia a migracia
Suhrnny popis
Implementécia je predpokladana v piatich prelinajtcich sa fazach:
Féaza I. — Analyza a dizajn:
o konzultacno-analytické prace spojené s identifikaciou potrebnych zdrojov, detailny navrh

komponentov a nastrojov, ktoré budt pouzité v riesenti,
o detailna analyza a funkéna Specifikécia, navrh a Specifikdcia modulu/instancie,



Specifikacia detailnych zmien fungovania sucasnych centralnych aplika¢nych
komponentov,
implementacia a ukazka prototypu rieSenia (zaroven spolu s DFS).

Féaza II. - Nakup HW a krabicového SW
Nakup SW licencii a potrebného vybavenia

Féza III. — Implementacia:

agilna implementacia a nasadenie v stlade s beznym SDLC (pre nestandardné
komponenty),

priebezné dodavanie funkcionality formou Sprintov,

priebezné Skolenia.

Faza IV. — Testovanie:

testovanie je integralnou sucastou kazdej fazy a kazdého modulu riesenia,

v pripade vyvoja ide testovanie ruka v ruke s agilnym vyvojom,

stCastou st obvyklé testovania pocas vyvoja vratane testovania internych API, UX
testovania mobilnej aplikécie a vytvorenia Standardu login obrazovky pre IS PZS.
v pripade KAM sa jedné predovsetkym o testovanie potencialnych integracii a
fungovanie rieSenia v prostredi NCZI a eGovernmentu.

Faza V. — Nasadenie:
v tejto faze bude prebiehat’ deployment KAM do jednotlivych ambulancii, na ¢o je
vyhradeny samostatny dodavatel'sky tim.

Deployment bude prebiehat’ priblizne rok a pol, pricom pri pocte ambulancii 11 442
vychéddza na cca 40 ambulancii denne. Odplata za inStalaciu jedného KAM odhadovana
na 68 eur (t.j. 1,7mil eur celkovo), pricom sa predpokladd, ze inStal4cia u lekara prebehne
v pripade oboch moznosti, t.j. KAM-sw aj KAM-instancia. InStalacia bude povazovana
za uspeSnu v pripade uspesného zapisu do eZdravia prostrednictvom KAM.

Je potrebné klast’ doraz na:

podl'a moznosti agilny pristup k vyvoju s ¢astym dodavanim prototypov a testovanim (a
tvorba DFS stibeZne s vyvojom prototypu/obrazoviek),

zabezpecenie dostatocného projektového timu na strane zékaznika minimalne na rovni
garantov, ktori sa vedia projektu venovat’ na dennej baze,

dodrziavanie principov projektového riadenia PRINCE2 (definované produkty

s akcepta¢nymi kritériami, zmenovy rozpocet, tolerancie jednotlivych milnikov, etap a aj
samotnych produktov),

knowledge transfer - transfer vedomosti od dodavatel’a clenom prevadzkového timu.



Indikativny plan VO

Predbeznym planom je realizovat’ projekt pomocou 3-4 VO, ktoré by mali byt’ vyhlasené do 4

mesiacov od schvalenia $tudie:

e VO na serverovu Cast’ a jej upravy (server signing),

e VO na aplikacné Casti (bugreportin/monitorovacia aplikacia, mobilné aplikacie),

e VO na hardvér, kde sa predpoklada forma ramcovej zmluvy,

e VO nanasadenie KAM u lekarov.

Vecny harmonogram, ktory zobrazuje rozdelenie na Casti a Specifické aktivity projektu je
znazorneny nizsie. Harmonogram podl'a NFP aktivit v stlade s priru¢kou NFP sa nachadza v

tabul’ke.

Vystupfunkcionalita projektu M1 M2 M3 M4 MS M6 M7 M8 M9 MI0 M1l M12 M13 M14 MI15 MI16 M17 M18 M19 M20 M21 M22 M23 M24 M25 M26

Serverovs East
Analjza  Epecificacia poziadaviek
Analjza - PoC na zakiade pecifikovanich pobadaviek
Implementicia siuZieb
Testovanie sluied
Nasadenie
Apkaind East
Analjza a pecifichcia poZadaviek
Analjza - PoC na zdkiade Specifikovanjch poZadaviek
Implementica sluzieb
Testovanie siufied
Nasadenie
KAM softvérovs ast
Analjza a §pecifikicia poZiadaviek
Analjza - PoC na zakiae Specifkovanjch pozadaviek
Implementicia siuZieb
Testovanie siuied
Nasadenie
Inftancia KAM
Vivoj profotypu
Testovanie profolypu
Vjroba
Nasadenie u PZS

Integricie a migricie

Podora pr realizici integréciia migrécif SVS
Publicita a informovanost
Projektové riadenie

Mil’nik

Schvalenie stadie

Ziadost o NFP

Vyhlasenie VO

Ukoncenie VO

Analyza a dizajn

Nakup HW a krabicového SW
Implementacia

Testovanie

Nasadenie

Priestor pre sumarny obrdzok: ArchiMate
Standardny viewpoint — ,, Implementation and
Migration Viewpoint"

Harmonogram dokoné¢enia od ¢asu
zaCiatku v mesiacoch (t — zaciatok

t-16
t-14
t-13
t-1
t+4
t+14
t+14
t+14
t+26

projektu)



Spresnenie kritérii kvality:Odkazy na

Kritéria kvality relevantné identifikatory kriterii kvality
Vv prilohe Kritéria kvality.

Dodrziavanie planu projektu

Funk¢né projektové registre a manazment zmien

Definované produkty s konkrétnymi a meratel'nymi

kritériami
Spresnenie identifikovanych

Rizika rizik:Odkazy na relevantné identifikatory
rizik v prilohe Rizika.

R _5 Spolupraca zacastnenych stran nebude

dostatocna. Chyby zistené pri testovani sa nepodari

odstranit’ do ¢asu uvedenia do prevadzky

Diagramy, modely, obrazky v plnom

Prilohy rozliSeni
Zoznam priloh. Prilohy obsahuju informdcie Odkazy na relevantné subory. Prilohy
V Strukturovanej forme. obsahuju informdcie vo forme modelov.

Bezpecnostna architektira

Tabulka 16 Bezpecnostna architektura - buduci stav

Suhrnny popis
Stcastou bezpecnostnej architektiury st nasledovné procesy a komponenty:

e prva aktivacia aplikécie prostrednictvom bezpecnych a doveryhodnych kanalov,

o identifikéacia koncového zariadenia na ktoré sa pouzivatel chce prihlésit,

o identifikécia a autentifikacia pouzivatel'a pomocou bezpecného centralneho tloziska,,

e procesy v d’alSom slede (najmé autorizacia) ostavaju z pouzivatel'ského hl'adiska
nezmenen¢ oproti si¢asnému rieseniu.

Riesenie sa spolieha na uz vybudované rieSenie ako aj na centradlne komponenty ako st
elD karta, eDesk schranka, autentifikacny server MVSR.
V réamci tohto projektu je potrebné z pohl'adu bezpecnosti zabezpecit’, aby nedoslo
k tymto udalostiam:
o impersonifikacia ZPr (predstieranie identity), realizovateI'né napr. cez:
o aktivovanie autentifikacnej aplikacie nespravnemu pouzivatelovi,
o kompromitaciu kI"acov CA/HSM,
o kompromitaciu mobilnej aplikacie,



o kompromitaciu prenosového kanala medzi koncovym zariadenim a centralnym
rieSenim.

V ramci navrhovaného rieSenia musi byt zabezpecena:
Ochrana kryptografickych kl'acov certifikacnych autorit a komponentov, ktoré maja
dosah na impersonifikaciu prostrednictvom kryptografickych kl'acov a to samotnou
funkcionalitou HSM a faktom, Ze certifikaty sa nedostant k pouzivatel'om,
Ochrana prenosového kanala prostrednictvom SSL Sifrovania podla aktuélnych
bezpecnostnych odporti¢ani (napr. forward secrecy a iné) a tym padom zabezpecenie
kandla proti utokom (napr. MITM),
prevadzka jednotlivych subsystémov v sulade s definovanymi organizacnymi a
bezpecnostnymi pravidlami, predovsetkym certifikacnej autority, HSM a dodrziavanim
procesu manazment zmien.

Bezpecnostné poziadavky na jednotlivé komponenty rieSenia st nasledovné:
Cryptocontroller:

na podpisovanie vyuzivat’ sluzby centralneho HSM,

umoziiuje konfigurovat’ dizku session,

umoziuje vyzvat’ pouzivatel'a na zadanie PIN,

Klacové funkcie bezpecnostnej architektiry IAM servera st najma:

sprava a riadenie bezpecnostnych funkcii,

bezpecnost’ komunikacie s mobilnou aplikaciou a inymi komponentami Cryptocontroller
a HSM,

bezpecna siet'ova infrastruktura (routre, firewally, aplika¢né firewally)

generovanie auditnych a log zaznamov (SIEM - spolo¢ny aj pre Cryptocontroller),
blokovanie sparovania aplikacie a zariadenia s konkrétnou identitou a rusenie platnosti
certifikatov,

pravidelné kontroly na root, resp. jailbrake mobilného zariadenia zo strany IAM,
riadenie pristupov,

bezpecnost’ a hardening konfigura¢nych databaz,

AV ochrana,

synchronizécia Casu,

bezpecné uloZisko kryptografickych kI'i¢ov (HSM).

Zaroven si bezpecnost tohto rieSenia vyZiada aj zvySenie opatreni informacne;j
bezpecnosti na organiza¢nej a personalnej trovni a najmé vykon pravidelnych
a nahodnych bezpecnostnych auditov a preverovania logov a pristupov najma
administratorov a operatorov systému.

Mobilna aplikacia:
dosledny sandboxing aplikacie, aby bola zabezpecena jej bezpecnost,

Koncové zariadenie a IS PZS
podporuju zabezpecené spojenie medzi KZ a NZIS, ktoré je odolné voci utokom typu
MIDM,



e maju schopnost’ pouzit’ autentifikdciu pomocou karty ako aj mobilného zariadenia,
e IS PZS komunikuje s centralnym cryptocontrollerom,

KAM musi z hl'adiska bezpeé¢nosti spiiat’:

e rieSenie musi doveryhodnym a optimalnym spdsobom zabezpecovat’ komunikaciu medzi
eZdravie a IS PZS, najmé pomocou pouzitia Standardnych kryptografickych funkcii a
kniznic (implementacia relevantnych Casti by mala byt realizovana v stilade s Common
Criteria EAL3)

e rieSenie musi obsahovat’ doveryhodny spdsob dorucovania aktualizacii,

o KAM-instancia musi byt zabezpecena proti nahradeniu a modifikécii systému.

Stcast'ou dodavky rieSenia musi byt’ aj nezavisly bezpecnostny audit tretou stranou.

Bezpegnost  [] Organizaéné opatrenia na zabezpedenie [

kamunikacie bezpecnosti, nahodné audity, proces change
managementu
Bezpeéna = SIEM a] HSM [
infrastruktira
Riadenie pristupu [~ Hardeding  [~) Synchronizacia [~
komponentov casu
Rootjailbreak [ Blokovanie identity a revokdcia certifikatov [~
check

Z hl'adiska monitoringu je pri serverovom rieSeni potrebné dodrzat’
sucasné bezpecnostné poziadavky, ktoré st adekvatne. Z pohl'adu
aplikacie je potrebné dodrZiavat’ analogické relevantné poziadavky ako
pri alternative ePZP.

Okrem uZ uvedenych poZziadaviek je potrebné zohl'adnit’ aj poZiadavky
na bezpecny a formalizovany vyvoj ako serverovej Casti, tak aj
klientskej Casti a formalizovany a riadeny spdsob kompilacie

20 zdrojovych kodov. Pri vyvoji (kddovani) sa odporuca aj pouzitie
technik pre ,,zahmlenie* (z angl. ,,obfuscation) kddu, ktoré st’azuji
proces spatného ziskania kodu z kompilovanej aplikacie (reverse
engineering). Nezavisly bezpecnostny audit a prezretie zdrojovych
kodov je v tomto pripade nevyhnutnost'ou.



Spresnenie Kritérii
kvality:Odkazy na
relevantné
identifikatory kritérit
kvality v prilohe
Kritéria kvality.

Kritéria kvality

Akceptovatelny vysledok bezpecnostného auditu vratane auditu
zdrojového kodu mobilnych aplikacii a penetracnych testov

Spresnenie
identifikovanych
rizik:Odkazy na
relevantné
identifikatory rizik
V prilohe Rizika.

Rizika

R_6 Nedodrziavanie organiza¢nych bezpecnostnych opatreni
a procesov. RieSenie znizi Groven aktualnej bezpecnosti
Diagramy, modely,
Prilohy obrazky v plnom
rozliSeni

Odkazy na relevantné
subory. Prilohy
obsahuju informdcie
vo forme modelov.

Zoznam priloh. Prilohy obsahuju informdcie v strukturovanej forme.

Prevadzka

Tabulka 17 Prevadzka - buduci stav
Suhrnny popis

Prevadzkové a bezpecnostné dopady s determinované predovsetkym poziadavkami
existujuceho rieSenia. Z pohl'adu tohto projektu sa meni iba identifikacia a autentifikécia, ktoré
st definované najmé definovanymi bezpecnostnymi poziadavkami. Z pohl'adu lekara je
najvyznamnejSou zmenou forma pristupu k eZdraviu, kedy existujicu moznost’ rozsiruje

0 moznost’ pristupu bez karty, ale s pomocou mobilnych zariadeni. VSetky nové funkcionality,
ktoré budu mat’ priamy dopad na koncovych pouzivatel'ov (ZPr), budu pre pouzivatel'a nieco
nové a nezname. Tento fakt m6Ze v uvode pouZzivania predstavovat’ zvySené naroky na
pouzivatel'ov.

Zvysené naroky si vyziada aj prevadzka a udrziavanie integrity, celistvosti a utajenosti
centralneho uloZiska certifikatov, ktoré bude zabezpecené technickymi, ale aj organiza¢nymi
opatreniami. Podobne zvySené naroky su na spravu systému tloziska certifikatov a transferu
certifikatov do cryptocontrollera. V pripade uvol'nenia sluzieb identifikacie a autentifikacie aj
pre tretie strany bude rovnako potrebné pokryt’ zvySené naroky na prevadzku systému z dovodu



zvySenia jeho komplexnosti, resp. zabezpecenia Skalovatel'nosti a rozlozenia zat'aze.
Ciasto¢na minimalizacie tejto zvysenej zat'aze bude kompenzovana implementiciou
monitorovacej aplikacie.

Prevadzka bude zabezpecovat’ minimalne nasledovné procesy:

e podpora procesu aktivacie/sparovania mobilného zariadenia lekéra, vratane zivotného
cyklu aplikacie,

e sprava HSM modulov ako centralneho tloziska certifikatov pouzivatel'ov,

e dohl'ad nad pouzivanim centralizovanych certifikatov a detekcia potencialnej skodlivej
aktivity,

e zivotny cyklus kl'aicov pouzivatela.

Z hladiska SLA tieto dopliiiané komponenty tvoria iba malt ¢ast’ celého systému a po odozvdani
do prevadzky budt prevadzkované pod jeho SLA, t.j.:

o Dostupnost’ systému 98%,

e Vypadky — max 175 hodin ro¢ne priCom max 15 hodin mesacne (stucet ¢asov trvania
incidentov typu A),

« dizka podpory 36 mesiacov + opcia na d’al’sich 12 mesiacov.

Proces prevadzky KAM

Na zaklade skusenosti NCZI s deploymentov ePZP kariet, ePZP ¢itaciek a PIN kddov ku kartam,
bude sprava KAM rieSena plne v sprave NCZI. NCZI v sucasnosti disponuje timom 10
zamestnancov na odbore ePZP, ktori budu plne vyuziti pri podpore KAM. NCZI rovnako
disponuje 4 pracovnikmi na oddeleni spravy aplikacii, ktori v sucasnosti tvoria vyjazdovy tim pri
rieSeni incidentu, ktory vyZaduje zasah priamo v ambulancii lekara.

Niektoré aktivity budi moct’ byt’ outsourcovat’ na externého dodavatel’a, ktory by zabezpecoval
najma 2nd level HW support,offsite a onsite support.

Zariadenia KAM teda budt v podporované NCZI. Prevadzka KAM nepredpoklada prijimanie
novych zamestnancov na NCZI, tim dedikovany na spravu KAM je odhadovany na 12
Zzamestnancov.

Prevadzka KAM bude zabezpecovat’ minimalne nasledovné procesy:

e podpora procesu aktualizacie a deploymentu, vratane Zivotného cyklu KAM-sw,

e sprava KAM-sw a inStancii KAM,

« monitoring KAM, procesy predikcie potencialnych chyb a rieSenie incidentov spojenych
s KAM,

e dohl'ad nad pouZivanim systému eZdravie prostrednictvom KAM,

e zZivotny cyklus inStancii KAM.



Kritéria kvalit Spresnenie kritérii kvality:Odkazy na relevantné
y identifikatory kritérii kvality v prilohe Kritéria kvality.

ZniZenie poctu incidentov v pomere

K poctu pouzivatelov

Riziké Spresnenie identifikovanych rizik:Odkazy na

relevantné identifikatory rizik v prilohe Rizika.

R 7 Nedostatok finan¢nych

prostriedkov na pokrytie prevadzky

Neskoré vysutazenie firmy na podporu

a prevadzku HW komponentov

RieSenie bude nékladné na prevadzku

Prilohy Diagramy, modely, obrazky v plnom rozliSeni
Zoznam priloh. Prilohy obsahuju Odkazy na relevantné subory. Prilohy obsahuju
informacie v Strukturovanej forme. informacie vo forme modelov.

Ekonomicka analyza
Tabulka 18 Ekonomicka analyza - buduci stav
Suhrnny popis

Cista sutasna ekonomicka hodnota (ENPV) =56 961 041 EUR
Rok navratu investicie (PBP) =3

BCR=3.74
Priestor pre sumarny obrazok / graf / diagram, nepovinna informacia.



Pri vypoctoch CBA uvazujeme, Ze v ¢ase spustenia projektu do prevadzky
(t.j. cca o 2 roky) bude platit nasledovné:

e vicsina lekarov bude vyuzivat vyhody, ktoré systém eZdravie
poskytuje a budu sa nanho spoliehat’ ako na svoj pracovny nastroj

o laboratorne vysledky budu zasielané elektronicky vyhradne cez
systém eZdravie,

o zdravotnicka dokumentacia pacienta bude zapisana v eHealth,

e validne budt iba elektronicky podpisané recepty,

e zastipenie Windows XP medzi lekarmi bude 25 percent (aktualne
37, vypocitané ako odhad budiceho poklesu zastupenia na zaklade
celosvetového vyvoja zastipenia Windows XP).

Projekt ESO1-D ma pomerne vela technickych komponentov, ktoré st
ocenené roznymi prinosmi. Z dévodu prehl'adnosti uvadzame mapovanie
prinosov na jednotlivé €asi rieSenia. Prinosy su nasledne popisané nizsie.

1. Uspora z prevydavania ePZP
Kantifikowaterng 2. Uspora z éinnosti a sprivy venovanej ePZP
3. Zwgenie prinosov eZdravie daka zapojeniu ,mobiinych ZPr 1. zéchrandroy ADOS
sestry a lekaroy v nemocniciach, napr.na vzite

ZwSenie kormfortu lekdra
Nekwantifkoiatelné Rychlejsie prewdanie pri strate

| Identifikacia a autentifikacia
(autentifikacia pomocou telefonu)

Wabiné rieSenia

. 4. 7niZenie Easu lekdra potrebného na nahids enie incidentu
Kvanifikovatelné o " - N
5 Znitenie asu pracownika N2 poirebnéhe na rie enie incidentu
- Bugreporting a monitoring aplikécia Lepia kvalita a dostupnost monitorovacich tidajov a logovz IS PZS
(SW riesenie monitoringu) -

Nekwantifikovatefn Lepsia informovanost lekarov o dostupnosti eZaraiie

eZdravie prinosy ESO1-D ‘

Informovanost IS PZS o potencidinych problémoch, resp. incidentoch

4. Znizenie Casu lekira patrebného na nahlasenie incidentu

6. Znizenie odchodu lekarov pri incidentoch
Kuantifikovatelné €| 7. ZwSenie titrone podpisovania receptov

8 Znizenie tania velksho incidentu pre lekéra - predisovanie recepiov
9. Uspora nakladov na in§talciu elD a ePZP

Kormunikano autentifikany modul (KAM) || 2vj8enie dostupnosti eZdrava - sluZby pre pacienta

(HWISW riesenie monitoringu) Proaktina identifkcia incidentu u lekéra

Uspora Easu pacienta

Nekvantifikovateiné - - . . - .
| ERETTOEETE =1 Uspora Zasu dodévatefa IS PZS sivisiacu so zapracovanim a deploymentom novch
verzii centrainych komponentov

Zabeg peZenie aplikicii betiacich len na podporovane] verzii OS (odstranenie
problému s Win ) a Vista)

KvantifikovateI'né prinosy projektu st uvedené niZSie. Nekvantifikovatel'né
prinosy st uvedené v obrazku vysSie a mali by byt’ samo-vysvetlujice.

1. Uspora z prevydavania ePZP

ePZP karta z dovodov €asovych obmedzeni pri vydavani certifikatov plati 5
rokov. To znamena, Ze pocas zivotnosti projektu je potrebné ju 2x prevydat’
vSetkym ZPr. Pri pouZivani mobilnej autentifikdcie vSak nepotrebuji kartu
prevydat’ vSetci ZPr. Uvazujeme, Ze sa nebude vydavat’ mobilnym ZPr ako
aj prislusnému percentu ostatnych ZPr, ktori budd primarne pouzivat’
mobilnu autentifikaciu.



2. Uspora z ¢innosti a spravy venovanej ePZP

Sprava ePZP je podla internych udajov NCZI administrativne naro¢na

a nékladnd, zahfiiajiica o. i. 11 vyhradenych zamestnancov a stvisiace
rezijné naklady. Nasadenie alternativnej metddy autentifikdcie ma potencial
vyzname znizit tieto naklady analogicky k penetracii mobilne;j
autentifikécie.

3. ZvySenie prinosov eZdravie vd’aka zapojeniu ,,mobilnych ZPr<, tj.
ZPr pracujicich pe zachranni zdravotnu sluzbu

Aktualne eZdravie nema rieSenie pre mobilnych ZPr ako s zachranari
prave z dovodu, ze sa nevedia prihlésit’ bez ePZP karty (napr. do mobilne;j
aplikécie v tablete). V schvélenej CBA pdvodného projektu eHealth st
prinosy projektu priamo zavislé od poctu lekarov, ktori system aktivne
pouzivaju a predpisuju cez neho lieky. Tieto prinosy aktudlne nie st
materializované. Zapojenim mobilnych ZPr ako su prave zachranari v§ak
priamo narasta pocet lekarov pouzivajtcich system, preto je mozné tieto
povodné prinosy pripisat’ aktualnemu projektu.

4. ZniZenie ¢asu lekara potrebného na nahlasenie incidentu

Na zaklade Statistik z call centra NCZI bolo vypocitané zdrzanie ZPr
vyplyvajuce z volania a rieSenia incidentov. V pripade nasadenia aplikacie
by bolo mozné nahlasovanie incidentov riesit’ automatizovane, pricom
predpokladdme, ze by sa znizil ¢as lekara (a opportunity cost aj jeho
pacientov) potrebny na nahldsenie incidentu.

5. ZniZenie ¢asu pracovnika NCZI v call centre

Na zaklade Statistik z call centra NCZI bolo vypocitané zdrzanie ZPr
vyplyvajlce z volania a rieSenia incidentov. V pripade nasadenia aplikécie
by bolo moZné nahlasovanie incidentov rieSit’ automatizovane, pricom
predpokladame, Ze by sa znizil ¢as pracovnika call centra potrebny na
spracovanie tychto incidentov.

6. ZniZenie odchodu lekarov pri incidentoch

Pocas trvania spominaného vel'kého incidentu bol Statisticky zachyteny
trend odchodu lekarov zo systému, ¢o zniZuje prinosy eZdravie ako takého.
Z historickych skusenosti je zrejmé, Ze nasadenie KAM ma vel'ky potencial
tieto odchody znizit,, nakol’ko opravy chyb bude mozné nasadit’ ovela
rychlejsie.

V obdobi velkého vypadku (januar - marec 2018, 2 incidenty) za 3 mesiace
odislo z eHealth 6,3%, Priemerne sa vratilo spat’ 31%. Celkovo teda klesa



pouzivanie eZdravie kvartalne o 4,3%. Nasadenie KAM by tieto incidenty
vyrazne skratilo.

Prinos je teda v odvrateni hrozby odchodu tychto lekarov a analogicky ako v
prinose ¢€.3 su lekari oceneni prinosmi z pévodnej CBA eHealth.

7. ZvySenie utrovne podpisovania receptov

Elektronicky recept je mozné zapisat’ do systému aj bez ePZP karty, je ho
vsak potrebné tlacit’. Tlac si vyzaduje zdrZania na strane lekara, recept
priemerne 36 sekund, ak tlaci jednostranne, 60 sektind, ak tlaci obojstranne
(priemerne uvazujeme 36 sekund, pretoze na obojstranné recepty nemamé k
dispozicii merania).

V sucasnosti sa pri predpise receptu vyuziva ePZP iba na Grovni 42%, za
posledné reportované obdobie oktober 2018, bolo podpisanych 1 803 819 a
nepodpisanych 2 457 022 elektronickych receptov. Po nabehu projektu do
prevadzky predpokladdme troven 100%.. Ak predpokladame, Ze tlac
receptu je 36 sekund tak benefit je pocet receptov x pocet mintt. Prinos
predstavuje odstranenie tohto prestoja pre pacienta a lekara.

8. Znizenie trvania vel’kého incidentu pre lekara - predpisovanie
receptov

Pocas nedostupnosti eZdravia nie je mozné elektronicky podpisovat’ recepty
a je nutné ich tlacit,, co spdsobuje zdrzanie pacienta aj lekara. Znizenim
trvania incidentu je moZzné tento prestoj odstranit’.

9. I'Jspora nakladov na inStalaciu eID a ePZP

V pripade preferovaného variantu predpokladame, ze ZPr dostant inStanciu
KAM s predinstalovanymi komponentmi potrebnymi pre fungovanie
eZdravia, Co znamena, ze usetria ¢as na ich inStalaciu.

Naklady
Naklady na rieSenie sa skladaju z nasledovnych casti:

o naklady na vyvoj serverovej Casti rieSenia vo vyske 0,74 mil eur,

o ndklady na vyvoj mobilnej aplikécie a
monitorovacej/bugreportingovej aplikacie vo vyske 0,9 mil. eur,

o naklady na vyvoj KAM-sw vo vyske 314 tis. eur,

o ndaklady na ndkup inStanciu KAM, ¢o je planované ako rdmcova
zmluva na max. 25 172 kusov (v ambulanciach st priemerne 2
inStancie, rezerva je uvazovana 10 percent) za 9,6 mil. eur, pricom
nakupovat’ sa budu iba potrebné kusy,



o naklady na projektové riadenie, publicitu a informovanost’ 932 tis.
eur,

e vyvolané naklady IS PZS, ktoré su ziskané prieskumom u vybranych
dodavatel'ov IS PZS a extrapolované na celu skupinu dodavatel'ov
vo vyske 1,7mil. Eur, tieto ndklady vSak nie si predmetom projektu,

e ndklady na deployment KAM, ktoré st odhadované vo vyske 1,7 mil
eur (68 eur na KAM).

Porovnanie alternativ

Alternativa BCR ENPV Rok . Poznamka
navratnosti
Finan¢né ukazovatele
33 314 nezohladnujt riziko, Ze lekari si
Alt. A 19,34 627 2 nebudu vediet’ nainstalovat’
aplikdcie vlastnymi silami.
Nemonetarizované kvalitativne
56 961 prinosy su ovel’a vyssie v pripade
Alt B 3,74 041 3 alternativy B, ako vyplyva aj z
obrazka vyssie.
Spresnenie
identifikovanych
Riziks r1z1k:Odkfazy na
relevantné
identifikatory rizik
Vv prilohe Rizika.

R 18 Nepodari sa dosiahnut’ preukazatel'né uspory podl'a planu

R 19 Néklady na vybudovanie sa vymknu kontrole/ presiahnu pldnovanou
hodnotu

R 20 Néklady na prevadzku sa vymknt kontrole/ presiahnu planovanou
hodnotu

Prilohy

CBA projektu



