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Z8kl adn® I nform8ci e
PrehOad

Gt %di u uskutod|nm®ihtoe @ ogteiktru§rAZabezpel enie efek
ESO1 poskytovateOmi zdravotnej stabbostlivost:i
vypracovala spololnosS Ernst & Young, s. r. (o]

(Nalej 1en k,t,oN@®Zlj"e v zriaNovateOskej pltsobnos



republi ky (NalejZakreazpelMZ®RE )ef #ktoj ehkeho poug:
poskytovateOmi zdravotnej starostNCZbstktpa®c
bude aj ¢giadat eOom o kmean gwrhat mle afliiea8rclimul. pr 2 s

Visledkom projektu bude:

1. alternat2vny mobilnl sptsob autentifik©8cie
(Nalej aj "ZPr") v Syst®me eZdravie a
2.1 mpl ement §c i -autektidikahunn®ihkoa Imood ul u ( Nal e l en " K
autentifikalnl modul ", al ebo-"KdAMMWwW'sak| adaj %c
hardv®erdJydgltantia KAM") .
Visledkom projektu bude pre alternat2vu mobil
ridgen Centr8lny cryptocontroller"™ sl ¥giace na
ich podpisovanie a mobiln8 aplik8cia pre aute
ter®ne alebo mimo PC ZPr. Rovnako wI8dlnggcckhom p
aplikalnlch komponentov eZdravie z pol2tala Z
tTchto komponentov ako aj novl softv®r pre na
ambul antnlTch PZS, ktor2 nebud¥% plengeghodovaS | ngt
softverovs8§w,asSjKAMngtal §cia centr8&lnych komp
vzdialenej spr8ve NCZI .
TabuOka 1 Z8kizhrdutie® i nf or m8ci e

< N

vodnenie vyugitia n§
re

1 r .
beru projektu prost d



oam yzsm a dop
nen?2 I?lrecsjke)ktgzj
m zainteresov
to najm? pos
ravotn2ckym
rans8r i )rezate p a-
a, ako aj vg:
a 1 ch trval ®
skej republ i
»0d0ov Iohlasti zA@&dvdt
a ako j e
ni z8ci e, _
pre jednot
o ambi ci - zenOpocvh jae npSo
ovaS oblasS poskyt
tak, aby boli na
ni ck®ho zdravotn?
noteOnosti (Nal e]j
ho projektu.
mat eOa/ partnera n§r
I a
mat eOom projektaNpe
nost. MZSR. NCZI | e
reali z8ciu informatiz§8ci
Slovenskej republike.

z
T
eZdravi e, a
starostv o st i , y4
sestry, zZ§8c
zdravotnzct
bez ohOad I
I
nej
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t

Parter om n8rodn®ho projekt
vli 8dy Sl ovenskej republi
(Nalej len ADPPPVII"), kt
1b) Z8kona | . 575/2001 Zz
organi z8cii Yspvzeeméj ngt
predpisov wWstrednlim orgs§
i nformati z8cie spol ol nos-
programom | ntegr ova2029 sibude
PDPPVII wupl at Rd»v% So pnra& Vv méu
projektu pre impleman8 ci u gt andar do
informathool ogicklch proj
akt2vnu particip8ciu na
riadenie budovania infor
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TEMATI CKh CI1 EO

) = Zl epgeni e pr2st

CP)Fr)llzslugnoss n8rodn®ho pr‘zlepgenie i ovddity v

I nvesti |l n8 prio

aplik8ci?2 | KT v

gt 8tnej sprBovy,

vzdel 8vani a, el

el ektroni ckej k

el ektroni ck@®&ho
Il ndi kat2vna vigka finan]l
reali z8ciu n8rodn®ho pr01340649EurSDPH
D! do
Od 1. janu8ra 2017 je v ostrej prevs8dzke Syst
Syst®m eZdravi e Do Syst®mu eZdravie sa ZPr p
poskytovateOov zdravotnej starostlnevost.i ( Nal
prostredn2ctvom elektronick®ho preukazu zdrav
maj ¥4 polas pr8§ce s eZdravie st8&8le viogenl v |
umognenil pr2stup taklm zdravotméuk%chdpaacbn@
z8znamy pacientov v ter®ne alebo mimo svojho
z8chran8ri, ZPr pracuj %ci pre Agent Y%r u dom8ce
alebo |l ek8&8ri v nemocnici meehwi ziiteg emd ai emtea .t 1
za n8sledok fakt, ¢ge v s¥W asnosti pristupuj Y
zapisuje a | 2ta z8znamy |l en z prostredia jeho
alebo zdravotn?ckianag8dckhyr)an & rtivoproimlanme nz&k u pr ve
zanalyzovaS najvhodnejgiu alternat2vu mobil n®
pr2stup cez ePZP bol pre ostatnlch ZPr ponech
prerekvizitou pmé prRger&¥o€ané pe&rofl-1ia sl ug
el ektronick®ho zdrwavmodméictktaon( ®lZd S9a predpokl :
z8chrannej zdravotnej slugby.
nfaOgou a z&roveR druhou pr2ledgiteaBobonoed zlep
odbremeni S ZPr od riegenke@nemehiniakdaht pmopi &I
s¥visiace s inlmi Ssyst ®ma mi ako napr. jeho am
nastane, je potrebn® zabezpel i GPrarmeboypremehd | o n
zdrgan2m alebo inou prek8gkou v pr8ci s eZdr a
problematick® v | o najkratgej dobe vyrieglé t
pol 2t al ZPr a ani jeho | S rP¥ISne Raop/iniakkeol m®& vk cemy



eZdravie, pretoge s¥% ingtalovan® buN na pol 2t
Dtvodom vzniku druhej | asti GU je zanalyzovas
|l ek8ra a vzdialen®hol| prthskompoRenteavr & mgmpabp
PzS tak, aby boli v plnej spr8ve NCZI a bol a
zn2 genl odchod ZPr zo syst®mu na minimum. Zab
ZPr z eZdr avi e vz 8roovneaR vp?rlegdesjt anviugiree napl neni e
zdravotn2ctva na Slovensku. Zabezpelenie prev
prerekvizitou (rovnako ako mobilnl pr2stup do
projekt'/Roz g2 r eni e bpoa tifnodvi8cisa usglivegi eb el &ktronic
ktorT predpokladg8 rozg2renie eZdravie 0 nov®
slugby nie s¥% plnohodnotne vyug2van® zo stran
CieOmi GU je implement8cia v nasledovnich obl
1. alternat?2vneho mobil n®ho pr2stupu (identif
zdravotn2ckeho pracovn?2ka:

1. poskytn%S pr2stup do eZdravie mobilnlm

PC,

2.poskytn¥%S v pr2pade pogiadavknyl nmal ternat

Ssptsobom autentifik8cie ost8va ePZP,
2. poskytnutia komuni kalno autentifikal n®ho m

1. presun¥% centr 8l ne aplikaln® komponenty

cryptocontroller) mamogtofky tlkadmap ZPentdy I

mtcS vzdialene spravovas,

2.i mpl ementuje sa monitoring KAM a aplika

incidentu sa v | o najkratage]j dobe vzdia
1. Alte 2vny mobilnlT pr2stup (identifik8cia

r
pracovn

Prvim cieOom gt %die je umogni S zdravotn2ckym
pr2stupu do Syst®mu eZdravie, nakoOko zdravot
eZdravi e aj mi mo sSvoOjej koncovesg!|l sgaa, cer §ana p\
ter®ne (ADOS) a i n®). Pre tieto pr2pady je po
a autoriz8cie zdravotn2ckeho pracovn?Kka. Mo b i
sYvisiace so stratouw, podecvuyddzaenn 2am ed leekbt o omu tcrko®sh
zdravotn2ckeho pracovn2ka alebo PIN k-du. Zo

ZPr v 31®@0hasledovne:



Pocet
Druhy zdravotnickych zariadeni pracovnych m’?;:::::?‘c,:h pracovnych | pracovné miesta
miest lekdrov 5 u miest sestier zéchranarov
lekarov
SPOLU CELKOVO 31990
SPOLU 9441 86 20598 1864
Ambulantné zdravotn4 starostlivost 437 13 836 13864
amvbulancia zichrannej zdravotnej 230 0 24 1364
sluzby
B agentun'.a domacej osetrovatelskej 0 0 604
starostlivosti
o mobilny hospic 4 0 5
ambul.?ncia lekdrskej sluZby prvej 204 13 202
pomaoci
Ustavna 1d|:avo_tna'starostlivost vratane 8999 71 19739
ambulantnych &asti
v | vBeobecnd nemocnica 7 840 69 16 891
tom | $pecializovand nemocnica 1160 2848
Ostatné 5 0 24
dopravna zdravotna sluzba 0 0 20
v mobilné zariadenie PZS, na zaklade
tom | licencie na vykon samostatnej 5 0 4
zdravotnickej praxe
Z cel kov®ho poltu ZPr, pre ktorlchzZzPfe mobil nl
ambul ancie z8chrannej zdravotnej slugby, ktor
eZdravieacpié&tofgerpdne v ter ®ne:
Potet
Druhy zdravotnickych zariadeni pracovnych m’::::::ic,:h pracovnych | pracovné miesta
miest lekdrov . Y! miest sestier zéchrandrov
lekdrov
SPOLU CELKOVO 2760
SPOLU 239 0 657 1864
Ambulantnd zdravotn3 starostlivost 234 1] 633 1864
ambulancia zachrannej zdravotnej sluzby 230 0 24 1864
v agenu]rya domécej oSetrovatelskej 0 0 604
tom | starostlivosti
mobilny hospic 4 0 5
Ostatné 5 0 24
v | dopravna zdravotna sluzba 0 0 20
tom | mobilné zariadenie PZS, na zaklade licencie 5 0 P
na vykon samostatnej zdravotnickej praxe
Hl avnou Y ohou el ektronick®ho preukaz zdravo
identifik8cia, autent i z 8ccovan?2ak aa.u teoRZ Pz§ocb|saahzudjre
s%kromn® kOW e a certifik8ty, ktor® sl ¥gia na
zdravotn2ckeho pracovnzka a gifrovanie/degifr

naj va]| gej mi
syst®mu bol o

er e
i mao/g

zzalcehpoviasS , p cawdfiatke Grivd saS$ nrei egeni &
m@ tweynu §if$ ka8jci u ako ePZP.
Z8kon | 578/ 2004 Z. z . o poskytovateOo
pracovn2koch, stavaodrs&v athn2emntgwwai @ dpiBeh
z8komomwen”r neskorg?ch predpisov ustanovuje Vv s
zdravotn2ckeho pracovn2ka url|lit® povinnost.i



S

c kT

1. povinnosS chr §ni el ektroni preukaz pre
a zneugit?2m,
2. ak by doglo k vyggie uvedenlim udal osti am,
ozn8mi S NCZI tak%to stratu, odcudzenie ale
3. povinnosS uviesS v giadosti o vydanie el ek
ichspgvnosS potvrdi S svoj2m podpi som. |l de o 2
zdravotn2cke povolanie, ktor® vykon8va, |e
organi z8cie, v ktorej je registrovanl (1 ek
asistentiek a pod.).
2. Komuni kalno autentifikalnl modul ( KAM)
DruhTm cieOom gt %die je zabezpeli S kontinu8ln
pracovn2ka v Syst®me eZdravi e. Probl ®m rlchl e
strane ambul ant nteh?2 poa kiyd odiaele Oodd , n&kmocnz2c nc
a | T probl®my riegia buN sami alebo s pomocou
ilustrovanl v nasledovnom rozdelen?, jedn8 sa
Gtvar atvar
. . . .| spolo¢énych
Celkvovy ambulancia| pracovisko | stacionar JEananV?J vysetrovacich
pocet zdravotnej liezebnich
starostlivosti 2 5 v
zloZiek
ambulancia vieobecne;j
ambulantnej zdravotnej
starostlivosti 2709 2709
ambulancia
$pecializovanej
ambulantnej zdravotnej
starostlivosti 6 867 6817 17 33
zariadenie na
poskytovanie
jednodniovej zdravotnej
starostlivosti 227 102 125
stacionar 175 88 5 81 1
poliklinika 779 643 5 13 36 82
zariadenie spolocnych
vySetrovacich a
lie€ebnych zloziek 557 557
ambulancia lekarskej
sluzby prvej pomoci 128 128
Spolu 11 442 10487 27 94 161 673
V pr2pade, ak nastane chyba, zdravotn2cky pra
prostredn2ctvom call cent(aaNZg8k| adldegshovee?
NCZI bolo identifikovan® priemern® trvanie ho
gtrukt %rovanl z8znam udal osti pre rlchlejgie
NCZI mus?2 op?2tovnel nw®IlianSf oZrPm8 cpiree, dwo dkartaj nom pr
vijazd k ZPr. VzhOadom na kritickosS syst ®mu
dod8vateOov informalnlch syst®mov poskytovate
monitorovaSSysetin®meanZdr8dwniye bez mognost.i anal | :



centr8lnych aplikalnlich komponentov eZdravie
Syst®m eZdr avi e.

Je potrebn® podotknw%uS, ge IS PZS je th§lubduKklI i
s¥% asSou je aj centr8lny aplikalnl komponent
jedn8 o hrub®ho klienta |I'S PZS, NCZI nedok&8ge
ge v pr2pade vydania aktualnzégirael @t ymaoaght s
aktualiz8cie a osloviS kagd®ho jedn®ho dod§va
z8kona a pravidiel overenia zhody IS PZS, m§
Pri s%W asnom nastawgm?® tved®gniie NjC&ZIlv e Omidi &b toip
centr8lnych aplikalnlich komponentoyv Predl guj
nahl §8senie probl ®mu a | as potrebnlT na dodat ol
|l o zni guj e moita vEBxstu®mpwuwWyg vaapojenlich zdravot:
hranilnlch pr2padoch spl!sobuje nepoug2vanie S
st8l e vyug2van8 nepodporovan8 a zastaral 8 ver
splsobi S p orentiepppoj@iadoeBdmavid i ekt or ® apli kal n® kom
eZdravie nepodporuj % al ebo v bl 2Zz kieojh od odb'ev ondeub
potrebn® zabezpeli S proakt2vny monitoring a Vv
ktor ® ass¥p ovs tsitali ngt al ovan® na pol2taloch ZPr al
aplikalnTch komponentov a E2E monitoring KAM
probl ®mu v r8mci eZdravie, priebegn® sl edovan
protl @mrovnako vzdialen8 spr8va zabezpel?2 rlc
centr8lnych aplikalnlich komponentov. Jednim z
aktuali z8cia syst®mu Wi Mhows 20O018ktspr$obidbgo
ZPr pri kagdom syst®movom Y“kone s eZdravie mu
NCZlI nevedelo ovplyvniS eliminovaS tento prob
automatick¥% ingtal 8ciu Wi ndows. Uv edceinTp rpersotball
nalas pracovaS v syst®me (pokles o 6,3%ZPr) a
syst®m eZdravieVnepmaopg2uaanhl 1 gy, BYpviesleaimo st avu
ambul ant nT c hp ddepkoSrriolvi, aklttoerramaz 8§ meir i nght@oci iee e
jednu z vihod riegenia uviedli Y%sporu | asu ve
incidentov na strane ZPr a zn2dgenie | asu pre
Rovnako d!legit® je spomen¥%S,ud?v pmice ,spjr& valyl e
spr8vne naingtalovan¥%% aktu8l nu verziu Cryptoc
eZdravie. V s¥Wl asnost.i l en 43% ZPr predpisuje
57% mus? recept)/tﬂaammSt§NhO®% pabg2 bahas §osP,
Cryptocontroller v plnej spr8ve NCZI, ktor ® h
aktualizovas Nas!|l eduj ¥ci br8zok ilustruje v



Pocet zaznamov

T§YoO %di a

adpisané 5 ePZP @ Podpisané s ePZP

defima |zl @epgdreige twsnasl edovnlch

Rep

ortované obdobie

obl a:

T zabezpeallteenrireat 2 veegdr avoentcky&Bcpracovn2zkov

= =4

=A =4 -4 A

eZdravie,

zabe pel eni e

centr
praco
zabez
i mpl e

| emen

N NNNNOD®ONII3I NONNWOmWOOWM
W™ 3 55T DdSQT" T QT
N—lNNN—U)—ZB N —IN=S )DS s
S OO TTTQ o T T N
Q> OOOXT-T0DOCQO® SO+ T 0!

8§l ne
vn?2ka

udr gi avas

KAM pre

a potre

ambul

bnou

antnl

Yar oV Ro U

sektor

apli kaln® komponenty

S pot

n

bezpel nosti

pel eni e
ment §ci

Ci

—
wn

ou

syst ®mu

a.

navr hovanlch

e

eZdr avi

monitor.

e pre

n

gu a

bugrepo

opatren?

dijde

chran8rov

Kk

v p

S5 C

>
— 3 T 35 S

OwoTO® o @ >

o ® —

odcud

prestojov

zabud

ug2va

P @%t Ohodnot a

zen?z

p
nut 2

ni a e

8§
p |
ePZz (
re
Pl

Z
vy
P (2
50 %
N (2

Zdr avi a

Tva rpro
dni ),

(hodpriot a

dni ),

vNaka

zvol el

vyp

a ddo8v annai es per BARu par ep r5eOv% ZPr

rTchl

< —
O D®>SD® DS 0
-0 X O

(ID_<
cwvwo = FHas

S DODDMD®S>SD®DOwmwWC O SO Y DY DT
PoTC—— 0O —0T

N
N—wn wn N o

B_SSJQJCMSDBQJ_DCD(MCD(M"’

co~———""—/35 ~—T0o ~—Tx;m®$o —

men g
jani a
pri hl
nosov

w S O —

prestojov

kompon

u
u na
tu 1 nc
§pi su

i eho

mnogstva

poug2vateQOov

8s
eZdr avi

pri
ent ov

ident ov

zdravotnlch

a

eZdr avi
zdr avot n?mfdasdvamie ipcidentow v
dohOadg8vanie |

v Naka
pr 8ci
e

n
v Naka

i nc
eZd

be
zdr

for
pr e

z8zna

identov
ravi a,

zprobl ®
avotnz2c

n2ka
m8ci i
di kci i

mov Vv Na

p o
a



T zn?2 gresnkileadov na odstraRovanie inci dentov,

9 zl epgeniu i mage eZdravia u poug?2vateOov.
Projekt riegi aktu8lny stav vyug2vania eZzZdrayv
ge tento stav bude pretrvsgvas):

T zdravotn2cki pracovniamie pr pgljgechiz ah EBdr) ®mes

mtcS vyug?vasS eZdravie, | o |2rEu, zn2genie p
1T v pr2pade prakticklch probl ®mov s ePZP, ak
znal n®mu prestoju na straheobegkBoaejspéBDOBEe

predstavuje 2 dni,
T nepravideln
nasadeni a a

§ ruipoveasn | er Fa nwaetHhmapy ive s
k iz 8
zdOhav® vzhO
e
u

re

al cie cemMtas&ldrynd e akltiulaad li

om nakobmpoppe nLpr ayadg acdSanpter &l n
To spltsobuj ge zdravotnzcki pracovn?2ci e
sakpoug2vani eZdravie nevr8tia aj po Vvyri e
pr2nosov 3 652 541 Eur rol ne,

1T n8§kl adoso®Bostl ageni a i nNGCZlentloow mrae g trawnej
na jednu ¥pravu (u kvsigm®@bOEWH b0E®are®gal Sah
ZPr,

T syst®m eZdravie nem8 pozit2vny obraz medzi
zl ogi teij apngitkaal|gclich komponentov ako aj inc
splsobenlTch probl ®mom na koncovej stanici

Rozsah

/
t
a

O C T

GU vych8dza z metodi ck®ho usmernenia pre spra
Operal n®ho programu I ntiegn®vass87jngpagi f iu&k yar
na cloudov® slugby. Venuje sa pos¥Wdeniu sw%las
oblasti, posudzuje alternat2vne riegenia, kto
ci eQovVybtudovariae erZideggev i @ v plnom rozsahu, al
alternat?2vnu autentifik8ciu, modenoirfing8&iomconod

zari aden? ZPr .

Navrhovan® riegenia gt%die reflektuj¥% pogiada
prev 8dzkyschopn® riegenie a poskytn¥wS ZPr bezpr

s¥l asnildesnttav i k§ci e, autentiz8cie a autoriz§ci
monitorovania prev8dzky Syst®mu eZdravie, nav
mobilneji dent i fi k8ci e, autentiz8cie a autoriz8cie

prostredn2ctvom KAM.

Navrhovan® riegenia pon2maj¥% probl ®m a pr2leg
kompl exne. VytvS8ra tak priestor pre pr2stup Vv
zabezpeli S bezprobl ®movY prev8dzkuzbghol E®Pheh
| asov®ho alebo finan|ln®ho zaSagenia ZPr
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Spr§8§vca ePzZP, ktorT1 ri
eZdravie-

Spr8vca centr 8l nych kaisvs 400
fungovanie IS PZS.

Spr 8§8wda®nmauy eZdr avi e, k eZdravie-
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ESZ El ektronick® slugby zdravotn2ctva

ED Eur - pska bDni a

IKT | nf or nkadmuniak al n® technol - gi e

IS P75 Informg!nI syst ®m poskysttoiv a(taentbau |ze
nemocnilnl alebo | ek8renskIl softyv

IT Il nformal n® technol -gi e

JRDZ Jednotn8 referen|lng8 %“dajovsg8 z8kl a

KZ Koncov® zariadeni e

KPI Key performance indicator (KO%l ov

MitM btok typu Man in the middle

MZSR Ministerstvo zdravotn?2ctva SR

NCZI N8rodn® centrum zdravotn2ckych in

NZIS Ng§rodnl zdravotn2cky informalnl s

OPII Operalnl program integrovan§ infr

OPIS Operalnl program informatiz§8cia s

PO7 Prioritn8 os 7

PZS PoskytovateO zdravotnej starostl i

RFaRS Rozg2renie fankahwnal agiyela

SQL Datab8zovl jazyk

STS Poskytovanie bezpelnostnlich token

SW Softv®r

GU Gt “dia uskutolniteOnost:

TPM Trusted platform module

bPVS Psstednl port§l verejnej Ssprs8vy
DPPVI I Bbrad podpredsedu vI 8dy Sl ovenskej

VS Verejn8 sprs8va

KAM Komuni kalno autentifikalnl modul
SW Softv®r

ZPr Zdravotn?2cky pracovn?k

Manag®r skee zhrnut i

v8dzkuje N8rodn® centrum z

Syst®m eZdravie pre
viduje nasledovn® probl ematic

sk“usepoewvd8dzky e

1. Syst ®m neumogRuje pr2stup mimo ambul anci e
al ebo ADOIS paacevedia z ter®nu prihlgsi$S d

2.Centr8lne komponenty eZdravie s¥% s¥%l asSou
PZS, na ktor® NCZI nem8 dosah a tak nem§ m



tTchto komponentovyy, clho akd diiad i k §xd @h aav ®mpu
a incidentov, pretoge kagd8 aktuali z8cia s
riegenie m8 za n8sledok prerugovan¥% pr 8cu

Ssyst ®mu .

Nevyhnutnl mi kr okyngig i per e oepl2ismind &chi wpr obl emati ck
pre zabezpelenie plnohodnotnej prevs8dzky ezZdr

1. Umognenie pr2stupu do eZdravie pre zdravot
(napr. z8chran8ri, ADOS prhk&owvnhaiVyialebd
2.Centr8&8lne riadenie aplikalnlTch komponentov
vysunut ®pve maduéeti fi k8ciu a komuni k8ciu (|
sektor v podobe ingtancie KAM, prewt. T zdat
softv®rov¥% verziu, ktor% si ZPr s8m naingt

Najviznamnej g2 mi KPlI projektu s %:

T polet dodato|lnTch elektronicklch slugieb p
mobilnTim zariaden?2 m: l1(sluzba_is_33215),

T polet ZPr pracuj %cich v ter®ne, ktorz2 vedi
T zavedenie mobilnej a®Ww&mti fi k8ci e s penetr
1T zvigenie vyug2vania ePZP pri podpi sovanz2 p
100%, akt(uv8lprreuggadde av KAM) ,

T zn2geni e poltu komponentov a driverov ingt
IS PZS do eZdravianaOv pr 2 pade vyugitia KAM),

1T zvigenie dostupnost ikowipbined twotvav nae nmtoro®4 n w
KAM ingtancie),

T zn2@gehasu potrebn®ho pre nahl 8§seKAMe i nci de]
ingtanci e),

1. Alternat 2v
C

y mobilnl pr2stup (identifik8&8ci
zdravotn? e

ho pracovn?ka

Pre naplnenie prv®ho ci eOu | er anceovvynh?nkuotvni ® npoogsnko
identi auké8ntefak8cie zdravotn?ckeheP 2R alc?otvan|?kke
Na z8klade multikriteri8lnej anallzy bolo odp
cryptocontrollera:pracovnTch skyawnl cprzaocawmtdkédw do server
umogn2 novl spltsob autentifik8cie prostredn?c
hlavnim sp?soboPRZPhatd ProhOadas pdug2vat eOov nie
vihodou je, ¢ge ké&r thay Se RIZ2%t jaelakBa e é Imlu dln@s mad gnos
prihl 8senia sa do syst®muRe¥dahkhovi gt tufdi aepr smdp
vzhOadom na vIivoj mobilnTch slugieb, pr2stup
zariadeni a buak® vZyPug2 vkaSra@j nepracuj % v ter ®ne



z eZdravie pre tlich ZPr, ktor?2 v® sz4laGe:mite ne
n8§kl adov spojenich s prev8dzkou a vyd8§van2zm e
Navrhovan® riegeni e rmraitre/sniue morgen 0Br pma&jsmau pal
pr2sapgprre ZPr pracuj %cich v ter®ne (ako z8chr e
vV nemocniciach). V pr2pade, ak by toto riegen
eZdravielencezPCmar e z8chran8rov alebo ADOS sestry by
vyugiteOnlT, keNge va|gina ich pr8ce a vytvesgra

Pr 2 nnporsey mobi |l nT

T ri egdeonibaud¥%cnost. i

ksl ugbgm)
T zjednodudguj e

pomocou karty
komponeh y al ebo
vpr2pade | e]j
zabudnutia)

T riegenie umog

potrebn® di st
T riegenie umog
alternat2vny
T po Ywodnej re
zariadmiei i ba sp§8r
pracovn?2k bud

pr2stup

ZPautiodéezBici ak §sikanaal

podporuje aj mobil n® eZzZdr

zari aden
koncov®

na koncov®
potrebn® na

nasadeni e
, nie je

ovl 8dale, nie jejpot delsn®i bi%e
straty alebo odpudpadhne aj, emo eqgi
n2 dynamickejgie priodBeaS nov
ribuovaS fyzick® karty),

n2 lek8rom viber autentifik©§c
sptsob bez ePZP karty)
gistr8cii nevygaduje ug ¢giadn
ovan® mobiln® zariadenie, pro
e prihlasovaS do syst®mu,

1T poskytuje aj mognossS pr2padnregj vawd m2r i szt8wp eeF
(podOa nariadenia el DAS) .

Ngklpdeg mobil n{i peAsitUpk EPnat casczEmtiial) ek ®vin®: ¢
T n8klady na presun funkcionality cryptocont
T n8klady na vytvorenie mobilnej softv®rovej

aautenti z8ciu zdravoan®hoymrapbsobbm bheEr poc
T n8klady na sofpr¢®t ag®®risegeni®eoa® | icenci e
identi a&uké&nikez8cie zdravotn®ho pracovn?2ka
zariadenia,
T n8klady na pHWW88dzku ejWna a (podporovan® pl
T n8kl ady palposiespepgorits, SW+HW | ast| riegenia (p
T vyvolan® n8klady dod8&8vateOov IS PZS.
2Komuni kalno autentifikalnl modul ( KAM)

Pre naplnenie druh®ho cieOu GU navrhuje dodas$

nemocnil|lnlch) pr2pojn® ingtancie KAM a pre |IT

(KAM-sw) , ktor% si ZPr naingtaluje na svoje PC.

opea |l nl syst ®&m, obsahuje vgetky @dodrabin® @Pledt &l



kariet ePzZP a el D, | 2talku k-dov), obsahuje v
aplik8ciu pre moni t dugrepogingt KAMshw o] dc amgilo28e mtyac\h a
komponentov eZdravie a je taktieg-sw pr8ve NCZ
zdravotn2cky pracovn?2k ingtaluje s8m ako aj |
automatickej aktuali z8cie).eflkltizkwihreijgu et mhatsa d
aktualiz8ci? centr8rypthcaptirbgtiedy ajdr pver owng
nutnosS i ngt aldorviavSe rkyo nspaommoetnntTlym aZPr , zai st?2 sa
svoj2m viastnlm pr ovfpillyorno ma gjl eojb 8d dhoylcrho sak twaallii z
riegenia probl ®mov zo strangf &diCZAIvmazpbepprad 2.

strany NCZIl.Vpr 2 pade vzniku incidentu bude maS NCZI
komponentov AMs aMagsa®hm2 M centr 8l nych komponer

odb¥%ra nutnosS upravovaS |S PzZS zakagdlim, keN
pretoge tieto aplik8cie ug nebud¥% viac integr
| asu nanciegenhuena strane | ek8ra a NCZI, zvT1 g
pr8ce v syst®me eZdravie a zn2genie odchodu wu
eZdravie u girokej a odbornej verejnost:i
Navrhovan® riegenie l[ek8rden® peet aymbuktwotnhlmc
oddel en?2m a vgetky technick® probl ®&my musia r
Pre ambulantnich |l ek8rov a sestry prinesie to
venova$sS riddgenipu otbd ®moivcka naj m2 Yisporu ich fi
PZS zn§8ga poskytovateO zdravotnej starostlivo
plnohodnotne prevg8§dzkovaS Syst®m ezZdravie pre
centr 8l nymii .k Rmpdreemntemr ovnako prinesie ¢gt§8gtu
| ek8ri bud¥% v eZdravie kontinuS8lne pracova$S a
riegeniu incidentov. V neposlednom rade riege
kt orbludree musi eS kv?!li nefunk|l nosti eZdravie so
recepty.

Pr2npeeKpmuni kal no autentifikalnl modul ( KAM) :

9 dod8va | ek8rovi modul, spe§pe NE€Ztantbupyumbt
agil negmpleexantpade@®i Snperdent vy,

1T dodg8va | ek8&8rovi gpoaduldefriamopea migmja laanvca rul mi
potrebnimi komponentami, ktor ® sd& §rotvreeRb n ®
jepnevs pr 8ve NCZIl, | o umogRuj e ugf exkati 2nwrt ua | vozvdai
komponentov alebo vzdialen% ingtal 8ciu opr
|l ek8rovi rTchlejgie ruepgmRiu¢ ei eéiekeAtvme] gl
zdravotn% starostlivossS,

T dod8va | ek §8r stave Sgit Bfnour ,e&airea vd e .

N§kl preKyomuni kal no autentifikalnl modul ( KAM) :
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T n8klady na hardv®rov?%% ingtanciu,

1T n8§klady na softv®rov% |asS (SW),

9 vyvolan® n8klady dod8&8vateOov | S PZS.

Na z8klade kvantifikovanl n8kladov a pr2nosov
projektuv 3rokur eal i z8ci e projektu.

Nevyhnut nou tsexl malSiozowa/n @ xpogi adavky na zmenu
SW(ISPZSykt or2 musia upravi S svoj SW pl&novanim
Nevyhnutnou s% asSou s¥% n8klady s¥%visiace s h
| ast?2 Jtalddyi eb,udriv8Gkgi e g&lE®I v

Motia §ci
TabuQka i&Boid¥Wci stav

S%hrnnl popis

VI 8da Sl ovenskej republi ky vo s
201612020 v obl asti zdravotnej pol
oblasS rozvoja, obnovy a moderni
zdravotn2ctva pregtorg.ednot!l i v® sul

T8to GU pring§ga zavedemiue ealt t érn|
zdravotn2ckeho pracovn2zka ako aj
areportovania i ncyu@Enuaon2mpoy eth®

Predpokl adaj ¥ sa nagvm?@ pr2nosy |

T mognosS mobil n®ho pr2stupu pl
1 odbremenenie ZPr od nahlasovania incidentov,

1 odbremenenie ZPr od nutnost.
T zn2genie n8kladov na IS PZS,

ako aj prev8§dzkovateOa syst®mu

T MognosS mpmagokasy asd| @obgund®icpnro

1m zvigenie zabezpelenia ukl adal
pracovn?Kka,

1 zefekt2vnenia riegenia incidi

1T zn2genia prevs8§dzkovlich n8kl a

1 zjednodugenia prevsg8§dzky,

9 zrTchlenia troubleshootingu



Zdravotnicky (e Dodévatel zdrav.
pracounik softvéru
N N J/ J/

P y X y = N p : >
Zujsenie &) Umoznt & odstrinens B Zvjsenie & Znizenie & Zvjsenie @& Znitene @
komfortu pouzivanie aj . rﬁmﬁ“‘ﬁ nen EZF pouZivania nasledkov prevadzkyschopn nékladov na

pouZivania mabilngm ZPr Instalacle pre £Fr eZdravie uZ incidentov osti eZdravie implementaciu
eZdravie N pripojenmi ZPr zmien eZdravie v
L 1S P28

@ ® ® ®
Umoznit pristup k Jednoducha a Rychle ziskanie b tenh . Centralne
eZdravie g bez rychia ingtalécia logov pri chybe o ompanenty v
ePZP komponentoy sprave NCZI
Zavedene @) aktivneho (5]
alternativnej monitorovania a
identificacie a
autentifika cie:
Minimalzécia Minimalizacia
nérokov na ZPr zmien IS PZS

Priestor pre sum8rny obr8zodok: A]
AMot i wiewpaoind' n
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odbr emen|
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incidentu a

zl ogit ®h.

Je potre
nielen p
IS eZdravie, ale
komplexne aj

ZdravozZvigenie 2 probl ®my
pracovpoug?2vani lcéoocoad§v‘straneISPZS,
gov. aby mal ZPr
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pre rieg
probl ®ma

Je potre
odstr 8ni
probl ®my
poug2van:
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min
KP| Las potr_e
nahl 8seni
Hodnota TO BE
(2022):45 s
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j e potre
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autenti fiidenti fi
autentif
nevytvsr
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Penetr 8ci HodnotaAS IS: 0
mobi |l n®ho
Hodnota TO BE
Pol et dod (2022):50%
KP] el ektroni
sl ugi eb p HodnotaASIS:0
podni kat e
mogn® r i e HodnotaTO BE
mobi |l nT m (2022):1 (cez
zariaden? mobil n®
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S%hrnnl popis

Vzni k el ektronick®hm§rzadd rmorm t nd®rhaov at8rz2ncakm
jevs ¥avi sl osti 158/ 28k8nd@dm k. o n8§rodnom z
a o zmene a dopl nemrrem? erkd vkdrch? ztg kprneds
el ektronick®ho podpisu zdravotn2ckeho p

Defin2cia zdravotn®ho z8znamu:

Z8kon 153/@®013 Z.z A 2

AEl ektronickl zdravotnl z8znam je z8zna
zdravotnej kni gke vo forme elektronick®

Defin2cia elektronick®ho podpi su. ndlee jje

ur - pskeho parl amentu a Rady | . 910/ 2014
slugb8ch pre elektronick® transakcie na
z8konom | 272/ 2016 Z. ze.l eok tdtovne rcykh® dtnrle
trhu a o zmene a doplnen?2 niektorlch z8
Defin2cia elektronick®ho z8znamu
Nariadenie el || .3 ods. 10

10 eIektronickI podmirsne, s¥kt¥d® s Yav peli @
pridrugen® k inlm %dajom v elektronicke
11.

AzdokonalenT elektronickl podpisid je el
|l 1 8nku 26;

a) jejedinel ne spojenl s podpisovateOom;
b) umogRuje urlenie totognosti podpisova
c) j e vyhotovvenT pomocou Ydajov na vyhot

podpi sovateO s vysokou mierou d*veryhod

d je prepojenl s %dajmi, ktor® sa n2m p
zmenu Ydajov mogno zisti S.

12. Akvalifikovanl elektronickI podpis"
pougit2zm kvalifikovan®hektzraogniadle®ha pad
kvalifikovanom certifik8te pre elektron
13. Awdaje na vyhotovenie elektronick®h
poug2va na vyhotovenie elektronick®ho p



14. Acertifik8t pre elektronickIl podpis

vali dg8ciu elektronick®ho podpisu s fyzi

pseudonym;

15. AkvalifikovanT certifi kpSrte perlee ketlreoknti

vydg§va kvalifikovanl poskytovateO dtver

v pr2lohe |

El ektronickl podpis je inform8cia pripojeng§ a

dokument om, Kktedtrc8 prudpiza dagpvikRya:S t i

a) nemogno ju efekt2vne vyhotoviS bez znal ost

b) na z8klade znalosti tejto inform8cie a ver

pougit®mu pri jej vyhotovdeklummogno kav &tio$ ®mdge

alebo s n2m inak |l ogicky spojeng, je zhodnl s

vyhotovenie

c) obsahuje %daj, ktorlT identifikuje podpisov

El ektronickl podpis pre %l el yo NsSyrsotd@Bm®h of NzZd rSa)v

el ektronickim preukazom zdravotn2ckeho pracov

definuje:

T n8l egitosti elektronick®ho preukazu zdravo
1 povinnosti zdravotn2chebaokpraczodvpyeeopo§gika
T rozsah ¢giadosti, ktor® je NCZI opr8vnen® z
zdravotn2ckeho pracovn?2ka

T z8ni k n8roku na preukag?¥v dsdrideadommkoméree ho pr a
(Z8kon | 578/ 2004 Z. z.0®t Ipiowkgttioyvaz eOawdt
pracovnzkoch, st avodrs&v athn 20atgwe)i z8§ci §ch v
T gi vot n® s%ivti 88 mise i v so potgrkatdewn,2 mz red ekittrzomi & k
zdravotn2ckeho pracovn?2ka

asankcie vypdbdajg®woeazvyadhiostidvdZ&kionh | po\bi78/
poskytovateOoch zdravotnej starostlivosti, zd
or gani zz8dcriagvcoht nv2 ct v e)

Vs ¥uvi suloksajiom el ektroni ck®ho preukazu zdravotr
podpisujeNCZ certi fi kal no¥wwv iast osti it osoop8&lsornom od d
sl ugb\Ngacrh aaden2 m el DAS.

Rizik § Spresneni e i denR2i fi
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Di agramy, modpldom, <

2
Przlohy rozl 2gen?
Zoznam pr 21 oh. Pr2]l otOdkazy na relevant:i
vgtrukt Yar ovanej for meobsahuj % inform8ci ¢

Architekt Yar a
Bi znis architekt Yar a

TabuOka 4 Bi zakitsu 8d moh istteakvt Y%r a

S“%hrnnl popis



Biznis sumari z8cia ePzZP: v s¥%W| asnost:i !
ePZP karta, ktor8 sa poug?va na identi
aj autoriz8ci u n(emddpitdavha i &)u.nkhd 2pls a
certifik8ty, pomocou ktorTch samotn§ Kk:
syst ®me 2 Zfdy aive lee | povahy karty vgak vy
Na poug2vanie eZBrapoag¥vapbaasmopt vl ast
komer | n®ho dod8§vateOa zdravotn2ckeho s\
NCZl vgak dodS8va
T | 2talku ePZP kariet (v rltznych vari:
l2tal ky),
1 softv®rovl komponent tzv. cryptocont
zdravotn2ckym softv®r om.

Biznis sumari z8cia monitoringu eZdravi ¢
Yar ov ni centr8l neho sgféeRPRen| p@Frdaveagbig g
zodpovednosti za prev8dzku centr 8l neho
prevg8§dzku centr8&8lnych aplikalnlTch komp:«
koncovej stanici (PC) ZPr. Monitoring NCZIndpas T v a a | sl edovani
t z. NCZl nevie akt2vne aktualizovaS apl
pr2pade nastania chyby. NCZI tak nevi e
riadi S nasadendcfyby chdiehg!l ob @lgreaj aakt ue
VzhOadom k tomu, ge NCZI nevie monitorc
na koncovej stanici ZPr, ani aktzvne p1
incidentu. Pai NEBKtumbsz8sp8thebaS na pi
dodg§vateOov IS PZS (tj. viac ako 70 doct
| asov¥% n8rolnosS vyriegenia incidentu

I ngtal §8ci a PEPmmo sepritsmbue ri egenia incid
poug2vateOskou b8zou (z hOadiska I T i bz«

T zdrojom frustr8cie pre ZPr, keNge mi
probl ®mom spojenim s ingtal ciou a 1
1 zdrojom negat2vnej publicity spoj enct
poltu poug2vateOov v syst ®me,
9 zdrojom veOk®ho poltu incidentov nal
mogn® zo strany NCZI efekt?2swnd&lvemit:e
Aktu8lne riegenie syst®mu eZdravie (t-.]
| SVS _400) pre pr2stup ZPr do eZdravi e:

N&r o



prostredn2ctvom vyug2pamOad prii dedurteioftia ke 8 akitBeck aer
zabeipeldenaufek8fukB8ciu externich poug2vate
poug2vateOov, autentizalnlch prostriedkov a u
informalnlTch syst®moch eZdravie, ktor® nemus.i

Ri e gteank ezabezpeluje naj m?

T identifik8ciu poug2vateOov eZdravie a spr §

1T prepojenie subsyst®mu | AM a procesn® navi a
ident2t poug?2vateOa eZdravie s integrovanl
T spr 8wait g®ho cykl u autentizalnlch predmetov

podporu jednotn®ho prihl8sdenai a8shnpbughi
eHealth (profiloch)s epl i kami gpeci fickI mi pre jednot]
adres8rov® s |%gobdyi,s kdpmd.)albR&8EzZo va®

=

Medzi hlavn® vliastnosti aktu8lneho riegeni
9 dvojfaktorov88 autentifik8cia poug2vateOov
T autentifik8cia je zabezpelen8 pomocou aute

T s¥%| asn8 autor i za8 cp aac izeon tsa rparniy vaebkr§arna}T’ch tra
T karty zdravotn2ckych pracovn2kov spORaj % b

Poug2vateOovh Ma&d iSs kno §iredetrra ri tfii fkiSkc§ i ea roz | | e

nasl edovnich z8kladnlch skup2n: zdravotn2c
zdravotnej starostlivosti (Nalej PrzSsS), pr
al T oddel en2 nemocn?2c. HBuentiftkrglcirio zdirelv o ni2de
pracovp?kp¥mateOov zdravotnej starostlivos
predmetova p! sobe i chpvg§dfvani a a

| dent i faiukt8ecnita fa k8ci a ZPr je ri &lg¥ab@1. pri amo
| AM subdoptepd®mOa&du zabezpel|l uje:
T synchroni z gRrrzauu tYdraijtoavt 2ovneho zdroja (JRDZ)
“dajov pre | AM subsyst ®m,
T pr2pravu autentifikal nej (nie autorizal nej
T vybudovanie infragtruktwry v&rejirl ZPrkOw| o
azabezpelenie certifik8tov pre el endroni ckl

transportn® gifrovanie %dajov na aplikalne

T vybudovanie technol ogi ckej infragtrukt Yary
apot !l al kbei eert vydadt ov, spr8va PIN/PUK k-
T pr2pravu klientskeho komponent u, ktorT spr
podporovanim klientom IS PZS.

I faiukt8ecnita fa @8 c8imc IPIHNZS S zabezpel en§8 vyl
roni ckej (iedleD)t.i fRoklaal nleAM ksaurbtsyy st ® mu N Z



=A =4 =4 =4 A -4

aautentifi k8ci i oPdtZiSe nsepno?| 2avpal istkege| M1 cvh gpeci
kposkytovat eO&SWS)af |l eentbidi ypwoSkdPtak®hoto ri e
| AM subsyst®m poskytugmcidivedEZESkl adn® sl ughb
sprostredkovanie identifik8cie a autentifi
(napr . EZKO / NPZ) prostredn2ctvom interne
realizovan8 vo for ke of @ednerrnalte®t o fs kah B8u s |
SubsysttiupuewekoRyTSad ! ver uj e autenti fi-KI8)lanej sl u
el D servera Ministerstva vn¥Wtra SR.
poskytnutie slugby potvrdenia pr2tomnost.i
webovej slugby, ktorej vIistupom bude podp?2
Newlbdy s% asn®ho riegeni a
Bez zasunutej karty ePZP nie je syst®m fun
maS zasunut¥ po cell | as pougzvania Syst ®m
neusts8le zasunut¥% po cell deR. | |
15 P I dentity managemment syst
(autentifilada, syndhronizad a) _
AN 2 e |
Kliertsky komponert 1AM .| 522 profesiondov 20
eHealthCryptoC ontroller —5§; ¢509) Eﬂe
~ i | L
N
L a9 Menagenment proxy
— Rggw ]
Infraétrukira elD |- gg§§
k Tay Sorava dpowch kariet
uevs é EQLE Internd splikatna
STS [——ro™ | 3 gg logka/ vir:tuélr‘e -
@ % ;Th pou;\ztﬁzvzaa ich st
" a rofilov ol
« e [
Lo oo [ |8, (Lot |70 2 BTH
258 || (ranavwdaane %;Q‘.mg
g | Gipowych kariet) Eg
1AM subsystém NAS/eSO1 ‘ 'g*
Centralne informacné systemy eHealth
(NAS/esO1)
Riegenie subsyst®muenAM@iDedtjoal 2 zo ¢
Centr8lnu |lasS I AM riegdmia tvoria 1
infragtrukt¥%ra verejnlch kOwW ov,
autentifikaln8 slugba I AM (STS) pre ZPr,
autentifikaln8 slugba I AM (STS) pre Przs,
slugba potvrdenia pr2tomnost. prij?2mateOa
slugba synchroniz8cie ident?2t,
adres8rov8 slugba,




1T syst®m na spr8vu |ipovich kariet.

Decentralizovang | asS | AM subsyst®mu spol 2va
rozhrania urlen® na vyugitie slugieb I AM rieg
Karta zdravot n?2 ckeh o apsrl aecdoowm?2®k a nof bosrarh8uc i e :
1T X.509 certifik§8ty
o Autentifikalnl certifik8t zdravotn2ckeh
o Certifik8t pre elektronickl podpis zdra
o Gifrovac? certifik8t zdravotn2ckeho pra
1T RSA s¥%Wkromn® kO%| e
o S¥kromnl kO%laptre rstl iVicihkag |at®mik cer ti fi k§t
o S¥%kromnl k O¥l pri sl Ychaj Yci k certifi ks
o SYkromnl Kk Ol pri sl Ychaj Yci k gifrovaci
Aktu8lne riegenie syst®mu eZdravie (t-.]. N8r o
ISVS 400)prenoni t ori ng eZdravie a aktualiz8ciu cent
Monitoring eZdravie:
Centr8lny monitoring je aktu8lne riegenl na Y%
NZI'S s¥% v s¥l asnost. mo-mi ¢ duloiva®@ ®ppo et Ppe dide Kk |

9 har dwW®rst upnosS, stav a predikcia chTb)
1T sieSov® a bezpelnostn® prvky

T operaln® syst®my a platformov® produkty,
9 apli k8cie a biznis slugby NZI S.

S% asnl monitoring NZIS m8§8§ nasleduj Y%ace kOW ov
1 z8kl adnl monitoring,
T riadenie udal ost 2,
1T modely sl ugieb,
i poug2vateOsk® rozhranie.
Z&kl adnl nmnowigi ckiEngasS monitoprmgun®abezpel uj
vyhodnocovamadrei thoordonac 2zc h npgednetu mpniovinglf 8§t @ z Sa h u
|l ogick8 | assS

1 zbieraavyhodnocuje fault aj performance dS8§t a,
1 zbiem avyhodnocujed 8t a na heterog®nnych OS platf or m



T poskytuje z8kl adn¥ f un pgedarnmamca manitonnghpro ni t or i n
nutnosti dodatol n®ho vIivoj a,

T zabezpeluje network discovery za %%l el om n8§

1 zabezppumeni toring lpoh®Oasuskogicebh®ho poug2vat

Ri adeni eijueddloogsitcck 8 | asS moni t o madéngudalasi be z pel u

zmoni toringu. T8to |l ogick§ | as§S:

1 spracovs8vianudlal oex®erznlch)ovymonitorovac2ch |
T vyhodnocuje pl8&novan®l vufpadkhNZIi 8fragtrukt %
1 spracawhddnecujpdal &ksti2ivklch situ8cich (napr
veOk®ho mnogstva wudal ost2),

T vykon8va korel 8cie udalost?2 minim8lne na %
deduplk 8ci e, zmeny priorityasa,z8klade zdroj a
1 automati zovanim spl!smomomopi eg8gaoudaloestc?
Y4l el om spr acovBanciia iwnda ldoesntti management proc
T identifikuje kriti c ltRdrojaduddliostigsevirityjteaa kz § kelga d e
dopl nkovej dopahdem8an®ho zdroja na slugby N

Model y isleudioegi ck§8 | asS monitoringu zabezpel uj

slugieb NZIS na z§kladedmotdepomhlicsdpgived wy$at
kudal ostiam vyskytuj %cim sa na monitorovanlch
nasl edovn®:

1T vyhodnocuje modely slugieb NzZI'S na z8kl ade
o zCMDB datlkdrmifziygwr al nlw?hz bpSd ho gnke8dczhi ani mi ,
o oudalostshzd ost upnl ch monitorovac2ch n8§stroj

monitoring,
T generuje udal osti na z8kl ade zmeny stavu m
1 zohOadzPRujreazauj e pri vyhodnocovan2 model ov s
z CMDB,

Poug2vat eOsik@ rIoozgflircakn§~ieI,as§ monitoringu zabezp
pr2stup pougpedneObivv NGBZIl a&tiam monitoringu.

Vyggie vymenovan® | ogick® [asti monitoringu

Y
monitorimg appobdal osti pre produk|l n® prostred
koncovej stanici ZPr.

Aktualiz8cia centr8lnych komponentov:

V pr2pade, ak je potrebn® nasadi S aktuali z§8ci

T ovl 8dale ePZP kariet,



T ovl 8dale ePZP | 2taliek,
T ovl 8dale el D | 2taliek,
T Cryptocontroller,

NCZI v e metodi ky overenia zhody vydS8va

my s |
popi s zmeny) a nov¥ verziu samotnej aplik8cie
Cryptocontroller je sSY%|PaZsSSang IvS zRmE S | & Doed Hwa tk
zapracovanie zmeny. NCZI teda mus?2 maxi m8I| ne
zmenu a n8sledne | akaS, kTm aktualizovan¥% ver
nevyhovuj %c?2, |i ug z moH®ad®PwEZSZRrak alkst, orall erbws 2p
dodg§vateOa IS PzZS, ktorlT m8&8 dodatolne vzniknu

Cryptocontrollera.
KeNge Cryptocontrolver e o]
vzdialene Bahgk&toeabeakpotreby z8sahu
nasadenia a pr2padnlch opr8v probl ®mov.

i ntegr 8l nou s¥|l as
I' S PZ

(I)U)‘

Ambul antnl sektpohjOCaduajppodélteth &) ZSz kde NCZI
riegenie pr2padnlch ppskypbh®mowf oom§ici @ @koheo?
alebosestrya mbul ancii. Na rozdiel, pre tzv. AveOKT«
al ek8rne, kde m§ NCZI t2m vzSahovich manag®r o\
pravidel nTgko Isevwrrfeatkaou tp2o sk yt uj % podporu, | i ug
probl ®mu al ebo pri di stri b%¥ci. |l 2taliek. Ne mo

samotn® riegenie gtnrcwIdte%rtmuaweqmgm&glnmr]tgnlema
sektorom, ké&gygel ekeépapts&dvta&chani ckT probl ®m,
Zo sysnte@nowz na8 riegenie | T architekt Yry.

Pre ambulantnl sektor neexistuje koncepln® ri
incidentu a to priamo z koncovej stanice ZPre ZPr existuje call centrum/helpdesk NCZI, na

ktorT m! §u pzraovbol|@nto nZ Porh Gadne eZdravie. Probl ®n
softv®rom riegi hel pdesk, resp. kontakt pr2s]|
procesnich?2 Imalp& c@®BA) pr

Pri nastan?2 incidenhahbhmbu]janthybdPnaveghflnoa
nevie sprg8&vne identifikovaS, |i sa jedn§ o ch
centr8lnym syst®mom. NC2ZI ha t$kithgeStehgbons
potrebuje detailnejgie technick® inform8cie,
ISPZSdo eZdravie s2ce definuj% pogiadavku na | o
e, pkode tsad it inatcd §ldegy 4 a preto ic

ZPr vgak nevi
NCZIl pre rlchlejgie vyriegenie incidentu.

Nemocnice na rozdiel o
prostrednz2ctvom SSL pri
rbo

d ambul anci ? maj % centr
i
gpecializomantemznBso j

p 0] ecnicagispanuje bo VPN rout
vedi a hr onsetdnemocncé t ual i



Spresnenie i dentif
Ri zi k8§ ri Z@dk:azy na rel eve
rizprk2Ilvohe Ri zi k§.
R_8 Pri zachovan?2es Y%l
nedosi ahne pogadovan®
pripojeniaa T m p8&dom ciel e
R_9 Nie jpadimcdGgmon® tv ro

platformy

Pr2lohy Di agramy, mo dpldom,
rozl 2gen?

Architekt¥%ra informalnlich syst®mov

TabuOka 5 Architekt %alkt i ®foy maiavch syst®mov
S“%hrnn$ popi

KO%| ovou obl as Soru§ ntceil @®heoj teoZ dgrtalkdiiae interakcigp
tohto subbkiyenht®skyah ploshsGtaid ur ike g eenmitsgsl® arh o
NZl'S je kOw% ovim komponentom pr8&ve AEh:¢
Komponent tvor2 modul §rnu s¥%i as&zpeli @jme
interakciu tohto klientas ent r 81 ny mi | as Sami | AM subs
autent iegrSeniea aprosvt omnost i PrzZS. Rovha&o
zariaden2m | Xpo®9% chektairfiiek §tami ul ogenTr
Komponent EhealthCryptoController je f\
sa splagiSakltiuveku kBOoPEP pe pripojen® | 2t
Priamoz ejt o pracovnej stanice komponent r
scentr8&8lnymi |asSami | AM subsyst®mu.



Poskytovatel zdavoine]
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Aplildia (tuny Hiert) ISPZS

Hravomicky pracovrik

0 &

Prijimatel
Fhavctne] staroctivedi
dekarie - Fdariepatutenia
Fskanie dktudneho CRLpre atentzahdn ; pritormest
certifikdy Przatéelom 8 tokenu pre T_ prijirretelazdravt g
overeniaich plamodti. i 3 sarolivosi
&
-_en e a» e e = e P e - e e e e
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Informetiy systém
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Z hOadi ska waockntiut8lrnionngur ijeegen2 pre komun
jednotn8 d8tov§8 gtrukt¥%ra. Na najvyggej
eHTal kMessage. Teda ug v r8§mci tlchto
9 Jednoznalnl identifik8tor sprs8vy,
1 Ddajtey pce sopdo8sviyelaat e Oovi ,
1 Pdajiedenti t e, kt ovrBeneskpho R edoslamdos!| al a
1 ai n®.
Na sieSovej YWrovni s¥% vgetky sprsgvy
riegenia. Monitoring cenkBf§EbEneho ( sc¢
1 zbervayShoadnocovaS fault aj performanc
1 zbervaysShoadnocovaS d&8ta na heterog®nny
1T poskytn¥%S z8kl adn¥% f un peforrnance monitoting)pea 1
nutnosti dodatol n®ho vivoja,
1 zabezpeli S nyetzwo rikl edliosnt onvBesrl ednej Vi
9 zabezpeli S monitpoh@aydbikonncsow®huagied
1T vykongvaS korel 8cie udalost2 mini mg§l
dedupli k8ci e, zmeny prstiabmaistuy na z 8Kkl
1 automati zovanl m sp?! snodonoint oprriemgsuy adSo uS
za Yl el om s pr arc8onvcain iian cuiddael nots tmanvagem
1T identifikovaS kritick® udalosti nakt
dop| nkovej dopadm8§dae®bo zdroja na s
Na nasl edovnom obr8zku je |l enenie syst
monitoring:
o e
{111 shilll
S —— S

monitorimg

monitoring

Rozdielny splsob pripojenia nemocn?2c¢c a



Ambulancie [ Nemacnice
PC ambulantny ZPr N PC ambuiantny ZPr 1 VPN mur:etjzt‘v’swave

Nemocniény IS &1

y1s (Is B IS (1S 5]
PZ! ?‘:: . -
Ri zi K§ Spresneni e i de n@dkazyink c
relevantn® idegmzli éhé&ét
Struln8 charakter.i
rizzk (Max. 400 zn

R 1IONedostatol ng§8 aut

R 1IN2zke vyug2vani e

na neposkytovani e

Pr2l ohy Di agramy, modepl yomobege
Zoznam pr 21 oh. Pr20Odkazy na reyevi@Bmniih®h
i nformg8caciuktwar ovanei nform8cie vo forme r

Technol ogick8 architekt %r a

TabuOka 6 Techno-lakdiugk §iyarsd hlivt e kt %r a

S¥%hrnnl popis

PDvodn® inform8cie

Technol ogick¥ archi §gm&it Y AMK ® umip
ilustruen as | edujk“cUvedeBtoobr 8zok s
tT kaj uce sa technologicklich pl a



Z hOadiska monitoringu je nasad
moni toring", ktorl je zalogenl
1 ITM (IBM Tivoli Monitoring) iagent skT moni t o
Linux/Windows platformu,
1 ITNM (IBM Tivoli Network Manager) SNMP monitoring siete
aHW zariaden?2,
1 IBM NCOB (Netcool/lOMNIbusy onl i ne obj ekt ¢
udal ost 2,
1 IBM TBSM (Tivoli Business Service Managérmonitoring biznis
slugieb,
1 IBMDB2idat abg§8zovl syst®m | BM C
1 IBM JazzSM DASH WebGUI rozhraie pre IBM Tivoli produkty
1 IBM TCR (Tivoli Common Reportinglap |l i k8ci a p
reporty z UM.
hal gie inform8cie
( Max . 1600 znakov, pre detailnl
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