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1.1 Ucéel dokumentu

1. Uvod

Tento dokument, ako jeden zo Standardov zdravotnickej informatiky, je podla zakona 153/2013 Z. z. o narodnom
zdravotnickom informaénom systéme, zavazny pre vyrobcov informacnych systémov v procese integracie
informacnych systémov poskytovatelov zdravotnej starostlivosti (dalej len IS PZS) a informacénych systémov
zdravotnych poistovni (dalej len IS ZP) voéi integranému prostrediu narodného zdravotnickeho informaéného

systému (dalej len NZIS).

Neoddelitelnou su€astou tohto dokumentu su datové Struktury a rozhrnia NZIS ako aj Ciselniky a registre NZIS.
1.2 Rozsah

Cielom dokumentu je popisat integracné prostredie, pristup na prostredie a spbsob overenia zakladnej

funkcionality.
1.3 Cielova skupina
Dokument je ureny pre vyvojarov IS PZS a IS ZP, ktori participuju v procese integracie s NZIS.

1.4 Pojmy a skratky

Pojem/Skratka Definicia

NZIS Narodny zdravotnicky informacny systém

ISPZS Informacny systém PZS

CcC EHealthCryptoController

ESID Sifrovany identifikator

Przs Prijimatel zdravotnej starostlivosti

ZPr Zdravotnicky pracovnik

ZP Zdravotna poistovia

PZS Poskytovatel zdravotnej starostlivosti

OUPZS Odborny utvar PZS

ePZP Elektronicky preukaz zdravotnickeho pracovnika
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Pre integracie s narodnym zdravotnickym informaénym systémom je potrebne vykonat' nasledovnu postupnost’

2. Postup integracie

krokov:

Podanie
ziadosti na Ziskanie
NCZI pre overenie

Vyvoj a
integracia IS

PZS alebo IS Produkcna

ZP voci
integraCnému
prostrediu
NZIS

komunikacia s
NZIS

overenie zhody IS PZS
zhody IS PZS alebo ISZP s
alebo ISZP s NZIS
NZIS

3. Povinné nastroje a sucasti

3.1 Citacka éipovych kariet

Pre spravnu funkciu tejto verzie komponentu je potrebné mat nain$talovanu asporn jednu ¢itacku Cipovych kariet
(Smart Card Reaeder). Aktualna verzia komponentu CryptoController je overena s citackami ,OMNIKEY 3021
USB* (vid obrazok)

Pre korektné fungovanie je potrebné mat nainstalovany aj originalny ovlada¢ HID Global, verzia 1.2.6.5 (vid
obrazok).
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| General | Driver | Details I Power Management|

OMNIKEY 21

Driver Provider: HID Global
Driver Date: 6.9.201
Diriver Version: 1265

¢

Digital Signer: Microsoft Windows Hardware Compatibility
Fublisher

Driver Details To view details about the driver files.

Update Driver... To update the driver software for this device.

Roll Back Driver If the: device fails after updating the driver, roll
E— back to the previously installed driver.

Disable Disables the selected device.

Uningtal To uninstall the driver (Advanced).

[ ok |[ cancel |

Komponent méze fungovat aj s inymi verziami &itacich zariadeni Eipovych kariet, no jeho spravne fungovanie

nie je zarucené.

UPOZORNENIE pre WINDOWS XP

Pred instalaciou vy$sie uvedeného mini-driver-u je potrebné nainStalovat systémovy patch KB909520. Uvedend

aktualizacia je umiestnena aj v ,,CARD-Middleware.zip/XP-MINI“.

Pre spravne fungovanie Cipovych kariet SafeNate eToken, pouzivanych ako ePZP, je potrebné nainstalovat

SafeNet eToken ,mini-driver®.

POZOR: ,eToken Authetication Client* nie je podporovany! Ak je na pracovnej stanici, na ktorej sa pouziva
EhealthCryptoController, nainStalovany aj eToken Authentication Client, méze to spdsobovat problémy pri

spravnom fungovani komponentu.

Nakolko testovanie integracie nie je mozZné realizovat na redlnych datach zdravotnickych pracovnikoch
a pacientoch, boli pre tieto Ucely vytvoreni filktivne testovacie subjekty (Specimen, Avatar,...). Cipové karty
alebo certifikaty danych subjektov su poskytnuté zo strany NCZI na z&klade Ziadosti. Pre prvotné integracné
aktivity ma fiktivny testovaci subjekt zdravotnickeho pracovnika poskytnuty zo strany NCZI odbornost
vSeobecny lekar. V pripade potreby je mozné poziadat NCZI o vytvorenie iného fiktivneho testovacieho subjektu
sinou odbornostou. Poziadavku o vytvorenie fiktivneho testovacieho subjektu je potrebné zaslat na
ispzs@nczisk.sk. Zoznam odbnornosti sa nachadza v Ciselniku 1.3.158.00165387.100.10.34 Zdravotnicka

odbornost.
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3.2 Ovladac¢ a middleware pre ¢itacku kariet

== ‘5

OMNIKEY 3x21 USB CardReader Driver.zip CARD-Middleware.zip
3.3 EHealthCryptoController
EHealthCryptoController je povinny bezpe&nostny komponent (popis komponenty vid kapitola Bezpecnostné

mechanizmy dokumentu Datové rozhrania a Struktury NZIS).

d

Ehealth.CryptoController.zip

3.4 XSD

Schéma eHTalk XML je suc¢astou prilohy dokumentu Datové Struktiry a rozhrania NZIS.

ehtalk.zip

3.5 VPN klient

Pre vytvorenie spojenia s NZIS je potrebné nainstalovat Cisco VPN klienta:

)

anyconnect-win.msi

3.6 Ciselniky

Pre integraciu s NZIS su vyuZivané zavazné &iselniky vydané NCZI a fiktivne testovacie subjekty. Ciselniky su
uvedeny na webovom sidle NCZI.
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3.7 Priklad volania sluzby NZIS — DajJRUZIdentifikator

3.7.1 Vzorovy request
<DajJRUZIdentifikator_Request xmIns="http://eHealth.gov.sk/JRUZ/v1">
<DajJRUZIdentifikator_Kriteria>
<Zadaneld>690301/1005</Zadaneld>
<TypHladanehold>
<0id>1.3.158.00165387.100.40.100</0id>
</TypHladanehold>
<TypZadanehold>
<codeValue>00000000182</codeValue>
<codingScheme>
<0id>1.3.158.00165387.100.10.53</0id>
</codinScheme>
<codingSchemeVersion>codingSchemeVersionl</codingSchemeVersion>
</TypZadanehold>
</DajJRUZldentifikator_Kriteria>

</DajJRUZIdentifikator_Request>

3.7.2 Response pre vzorovy request

<DajJRUZIdentifikator_Response xmIns="http://eHealth.gov.sk/JRUZ/v1">
<ld>
<extension>00000000018</extension>
<root>
<0id>1.3.158.00165387.100.40.100</o0id>
</root>
<validTime>
<low>2012-01-01T00:00:00</low>
<high>9999-12-31T00:00:00</high>
</validTime>
</ld>
</DajJRUZldentifikator Response>
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Menny zoznam sluzieb je zverejneny na webovom sidle NCZI. VSetky sluzby, ich popis, vstupno-vystupné

3.8 Zoznam sluzieb pre integracie s NZIS

Struktary, priklady vstupov a vystupov a kontext pouzitia je podrobne popisany v dokumente Datové Struktiry

a rozhrania NZIS.

Ako pomdcku pre integraciu poskytujeme priklad volania tychto sluzieb vo forme unit testov v prostredi MS
Visual Studia. V ramci tohto prikladu su k dispozicii aj konkrétne requesty pre jednotlivé sluzby. Priklad je

sucastou prilohy.

4. Podpora

Rola Kontakt

Nahlasovanie dotazov Narodné centrum zdravotnickych informacii
Lazaretska 26, 811 09 Bratislava 1
Tel.: +421 2 57 26 91 10

ispzs@nczisk.sk | www.nczisk.sk

5. Pravidla integracie ISPZS s NZIS
5.1 Pravidlo ¢.1: Komunikacia so sluzbami NZIS je na pozadi ISPZS

Pri spracovavani viacerych sluzieb, je nutné, aby boli tieto sluzby spracovavané paralelne na pozadi.
To znamena, ze sluzba sa spracovava na pozadi ISPZS a az po spracovani, alebo na dopyt uzivatela sa
zobrazi uZivatelovi na monitore. Tymto sa docieli rychlejSie vykonanie dotazov a zamedzenie blokovania

uzivatela ISPZS, ¢&im sa docieli zefektivnenie jeho prace.

5.2 Pravidlo ¢.2: Naéitavanie viacerych zaznamov do ISPZS max po 15
zaznamoch

Pre vy38iu rychlost nacitavania zaznamov zo systému NZIS je potrebné nacitavat na 1 dotaz maximalne 15
zdznamov v jednom XML subore s naslednym zobrazenim dat uZivatelovi. Pre nalitanie a spracovanie dalSich

zadznamov treba cyklus opakovat’ v pozadi aplikacie, tak aby to nespésobovalo spomalovanie aktivit na strane

uzivatela.
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DajJRUZIdentifikator je potrebné volat’ len raz a to pri prvom kontakte

lekara s pacientom

Pri volani JRUZ sluzieb nie je nutné opakovane ziskavat data z JRUZ, pokial sa lekar a pacient nemeni. Vystupy

z JRUZ sluzieb je mozné ulozit do pamate databaze ISPZS.
5.4 Pravidlo ¢.4: Logovanie XML sprav

Pre diagnostiku problémov s volanim sluzieb NZIS je potrebné ich logovat na lokalny systém. Tieto logy musia

obsahovat samostatné XML subory(request a response).
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6. Siet'ové zariadenia podporucuje VPN typu EZVPN-client

Cisco ASA Model

ASA 5505 / Security Plus

ASA 5506-X / Security Plus

ASA 5508-X

Photo

=

ports

Stateful inspection throughput (max?) Up to 150 Mbps 750 Mbps 1 Gbps

Stateful inspection throughput 300 Mbps 500 Mbps
(multiprotocol?)

Maximum new connections per second 5 5 10

Packets per second (64 byte) 85 246,9 694

Maximum 3DES/AES VPN throughput* 100 Mbps 100 Mbps 175 Mbps

VLANS 3 (trunking disabled) / 20 (trunking enabled) 5/30 50

High-availability support Stateless A/S only* A/S* A/A and A/S

Integrated 1/0 8-port FE with 2 Power over Ethernet (PoE) 8 x 1 Gigabit Ethernet (GE) 8x1GE

Konkrétne:
ASA5505-SEC-BUN-K9
ASA5506-SEC-BUN-K9
ASA5508-SEC-K9
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