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1 Modul webovych sluzieb

Modul tvori komunikaény komponent systému ISZI na NCZI a zefektivni
komunikaciu s IS PZS (informacné systémy poskytovatelov zdravotnej starostlivosti)
umoznenim zasielania XML suborov prostrednictvom webovych sluZieb.

e Modul umoziuje prijem dat pozadovanych pre reporting prostrednictvom
webovych sluzieb pre IS PZS.

e Modul poskytuje bezpelny spbsob komunikacie a dostato¢nu vykonnost pri
oCakavanom vysokom zataZeni modulu.

1.1 Zabezpecéenie webovej sluzby

Webové sluzby umozhuju niekolko réznych foriem zabezpe€enia komunikacie
zuCastnenych stran. Vzhlfadom na réznorodost klientskej strany a absenciu existujuce;j
infradtruktury, ktora by overovala identitu zu&astnenych stran navrhujeme v prvej
iteracii realizovat  autentifikaciu a autorizaciu prostriedkami  komunikaéného
komponentu systému 1ISZI. Klient webovej sluzby musi uviest autorizatné znaky
v kazdej sprave ktoru vygeneruje do systému ISZIl. Akakolfvek sprava, ktora nebude
obsahovat tieto znaky nebude systémom vdbec spracovana. Autorizacia klienta je
realizovana uvedenim username-token autorizatného elementu.

Takto je zabezpeCena autentifikacia klientskej strany. Ak klient uvedie nespravne
pristupové udaje (ktoré su totozné s prihlasovacim menom a heslom IS PZS), bude mu
pristup k sluzbe zamietnuty.

Vzhladom na to, Ze prostrednictvom sluzby mézu byt vykazované citlivé udaje a pre
vysokU priepustnost systému je pouzita Sifrovana forma komunikacie TLS-SSL cez
HTTP. Spojenia cez nezabezpe€eny kanal HTTP nebudu akceptované.

Autenticita serverovej Casti (strana ISZI) z pohfadu klienta je zabezpe€ena server-side
certifikatom, ktory sa pouziva pri HTTPS komunikacii. Klient musi déverovat len
serveru, ktory bude pouzivat tento certifikat.

Tato kombinacia bezpe€nostnych mechanizmov umozriuje:

e overenie opravnenia klientskej strany

e zabezpecluje Sifrovanu komunikaciu medzi klientom a serverom (nemoznost
odpoc&uvania prevadzky na komunikaCnom kanali)

e dodveru klienta serveru vdaka pouzitiu certifikatu

¢ minimalne naroky na softvérové vybavenie klientskej strany

1.2 Logika sluzby

Vzhladom na moznu vysoku zataz sluzby je pouzité asynchrénne spracovanie
vstupnych XML suborov, kde IS po odovzdani XML suboru dostane len notifikaciu
o prijati XML suboru, ale samotné spracovanie XML suboru sa udeje v neskorSom
Case, ktory bude zavisiet od momentalneho zatazenia systému.

Informaciu o stave spracovania odoslanych vstupnych dat méze IS PZS ziskat
volanim synchrénnej webovej sluzby komunikacného komponentu ISZI alebo vystavi
vlastnu synchrénnu webovu sluzbu, na ktort zasle komunikacny modul informaciu po
spracovani vstupného XML suboru.

Priebeh komunikacie je znazorneny na nasledujucom sekvenénom diagrame.
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Pri vygenerovani a zaslani XML suboru z IS PZS sa tento XML subor ulozi, validuje
voci XML schéme a naplanuje sa jeho neskorSie spracovanie, zaroveri sa generuje na
strane NCZI identifikator Pe€iatka, o je Cislo, pod ktorym si eviduje NCZI tento XML
subor a zaroven sluzi ako elektronicka Casova peciatka, ktora sluzi ako elektronicky
doklad o prijme XML suboru. Tento identifikator po uloZeni posiela naspat IS PZS.
Peciatka vyjadruje stav, ze NCZI prijal konkrétny XML subor v konkrétny ¢as. Peciatku
je mozné overit v lubovolnom ¢&ase ana prostriedkoch tretich stran (priCom na
overenie nie je nutna infrastruktara NCZI, pre uspeSné overenie je nutné mat
k dispozicii pévodny XML subor, Peciatku a verejny klu¢, ktorého privatna Cast sa
pouziva na podpisovanie). Overenie a podpis budu zabezpeCovat nasledovné
technolégie: XML Signature a PKI.
V pripade ukonCenia asynchrénneho spracovania su na vyber dve alternativy ako
notifikovat' IS PZS:
1. Notifikacia prostrednictvom e-mailu.
2. Pre online preverenie stavu bude k dispozicii sluzba na explicitné testovanie
stavu spracovania XML suboru. Ak sa chce IS PZS dozvediet o stave
a vysledku spracovania, musi sa vzdy spytat cez Pedciatku na stav
spracovania. Ak Asynchrénne spracovanie neskoncilo, bude vysledkom
volania stav identifikujuci Nespracované. V opacnom pripade, ak spracovanie
skoncCilo, bude IS PZS vrateny stav Spracované, ktory bude informovat
o celkovom stave spracovania, validacnych chybach v XML subore a stave,
v ktorom skon¢il.



1.3 Popis operacii web sluzby NCZI
Komunika&ny komponent ISZI poskytne webovu sluzbu s operaciami:

1.3.1 Prijem XML dokumentu

Komunikaény komponent ISZI poskytne asynchrénnu request-response operaciu
receiveOperation pre prijem XML dokumentu. Ide o logicky ekvivalent sluzby
ExternalService a interface leHealthService z dokumentu X070.

Jeden zasielany XML subor mdze obsahovat viacero zaznamov rovnakého typu.
Vstupna sprava (zaslanie elektronického dokumentu):

Polozka Datovy typ | Poznamka

PoZadovana operacia String Mozné operacie:

s elektronickym e Zvalidovat véetky zaznamy v subore a neulozit
dokumentom Ziadne data. SluZi len ako kontrola spravnosti

obsahu suborov.

e Bezchybné zaznamy odoslat’ a chybné
neukladat.

o Ulozit vietky zaznamy (chybné aj bezchybné)
ako rozpracované.

o Bezchybné zaznamy odoslat a chybné ulozit
ako rozpracované.

e Bezchybné zaznamy ulozit' ako rozpracované
a chybné neukladat.

ID ED IS PZS String Identifikator elektronického dokumentu u IS PZS
Typ notifikacie String notifikacia cez WS IS PZS / nevyplnené
Adresa notifikacie String adresa endpointu WS IS PZS

XML dokument bude attachment-om vstupnej spravy (MTOM/XOP). Dokument
obsahuje jeden alebo viacero zaznamov jedného typu.

XML dokument bude validovany voCi XML schéme platnej v prisluSshom roku udajov.
Validacia bude vykonana pri volani web sluzby. Ak validacia je vykonana bez chyb,
dokument bude uloZeny do 1SZI. V pripade chyb dokument nebude ulozeny v ISZI,
dbvod odmietnutia bude uvedeny vo vystupnej sprave - v polozke Dévody neprijatia.

V pripade moznosti ,Zvalidovat’ vSetky zaznamy“ sa vSetky zaznamy doasne ulozia
do DB. Po skontrolovani v8etkych zaznamov z daného dokumentu dbjde k zmazaniu
vSetkych zaznamov.

Pozadovany spbsob notifikacie mbze byt aj prazdny. Pri vyplneni mdéze IS PZS
pozadovat notifikaciu na WS.

Vystupna sprava (odpoved sluzby):

Polozka Datovy typ | Poznamka
Casova pecdiatka prijatia String Casova pediatka prijatia elektronického
dokumentu

1.3.2 Zistenie stavu spracovania elektronického dokumentu

Komunikacny komponent 1SZI poskytne synchrénnu request-response operaciu
executionStatusOperation pre zistenie stavu spracovania prijatého XML dokumentu.
Ide o logicky ekvivalent sluzby ExternalSyncService a interface leHealthSyncService
z dokumentu X070.

Vstupna sprava (poziadavka na zistenie stavu spracovania XML dokumentu):




Polozka Datovy typ | Poznamka

Casova peciatka prijatia String Casova peciatka prijatia XML dokumentu

ID ED IS PZS String Identifikator XML dokumentu u IS PZS

Vo vstupnej sprave je potrebné vyplnit polozku Casova peciatka prijatia alebo 1D ED
IS PZS.

Vystupna sprava (odpoved sluzby):

Polozka Datovy typ | Poznamka

Stav spracovania String Nespracovany / Spracovany / Rozpracovany

prijatého XML dokumentu (neboli zatial spracované vSetky XML subory
z XML dokumentu)

Zoznam vysledkov spracovania jednotlivych zaznamov z XML dokumentu
(Struktara jednej vety zo zoznamu)

Pozicia zaznamu Int pozicia zaznamu v XML dokumente,

v dokumente

ID zaznamu String Identifikator zaznamu

Verzia zaznamu Int

Stav zaznamu String Rozpracovany / Odoslany / Neulozeny

Vysledok kontroly String OK alebo valida¢né chyby a upozornenia pre dany
zdznamu zaznam

Polozky ID zaznamu a Verzia zaznamu budu preberané zo vstupného XML suboru.
PoloZky su potrebné na zabezpecenie zasielania oprav XML suborov. Oprava XML
suboru je zaslanie XML suboru stym istym ID XML suboru IS PZS as vysSSou
hodnotou Verzia XML suboru IS PZS . Zaslanie XML suboru s verziou mensou alebo
rovnou bude odmietnuté z dévodu duplicity.

Pokial tieto polozky nebudu doplnené do XML schémy XML suborov, budu tieto
polozky v sprave nevyplneng, cez WS bude mozné vykonavat' iba zasielanie novych
XML suborov, nebude umoznené vykonavanie oprav XML suborov.

1.4 Popis operacii web sluzby IS PZS

Ide o operaciu executionStatusOperation, ktora je logickym ekvivalentom sluzby
ExternalRMService a interface leHealthSyncService z dokumentu X070.

Ak IS PZS pozaduje notifikovanie o spracovani elektronickych dokumentov
prostrednictvom webovej sluzby, potom musi poskytnat webovu sluzbu s operaciou:

1.4.1 Prijatie notifikacie o spracovani XML dokumentu

IS PZS poskytne jednosmernu (one-way) operaciu pre prijem notifikacie zo stavu
spracovania elektronického dokumentu.

Vstupna sprava (notifikacia z NCZI):

Polozka Datovy typ | Poznamka
Casova peciatka prijatia String Casova peciatka prijatia XML dokumentu
ID ED IS PZS String Identifikator XML dokumentu u IS PZS

Zoznam vysledkov spracovania jednotlivych zaznamov z XML dokumentu




Polozka

Datovy typ

Poznamka

(Struktara jednej vety zo zoznamu)

Pozicia zaznamu Int pozicia zaznamu v XML dokumente,

v dokumente

ID zaznamu String Identifikator zaznamu u IS PZS

Verzia zaznamu Int

Stav zaznamu String Rozpracovany / Odoslany / Neulozeny
Vysledok kontroly String OK alebo validaéné chyby a upozornenia

zaznamu

Podobne ako sluzba NCZI, musi byt komunikacia chranena minimalne na urovni
transportnej vrstvy (https) a sluzba musi akceptovat len certifikat z NCZI servera. Takto
bude zabezpelena dbvera a bezpe¢na komunikacna cesta.




