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NCZI: Reakcia na zavadzajuci €lanok zive.sk

V nedelu réno (24. 1. 2021) portél zive.sk zverejnil &lanok ,Stéat opét zlyhal v IT
bezpecnosti okolo koronavirusu. Databazu testovanych mohol ktokolvek modifikovat™.
Narodné centrum zdravotnickych informacii sa od zavadzajuceho nadpisu a samotného
¢lanku distancuje a vocCi nepravdivym a informaciam sa ohradzuje.

Narodné centrum zdravotnickych informécii uznava, ze aplikacné rozhranie, ktoré sluzilo na upravu
udajov samotnych ob&anov poskytovalo hackerom moznost vykreovat z osobnych udajov rodné
Cislo. Hackerom stacilo, ak poznali 4 osobné Udaje a spustili aplikaciu, ktora ,dohladala® posledné
Stvorcislie rodného €isla. Pre tento Ukon vSak museli hackeri poznat’ bezne nezverejfiované osobné
Udaje, a to ¢islo Covid-19-Passu, meno, priezvisko a datum narodenia.

Narodnému centru zdravotnickych informacii bola tato moznost dohladania nahlasena viadnou
jednotkou CSIRT 22. 1. 2021 0 19.16 h. Do 10 minut, teda o 19.25 h bola tato funkcionalita
zablokovana.

Analyzou identifikovalo NCZI problém v ochrane proti Gtoku hrubou silou, pri ktorom uto¢nik
prevolava dané rozhranie velkym po¢tom pokusov v kratkom ¢asovom intervale. Ochrana minuly
tyzden nezaucinkovala a Uto¢nik tak mohol prevolavat aplikacné rozhranie a snazit sa uhadnut
jednu z 9999 moznosti posledného stvorcislia rodného Cisla.

Toto rozhranie sluZilo ob&anom na zmenu registranych tdajov. Na zaklade jedine&nej kombinacie
Styroch osobnych udajov t. j. svojho jedine€ného identifikatora Covid-19-Pass, mena, veku a
posledného Stvoréislia rodného &isla si ob&ania dokazali zmenit svoje zadané registracné udaje.

Pan Priesol demonstraciou uprav svojho telefonneho €isla vyuZil prave tuto funkcionalitu
uvedeného rozhrania. Tymto spo6sobom v8ak nemohol svoj zd&znam vymazat ani tento spdsob
vyuzit pre modifikaciu iného zaznamu, pri ktorom by nepoznal jedineénu kombinaciu Styroch
osobnych udajov. Teda Covid-19-passu, mena, veku a posledného Stvorcislia rodného Cisla.

V ziadnom pripade sa nejedna o prelomenie bezpecnosti systému alebo ohrozenie databazy.

Narodné centrum zdravotnickych informacii, po dékladnej pravnej analyze informacii preukazanych
hackermi, bude zvaZovat’ aj podanie trestného oznamenia. Narodné centrum zdravotnickych
inform&cii priebezne posilfiuje bezpe€nost svojich systémov, aviak z bezpe€nostnych dévodov
tieto jednotlivé kroky nemozZeme konkretizovat.
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